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Smisao projekta LiBRE!

OdrZavanje ¢asopisa o slobodnom softveru je pretezak posao da bi se radio samo
za svoju dusu. Kao i svaki Casopis, LiIBRE! se pravi za Citaoce. Kod komercijalnih
¢asopisa ekonomska dobit je osnovno merilo smisla daljeg opstanka. Citaoci
kupovinom ¢asopisa pokazuju koliko im je stalo do njega, koliko cene ekipu koja
ga ureduje i potvrduju kvalitet njegovih Clanaka. Svaki Casopis ima svoju
racunicu koja govori koji je kritican tiraz ispod kojeg Casopis nije ekonomski
isplativ. Ako dode do pada tiraza ispod kriticne cifre, vreme je za promene u
uredivackoj politici kako bi se podigao tiraz. U protivnom, komercijalni ¢asopis se
gasi. Promena uredivacke politike pocinje od usteda da bi postojedi tiraz pokrio
troskove uvodenja novina koje ¢e povecati tiraz.

Kao i svake godine, LiBRE! je u septembru ponovo upao u opasnu letargiju.
Opravdani nerad u letnjem periodu se svake godine prelije i na septembar. Dok
se ponovo autori aktiviraju, prode ¢itavih mesec dana. Prosle godine iz letargije
smo se izvukli javnim ,kukanjem” i to su nam mnogi Citaoci zamerili. Uprkos
tome, vapaj je urodio plodom. Stari autori, koji su se uljuljkali, nasli su se
prozvanim i aktivirali su se. Pored njih ¢asopis je dobio i nekoliko novih autora.

Ove godine nam je ,zabranjeno” da kukamo. Nadamo se da ¢e samo podsedanje
na proslu godinu biti dovoljna prozivka za stare autore da se ponovo aktiviraju.
Mnogo opasnije za projekat je ¢utanje Citalaca. Casopis kasni skoro mesec dana,
a nema nikakve reakcije Citalaca. Statistika preuzimanja je na neki nacin za nas
ekvivalent tirazu, ali ne daje pravu informaciju kao tiraz. Nikome ne pada na
pamet da viSe puta kupuje isti broj Casopisa. Kod slobodnog preuzimanja
pojedinac moze neogranicen broj puta da preuzme broj jer ga to nista ne kosta,
tako da ta statistika moze da vara. Takode, zbog toga Sto Citalac ne daje nista za
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Re¢ urednika
uzvrat, moze da preuzme Casopis iako ga uopste ne interesuje, tek da zadovolji
znatizelju.

Statistika preuzimanja daje premalo informacija o pozeljnosti, zanimljivosti i
kvalitetu Casopisa. Nepostojanje povratne informacije od Citalaca, u bilo kom
obliku, dovodi u pitanje svrhu rada. Uprkos svim naSim apelima, kroz Rec
urednika, da nam Citaoci piSu i da nam prenesu svoje utiske, dobre i loSe,
povratnu informaciju nismo dobili. Cutanje Citalaca ostavlja nas u dilemi, da Ii
nas neko uopste Cita, vredi li se uopste truditi ubuduce?

Ekipa Casopisa za sada ne razmislja da odustane od rada. Ovakva situacija bez
povratne informacije ipak oduzima energiju i entuzijazam. Ako uskoro ne
dobijemo povratnu informaciju, ne samo da ne¢emo znati Sta treba popraviti da
bismo postali bolji, nego ¢e ¢ak biti doveden u pitanje smisao daljeg rada.

U Casopisu sve Cesce pisemo da slobodan softver nije besplatan. Da budemo jos
precizniji, mozda u novcu ne kosta nista, ali postoji interakcija svih u slobodnom
softveru i ako Zelite nesto bolje, morate potrositi malo svog slobodnog vremena
da biste to dobili. Posto vreme nije besplatno, ni slobodan softver nije besplatan
pa ni projekti slobodnog softvera kao Sto je LiBRE! Casopis. Ne treba ,uzeti
zdravo za gotovo” da LiBRE! postoji, jer to zavisi od energije u projektu. Samo
povratna informacija moze da poveca ovu energiju. Zato ne budite lenji i dajte
nam tu povratnu informaciju pismom na nasu ve¢ poznatu adresu elektronske
poste libre [et] lugons [dot] org. Hvala unapred!

Do sledeceq broja,
LIBRE! tim


mailto:libre[et]lugons[dot]org
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7. septembar 2015.

Minhen je jedan od glavnih
gradova koji pomazu
Slobodan softver

Minhen, kako objavijuie Dzoin-ap (JoinUp),
platforma za saradnju kreirana od strane
Evropske  komisije, glavni je kontributor
slobodnim  projektima a najvise projektu
Debijan.

Koristan link: http://j.mp/1NgoEob

8. septembar 2015.

Fondacija slobodnog softvera
slavi 30. rodendan

Fondacija slobodnog softvera je pocela sa radom
pre taCno trideset godina. Sre¢an rodendan!

FREE SOFTWARE

FOUNDATION

W fsf.01Q

Koristan link: http://..mp/1VWMCqw

18. septembar 2015.

Majkrosoft je razvio svoju
Linuks distribuciju

Linus je jednom rekao: ,Kada dode vreme da
Majkrosoft razvije svoju Linuks distribuciju, to Ce
znaciti da je Linuks uspeo”. Vreme je doslo!
Majkrosoft je razvio svoju distribuciju za potrebe
svoje Azur platforme.

Koristan link: http://.mp/I1MunOMC
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24, septembar 2015.
OpenSUSE 42.1 beta

Ova distribucija je objavljena u beta fazi 42.1.

Koristan link: http://t.co/BjmBdxD9Pg

E

25. septembar 2015.
Ubuntu 15.10 beta 2

Objavljena je beta verzija narednog izdanja ove
distribucije.

Korisni linkovi: http://t.co/vucAJTOSD6
http://t.co/8g7SqByUGb

ubuntu

26. septembar 2015.

G-strimer 1.6

Objavljeno je novo izdanje paketa G-strimer
(Gstreamer).

Koristan link: http://t.co/EykPW8BY|f

"

———
~gstreamer

26. septembar 2015.

Dropboks objavljuje svoju
af)h aciju za ¢askanje pod
slobodnom licencom

Ova kompanija je odluCila da objavi svoju
aplikaciju za ¢askanje pod slobodnom licencom.

Koristan link: http://.mp/INN2exV

Dropbox
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28. avgust 2015.

Hrvatska stranka , Odrzivi
razvoj Hrvatske"” za slobodan
softver

Ova stranka je dala predlog vlastima Republike
Hrvatske da predu na slobodan softver i na
otvoreni standard za Cuvanje dokumenata.
Ocenjuje se da bi ovo moglo da ima pozitivan
ishod i na izborima koji bi trebalo da se uskoro
odrze u Hrvatskoj.

Koristan link: http://j.mp/1X9TS4S

Z0. Septemoar ZU1oS.

Apaci ¢e objaviti novu verziju
Openofis

Apaci (eng. Apache) Ce objaviti novu verziju
ovog kancelarijskog paketa koji je zamenjen
Libreofisom.

Koristan link: http://t.co/VUctoPOIHO Apache

£0. septembar ZU1LD,

Ubuntu sa novim
instalacionim procesom

Ubuntu radi na redizajnu svog instalacionog
programa.

Korisni linkovi: http://t.co/CWw|BruDZ)

http://t.co/WSXXVSHTKG u b un tU



http://j.mp/1X9TS4S
http://t.co/VUctoPOIHO
http://t.co/CWwJBruDZJ
http://t.co/wSxXvsHTKG

Broj 39

Puls slobode
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Balkon 2k15 — izvestaj

Autor: Stefan Nozini¢
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0d 11. do 13. septembra, u Novom Sadu, u Muzeju savremene umetnosti, imali
ste priliku da prisustvujete najvecem hakerskom kongresu na teritoriji Balkana.
Odmah na pocetku vam mozemo reci da je guzva bila velika, a poseéenost je bila
zaista ogromna. Svesni smo da vam utiske ne mozemo u potpunosti preneti
jednim tekstom, ali ¢emo sumirati stvari koje su se nama, kao redakciji, uCinile
zanimljivim. Ako niste prisustvovali kongresu, predavanja mozete odgledati u
video formi.

Petak, 11. septembar

Kongres je zvani¢no poleo u 14 Casova, kada su organizatori otvorili ovu
manifestaciju uz, ve¢ tada, veliki broj posetilaca. Kasnije, kada se vedini radno
vreme zavrsilo, ili kada su uspeli da ubede Sefa da odu na ovakav dogadaj,
pristiglo je jos ljudi. Tog dana, mogla su se Cuti najrazliCitija predavanja iz oblasti
racunarske sigurnosti, programiranja, elektronike i sl. Mi bismo izdvojili kratko ali
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Balkon 2k15

jasno izlaganje Mari Gitbib (Marie Gutbub) koja piSe za Frajtag! i odrzava
radionice za kriptovanje. Mari je pricala o problemima na koje nailaze zene u
hakerskoj zajednici, ali i 0 tome zasto je vazno odrzavati radionice za kriptovanje
i zaSto bi trebalo da svi budu upoznati sa kriptovanjem.

Pored ovoga, izdvajamo predavanje o lozinkama i frazama i predavanje o
slobodnim mapama Open-strit-mapa (OpenStreetMap). Tokom ovog dana mogli
ste Cuti i objasnjenje funkcionalnosti igracke konzole koju je dizajnirao Voja
Antoni¢, autor prvog ku¢nog racunara u Jugoslaviji.

Subota, 12. septembar

Subota je pocela veoma aktivno i vel je predavanje o razvijanju eksploita
zadivilo publiku. Tokom ovog, drugog dana, pored standardnih tehnickih tema,
mogli smo da Cujemo i neSto o fizici Cestica. ,Dvadeset i sedam kilometara
zabave u CERN-u, Sest kilometara u Hamburgu.” Mihael Biker (nem. Michael

1 Der Freitag - Frajtag, nemacki nedeljnik.
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| b

Biiker) je predavanje zapoceo na srpskom jeziku, Sto je iznenadilo publiku. Ovaj
fiziCar, pored toga Sto se bavi fizikom Cestica, u slobodno vreme uci i srpski jezik,
a mi, kao Casopis koji se bavi promocijom slobodnog softvera ali i odrzanjem
naseg jezika i kulture, pohvaljujemo ovaj poduhvat.

Pored toga, izdvajamo
i predavanje o Cestim
greskama koje prave
vode projekata i kakve
to sigurnosne pretnje
moze da  donese.
Paralelno sa  ovim
predavanjima,

odrzavala se radionica
o0 pravljenju sopstvene
igracke konzole koju je
vodio Voja Antonic,
njen dizajner. Voja je
uCesnicima  radionice
pokazao kako se lemi i
kako se sastavljaju

12
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komponente. Na kraju radionice, svi ucesnici su ponosno drzali upakovanu
konzolu koju su svojim trudom i Vojinim zalaganjem sastavili samostalno.

Pored tehnickih stvari, na$ omiljeni pravnik, Zarko Pticek, pri¢ao nam je o tome
Sta velike kompanije rade sa nasim podacima i kakve pravne mehanizme koriste
da uspeju u raznim obradama i da sacuvaju nade licne podatke. Koliko ste puta
kliknuli dugme za prihvatanje uslova koris¢enja, a da ih niste ni proCitali? Mozda
je vreme da poCnete sa Citanjem i da se viSe zabrinete za li¢ne podatke.

Na kraju svih predavanja, prisutni su mogli da se opuste u prijatnoj atmosferi uz
pice, a na raspolaganju je bilo i nase nacionalno pi¢e — rakija. Ova subota se
zavrsila uz muziku i ¢askanje o raznim temama. Hakerski dani, hakerske veceri,
razume se.

Nedelja, 13. septembar

Nedelju smo zapoceli predavanjem o privatnim komunikacijama preko mobilnih
uredaja. Pored toga, izdvajamo i predavanje o tome kako i zasSto treba da
pokrenete svoju infrastrukturu, a koje je posluzilo i kao tehnicki dodatak na
Ptikijevo predavanje od prethodnog dana. Pored ovoga, izdvajamo i predavanje o
3D Stampanju i programskom jeziku Gou (GO). Na ovaj dan je bio predstavljen
Novosadski hakerspejs, a predstavio ga je Goran Meki¢. Nakon ovog predavanja,
bila je organizovana mala poseta hakerspejsu za one koji su to Zeleli.

A
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Na kraju, kongres su zatvorili organizatori uz veliku podrsku publike. Kasnije je
druzenje nastavljeno u kaficu uz pice, u opustenoj atmosferi.

Dodatno

Pored predavanja, prisutni su imali priliku da vide kako izgleda ,hakovanje”
hrane i da probaju najrazlicitija jela. Ovim putem Zzelimo da pohvalimo par koji je
uspeo da svojim umecem u pripremi hrane zadivi svakoga.

Food Hacking BUSS

14
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Na ulazu ste imali priliku da kupite primerak naseg casopisa i Casopisa
.POC||GTFO" (Proof of concept or get the fuck out), dok su u basti bile
organizovane radionice radio-amatera, gde ste mogli da steknete znanje o radiju
i elektronici.

Zakljucak

Mozemo samo da pohvalimo organizatore i da kazemo da su prevazisli sami sebe
ovoga puta. Takode, mozemo da primetimo da je svake godine Balkon sve vedi i
da se svake godine pojavljuje sve vise razliitih i zanimljivih stvari. Organizatori
nas uvek iznenade, a mi mozemo samo da vas pozovemo da dodete sledece
godine i da se uverite i sami, ili, ako ste vec bili ovih godina, da ponovite sjajno
iskustvo i da jo$ jednom ponesete dobre utiske.
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Prva pilot Open-spejs
nezvanicna konferencija

D E 3
EgN

Autor: Petar Simovic¢

Deskon (DesCOn) je prva pilot nezvaniCna konferencija otvorenog tipa Ciji se
sadrzaj, pored onog najavljenog na sajtu, kreira na samom mestu posredno i
neposredno od strane svih ucesnika.

Ove godine je odrzan od 21. do 23.avgusta, u eksperimentalnom umetni¢kom
prostoru ITS-Z1 (http://its-z1.0rg/) umetnika Dragana lli¢a, u prigradskom naselju
Ritopeku, nedaleko od Beograda.

lako na sajtu (http://descon.me/) mozete da vidite kompletan raspored aktivnosti,
kao i plan i program dogadaja, kao i da je poseban prevoz organizovan za sve
zainteresovane iz beogradskog Haklaba (http://oosm.org/) do samog mesta i
nazad, najbolji utisak su poneli samo prisutni na dogadaju.

Dogadaj je u petak poceo druzenjem i upoznavanjem, a ucesnici su nosili
nalepnice sa svojim imenima na majicama. Vece je zavrseno uz film o Aronu
Svarcu — ,Internetov sopstveni decak” (Aaron Swartz, The internet's own boy).

Subota je bila udarni dan sa najvise aktivnosti i najvise ljudi prisutnih na
Deskonu. Otvorena je uvodnom redju same organizatorke Zeljke Desire (Des)
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MiloSevi¢ (@des), zatim predavanjem osnivaca firme Alfa dizajn (Alpha Design)
Milovana Jovici¢a na temu ,Internet stvari buduénost ¢orsokaka” (IOT future of
dead-end), kao i najavom o kriptografskom rebusu i kripto-zurki koja nije u
potpunosti realizovana.

B L -

Posle najava, poCela je dvadesetletvoroCasovna masovna radionica elektronike
gde je viSe timova pokusavalo da osmisli i napravi sto bolje i inovativnije uredaje
koji bi olaksali ili unapredili svakodnevni Zivot nas smrtnika.

U isto vreme, predstavljena je kriptografska zagonetka i odmah je pocelo njeno
reSavanje, u dva do tri tima. Svi su uspesno resili sva tri nivoa. Kriptografska
zagonetka je realizovana po uzoru na zagonetku ,Mozete li naci” britanske
obavestajne sluzbe (Can you find it, GCHQ) (http://www.canyoucrackit.co.uk/) koja
je i dalje dostupna na Tor mrezi http://desconzts5unl4wi.onion/.

Hrana i pice su bili besplatni, kao i ulaz na dogadaj uz prethodno registrovanje
koje je sluzilo organizatorima da adekvatno isplaniraju prevoz, hranu i pice.

Vele su ulepSali di-dzej Evoks (Ewox) i vi-dZej! Izvanredni Bob koji su pod
otvorenim nebom napravili bolju atmosferu nego u mnogim klubovima.

Nedelja je bila zavrsni dan, rezervisan za predavanje i prezentaciju Vladana

1 Buaeo-LIoKej, CKp. Bi-Liej - 0coba 3ayKeHa 3a BU3yesHe edekTe.
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Jolera na temu ,Da li ¢e svi IOT uredaji i aplikacije da unovce nase
podatke”. Vise o njemu i njegovom predavanju mozete naci na
http://goo.gl/cXLTgl. Posle toga, usledila je kratka prezentacija 0 Metapodacima
kao i demonstracija njihovog uklanjanja sa datoteka koju je odrzao autor ovog
teksta.

Poslednja prezentacija je bila na temu ,FetiSizam internet stvari” (IoT fetiSizam)
Pedra Belaska, gosta Beogradskog Haklaba iz Brazila. Vise na
http://g00.9l/4DZCDQ

Za kraj samog dogadaja ostala je prezentacija dvadesetletvorocasovnih 10T
hakatona gde su prikazane realizacije vise timova koji su se nadmetali u idejama
i umecu samog pravljenja korisnih raCunarskih stvari za nosenje, kao i onih koji
nisu digitalni, ali Stite privatnost. Pa da vidimo Sta je sve to osmisljeno:

1. Sesir od kartona koji ima detektor UV zraka spojen sa svetle¢im (LED)
diodama na kojima se ocitava intenzitet samih zraka.

2. Detektor za boje u sklopu rukavice koji detektuje razlicite boje i o tome
zvucno obavestava korisnika. Ovaj uredaj je napravljen za slepe kako bi im
omogucio da, na primer, odaberu odredenu boju odece i za razne druge
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namene gde je potrebno odrediti boju nekog materijala ili predmeta.

3. Detektor otkucaja srca koji bi se nosio na narukvici i bio povezan sa SeSirom
koji bi se nosio na zurki i na jedan zanimljiv nacin vas priblizio sa osobom koja
ima najslicnije otkucaje vasim.

4, VisokotehnoloSki” izum u vidu obi¢nog kamencica koji mozete staviti u cipelu
da bi vas terao da Sepate, kako biste prikrili svoj identitet i jedinstveni nacin
hoda od senzora i kamera na javnim mestima, kao i jos jednu ,poslednju re¢
tehnike” u obliku folije u koju mozete umotati svoj mobilni telefon kako ne bi
mogao da odasilje nikakve signale i time spreci narusavanje vase privatnosti i
pracenje.

Samoproglaseni troclani ziri koji se sastojao od samih ucesnika Deskona, a u
kome je bio i vlasnik ovog neobi¢nog objekta i mesta, izabrao je i pobednika.

Pobednicki izum je svakako detektor boja za slepe koji je nagraden putem u
Nemacku na manifestaciju pod imenom ,Kompjuterski klub haos” (Chaos
Computer Club).

lako je organizator bila Zeljka Desire (Des) Miloevi¢, dogadaj je u velikoj meri
podrzan od strane zajednice Haklaba iz Beograda koji su vodili timove i radionice
na Deskonu.

Nalog Deskona na Tviteru je https://twitter.com/DeScOn, a slike sa drugog dana
Deskona mozete pogledati na https://goo.gl/khMmv

Dogadaj je najavlien i na slededim sajtovima: http://goo.gl/pWMBIh i
https://goo.gl/IvLiHf
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Predstavljamo

Jutjub iz terminala

Mps-jutjub

Autor: Nikola Hardi

O programu

Za mnoge iskusne korisnike Linuksa je svojstveno da teze ka tome da
svakodnevne poslove obavljaju pomocu konzolnih aplikacija. Svako ima svoje
razloge, neki su praktic¢ne prirode dok su drugi mozda vise kulturne. Autori naseg
¢asopisa se naravno zalazu za prvu kategoriju — zaista nam je jednostavnije i
brze da mnoge poslove zavrsimo iz konzole.

U ovom tekstu ¢emo pokusati da proSirimo ideju o tome kakve sve namene
konzolni programi mogu da imaju. Najpopularnije su tzv. ,Sel-skripte” odnosno
pomocni alati u obliku niza naredbi. Pored njih, popularni su i konzolni programi
za uredivanje tekstualnih datoteka — Vim, Emaks i Nano. Osim njih, Cesto
koristimo i programe za sluSanje muzike i pregled foto i video sadrzaja koji se,
naravno, oslanjaju na graficko okruzenje — M-plejer, Mpv, Feh, Mpd i Moc.
Poneko na ovaj nacin Cita i elektronsku poStu (Alpajn (Alpine) i Mat (Mutt)) ili
organizuje svoje vreme (Taskvorior, videti broj 36). Nama je prirastao srcu
program za pristup sadrzaju sa Jutjuba, a evo i zbog ¢ega.
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Zanimljive mogucnosti

Mps-jutjub (Mps-youtube) omogucava korisniku oCekivano, nakon unosa kljucne
reCi za pretragu, da pregleda listu rezultata i izabere video koji Zeli da pogleda.
Verujemo da se vec sada pitate Sta se deSava sa samim video snimcima, kako se
oni prikazuju. Odgovor lezi u tome da se Mps oslanja na druge programe, recimo
M-plejer (eng. Mplayer) ili njegovog naslednika Mpv (eng. mpv). Dakle, prikaz
videa pokrece nov prozor u grafickom okruzenju. Medutim, zajednica koja razvija
Mps-jutjub je akcenat stavila na rukovanje audio sadrzajem, pa je reprodukcija
videa podrazumevano iskljuc¢ena. Sjajno, mozemo da pronademo Zeljenu pesmu i
reprodukujemo samo zvuk i to iz konzolne aplikacije.

Thu 13349

'
¥ '
|
. ss-youtube - Flaying |
[ Volbeat - Sad Man's
[ ‘h Tongue Video)
‘

Medutim, Jutjub pruza i druge mogucnosti kao Sto su plejliste, kanali, preporuke
sliénog sadrzaja, pregled komentara i drugo. Lepo je Sto korisnici Mps-jutjuba
nisu uskraceni za te mogucnosti. Zvucace kao reklama sa televizije, ali ,to nije

n

sve’.

Osim osnovne funkcionalnosti i podrske standardnim mogucnostima sa Jutjuba,
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Predstavljamo

B | s e Pape 778 i U= [Enter] for next. [l for previos. (9] to retuencll

Mps-jutjub korisnicima omogucava da na jednostavan nacin preuzmu odredeni
video na svoj racunar (u zeljenom formatu, rezoluciji i uz moguénost konverzije).
Nudi podrsku za kreiranje lokalnih plejlisti koje postoje van Jutjub sajta, iskljucivo
za Mps-jutjub. Trea i autoru ovog teksta omiljena funkcija — pretraga po
albumima. Naime, Mps-jutjub ima ugradenu mogucnost da korisnik unese naziv
albuma i izvodaca nakon Cega Ce se obratiti servisu za diskografije,a potom
pokusati da pogodi koji video snimci odgovaraju toj diskografiji. Kao rezultat,
korisnik dobija plejlistu celog albuma. Moramo da naglasimo da ovakvu
moguénost nismo pronasli u drugim programima slicne namene.

o = fprojects/github/mpsyt — =+

[04:56]

Ttem Format Dual ity
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Primer upotrebe

Mps-jutjub je prilicno mlad projekat i nazalost joS uvek nije nasao svoj put do
korisnika putem zvani¢nih softverskih riznica (eng. software repository).
Instalacija je ipak prilicno jednostavna putem alata Pip (Pip). Inace, re¢ je o
programu koji je pisan u Pajtonu 3, a sam projekat se sastoji od programa Mps,
biblioteke za komunikaciju sa Jutjubom pod nazivom Pafi (pafy) i spoja prethodna
dva u Mps-jutjub. Za samu reprodukciju je potrebno instalirati M-plejer ili Mpv, a
za konverziju Avidemuks (Avidemux).

Pre svega, potrebno je da na sistemu imate instaliran Pip, Sto mozete uraditi
slede¢om komandom u terminalu (svi naredni primeri su za distribuciju Ubuntu):

sudo apt-get install python3-pip mpv

pip3 install mps-youtube

Nakon toga, Mps je spreman za upotrebu i mozete ga pokrenuti komandom:
mpsyt.

Korisnicki interfejs se sastoji od komandne linije na dnu i prikaza rezultata na
ostatku ekrana. Odmah po pokretanju, korisnika docekuje poruka da pretragu
moze da zapoCne upisom ,kose crte” (/) i termina za pretragu nakon toga. Na
primer /Rolling Stones.

»

o —fprojects/github/mpsyt — +

;Ei roch results for rolling stones
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Pred vama bi trebalo da se nalazi lista rezultata gde je svaki rezultat numerisan.
Reprodukciju mozete zapoceti unosom rednog broja i pritiskom na enter Sto vas
dovodi do ekrana za reprodukciju. Pri dnu ekrana su ispisane osnovne komande
koje se inae prosleduju do plejera u pozadini. Reprodukciju mozete da prekinete
pritiskom tipke ku (,,q") na tastaturi Sto vas vraca na ekran za pretragu.

Pregled informacija ili komentara se vrsi upisom slova ,i"” odnosno ,c” a zatim
zeljeni redni broj videa na koji se komanda odnosi.

Za reprodukciju vise od jednog snimka upiSite niz brojeva odvojenih zarezom ili
navedite izraz u obliku [pocetni broj] ,znak minus” [krajnji brojl, na primer ,1-3".

Pretraga plejlisti se vrsi unosom
kljucne re¢i pls umesto ,kose
crte”, na primer pls learning
linux podcast. 1zaberite plejlistu
na osnovu rednog broja i
pritisnite tipku enter. Da biste
reprodukovali sve snimke iz
izabrane  plejliste,  umesto
rednog broja ili niza unesite
kljuCnu recC all i pritisnite enter.

-iprojectw/githubimpsyr — + X

Dodatne  mogucénosti  su
preuzimanje sadrzaja koman-
dom d [broj], pregled srodnih video snimaka komandom r [broj] itd. Spisak svih
komandi mozete da dobijete komandom help. Budite slobodni da istrazujete.

Kreiranje plejliste po uzoru na album je takode vrlo jednostavno i intuitivno.
UpiSite kljuCnu re¢ album i nakon nje naziv albuma. Mps-jutjub ¢e pokusati da
pogodi o kojem izvodacu je re¢, a imate mogucnost da ga ispravite ukoliko je
pogresio. Nakon toga sledi pronalazenje odgovarajucih snimaka uz procenu
taCnosti pogotka. Rezultat je plejlista, a reprodukciju mozete zapoceti unosom
kljucne reci all.

Tu su i druge mogucnosti kao Sto su pretraga po korisnicima, kreiranje,
uredivanje i Cuvanje plejlisti (isprobajte komandu shuffle), konverzije itd.

Ostajemo vam duzni savet kako da aktivirate reprodukciju slike nekog video
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snimka. To mozete uciniti unosom komande set show video true, a potom je
iskljuciti slicnom komandom set show_video false.

Postoji moguénost prikazivanja notifikacije kada se pesma promeni, a tu je i
mogucnost povezivanja multimedijalnih preCica sa tastature. U zavisnosti od
okruzenja, precice na tastaturi mogu da rade bez dodatnih podeSavanja.

Ocekujemo u narednim verzijama

Drago nam je Sto mozemo da kazemo da je zajednica okupliena oko ovog
projekta vrlo aktivna i brojna. Na primer, u jednom trenutku je stariji nadin za
pristup sadrzaja na Jutjubu iskljucen, ali zakrpa se pojavila za manje od nedelju
dana. Pre nekoliko meseci je doSlo i do promene u vodstvu projekta Sto je
proteklo prakti¢no neprimetno i bez problema. Zaista pohvalno.

U toku su radovi na reorganizaciji samog interfejsa i podrska za promenu veliCine
ekrana u toku reprodukcije. Za one koji Zele da znaju vise, reC je o pisanju
korisni¢kog interfejsa pomocu ncurses biblioteke.

IstraZzujte komande, pronadite nacin koji vam najvise odgovara i oslobodite se
one jedne kartice u svom internetskom pregledacu koji je zaduzen samo za
pustanje muzike. Naravno, javite nam i svoje utiske i savete, a pratite i Sta se
deSava na Githab stranici projekta:

https://github.com/mps-youtube/mps-youtube
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Sigurno brisanje podataka (2. deo)

Autor: Petar Simovic¢

Kao Sto smo vec rekli, u ovom delu ¢emo se viSe pozabaviti softverom otvorenog
koda specijalizovanim za sigurno brisanje podataka, skra¢eno zvanim ,DBAN”
(eng. DBAN — Darik's Boot And Nuke). To je zapravo softver potpuno nezavistan
od operativnog sistema jer se ucitava sa nekog spoljnog medijuma pre samog
operativnog sistema na disku i po principu Zive distribucije operiSe iz radne
memorije racunara. Ali, pre nego Sto predemo na DBAN, vide¢emo kako jos
mozemo lakSe da prebriSemo fleS memorije, diskove ili njihove particije
upotrebom ugradenog programa ,dd” na GNU-Linuksu. Program dd sluzi za
kopiranje fajlova, formatiranje i konvertovanje i ranije se koristio za narezivanje
operativnih sistema na flopi diskove, ali je veoma koristan i zato Sto moze da ¢ita
specijalne ,uredaje” na GNU-Linuksu kao Sto su /dev/random i /dev/urandom za
generisanje pseudoslucajnih brojeva ili /dev/zero koji predstavlja nula karakter.
Tako da mozemo da na$ USB, fles karticu, ceo disk ili samo jednu particiju
prebriSemo, tj. prepiSemo upravo podacima sa gore pomenutih specijalnih
uredaja na GNU-Linuksu koriste¢i ovaj program¢i¢ dd. Da bismo to uradili,
moramo prvo da saznamo kako je na$ operativni sistem tacno imenovao Zzeljeni
disk ili USB koji smo spremili za prepisivanje novim sadrzajem. Ovo je veoma
vazno jer ako pogreSimo, prebrisacemo podatke na drugom medijumu Sto mozda
ne Zelimo. Mozemo koristiti program ,Ishlk” koji ¢e nam izlistati imena medijuma
na nasem racunaru i koja imena im je operativni sistem dodelio.
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Zatim treba iskoristiti program dd da bismo prepisali sadrzaj naseg USB-a, u
ovom sluCaju nasumic¢nim sadrzajem specijalnih virtuelnih ,uredaja” kao Sto je
recimo /dev/urandom.

sudo dd if=/dev/urandom of=/dev/sdbl bs=1MB

Ova komanda ¢e na uredaj sdbl, konkretno USB, prepisati sadrzaj koji je dobijen
od virtuelnog sistemskog uredaja za generisanje pseudoslucajnih brojeva, pa ¢e
sadrzaj biti i necitljiv jer nema pravila u zapisu informacija i ne zna se da li je
nasumicni sadrzaj na USB-u u jednom ili iz viSe delova kao ni koja je ekstenzija.
Opcija bs=1MB znati da je bafer za prepisivanje iz /dev/urandom na USB jedan
megabajt, tj. da se podaci prenose u paketima od jednog megabajta. Imajte na
umu da dd komanda ne daje informacije o progresu i moracete saCekati da zavrsi
gledajuci u kursor. Medutim, ovo nije sigurno brisanje podataka jer smo podatke
na nasem USB-u prepisali hasumicnim sadrzajem ali samo jednom. Ne treba
zaboraviti da fleS memorije imaju viSe skladiSnog prostora nego Sto mozete
registrovati i da ne mozete direktno obrisati neki podatak, ve¢ ga samo oznaciti
kao nepostojeci, a preko tog podatka Ce kontroler da prepiSe novi kada to bude
ekonomicno. Odnosno, kada bude dovoljno nevazecih blokova u jednom vecem
bloku, onda se ceo taj vedi blok briSe da bi se brisalo Sto manje puta jer je proces
brisanja spor, pa bi kvario performanse USB-a i SSD-a (eng. Solid State Drive).
Naravno, problem je u kontroleru i ne postoji direktna kontrola nad podacima,
vec je posredna preko kontrolera koji po svojim algoritmima upisuje podatke na
odredena mesta i brise podatke kada to postane isplativo, bez znanja korisnika o
tome. Ovo je vazno shvatiti jer ni viSe desetina puta prepisivanje celog medija
nekim nasumicnim podacima ovde nije pravo reSenje, ali moze donekle da
pomogne. Ta pomoc¢ se ogleda u tome da se neki podaci mogu povratiti i posle
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vise prepisivanja, ali ne mogu se povratiti svi podaci.

DBAN

Ova specijalizovana minijaturna distribucija za brisanje podataka, otvorenog
koda, (http://goo.gl/ac6TAY), veoma je pogodna za sigurno brisanje podataka jer
nije potrebno da imate funkcionalan operativni sistem na disku, ve¢ se sistem
uitava sa CD-a, DVD-a ili USB-a na koji je adekvatno prenesen DBAN. Cela
distribucija je veli¢ine oko 16 megabajta pa nece biti problem da je narezete na
bilo koji opticki medijum. I, kao i ranije, DBAN nije predviden za sigurno brisanje
podataka sa medijuma zasnovanih na NAND ili NOR kolima poput SSD-a, USB-a ili
memorijskih kartica. Posle narezivanja ove distribucije na opti¢ki medijum, na
USB ili na memorijsku karticu, spremni smo da je isprobamo na nasem racunaru.
Potrebno je da racunar ima neki disk u sebi i da nam podaci sa njega ne trebaju,
tji. da mozemo bez brige nepovratno obrisati ceo sadrzaj diska. Ako je i to
spremno, startujemo raCunar da ucita radno okruzenje sa medijuma na kome je
DBAN, a ne sa diska i pocinjemo.

Floppy

LS128
+ Hard Disk
ZIP
USB-FDD
USB-Z1P
LSB-CDROM
USB-HDD
LAN

—— 1l:Move Enter:Accept ESC:Exit —
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Sigurno brisanje podataka

Kada se DBAN ucita sa spoljnog medijuma (u nasem primeru CD-a), imamo
nekoliko mogucnosti. Prva je da samo otkucamo slede¢u komandu:

autonuke

Nakon toga Ce proces brisanja automatski poceti i relativno brzo (zavisno od
brzine upisa podataka i kapaciteta diska, u nasem slucaju disk je kapaciteta
250GB) zavrsiti. Druga opcija koja je namenjena sigurnijem brisanju podataka je
da samo pritisnemo enter i tako pristupimo svim moguéim opcijama u
interaktivnom modu za brisanje podataka po nasim Zeljama ili potrebama. Nije
potrebno prodi obe opcije, nego se odluciti za drugu ukoliko vam je vazno da
podaci budu nepovratno obrisani. Kada udemo u interaktivni mod, imamo
nekoliko opcija:

* lzvor entropije,

* IGenerator pseudoslucajnih bojeva — P,

* IMetoda brisanja podataka — M,

* |Provera brisanja — V,

* |Broj puta upotrebe izabrane metode — R.

Za nas su od najveceg znaCaja metod brisanja i broj puta, ali, ako hocete,
mozete se igrati i sa ostalim podeSavanjima i isprobavati Sta ¢e se desiti. Zatim,
kada odaberemo, recimo, opciju za izbor metode brisanja podataka pritiskom na
,m" taster na tastaturi, imamo Sest mogucih opcija:

* |Brzo brisanje - nizak nivo sigurnosti, samo jedan prolaz prepisivanja nula;

* IMetoda kanadske kraljevske policije - srednji nivo sigurnosti, osam
prepisivanja;

* IMetoda americkog ministarstva odbrane (skracena) - srednji nivo sigurnosti,
tri prolaza;

* IMetoda americkog ministarstva odbrane (standardna) - srednji nivo
sigurnosti, sedam prolaza;

* IGutmanova metoda - visok nivo sigurnosti, trideset i pet prolaza;

* IMetod sa nasumicnim sadrzajem - nivo sigurnosti zavisi od broja prolaza koji
se moze naknadno odrediti kako za ovaj metod tako i za ostale metode.
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Ovde ¢emo odabrati najsigurniju — Gutmanovu metodu, pa zatim, ako smo i
dalje skepti¢ni, mozemo odabrati i broj puta upotrebe Gutmanove metode
odabirom slova ,R". Ukoliko, recimo, izaberemo 2 za broj upotrebe Gutmanove
metode, to znali da e se disk prepisati 35*%2 puta. Medutim, ovo nije
neophodno, pa je jedan prolaz Gutmanove metode, koja se svakako savetuje za
sigurno brisanje podataka, sasvim dovoljan da niko ne moze da povrati podatke.
Posle ovoga mozemo izabrati i proveru brisanja ili podesiti generator slu¢ajnih
brojeva, ali to autor ostavlja ¢itaocima da isprobaju ukoliko znaju $ta rade, inace
je najbolje ostala podesSavanja ostaviti na podrazumevanim vrednostima. Kada
zavrSimo sa podeSavanjem, treba samo da pritisnemo spejs na tastaturi kako
bismo selektovali disk, ukoliko ih ima viSe, i potom F10 za pocetak sigurnog
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Sigurno brisanje podataka

brisanja. Brisanje moZe potrajati i mozda ¢ete morati da ostavite racunar upaljen
i tokom cele noci.

Sigurno brisanje radne (operativhe) memorije,
svopa i praznog mesta na disku

U proSlom broju smo instalirali program ,Sikjur-dilit” (secure-delete — Obrisi
sigurno, prim.prev.) i koristili smo ga kucaju¢i srm u terminalu. Sada ¢emo
koristiti joS neke alate koji se instaliraju automatski i pripadaju skupu alata ovog
programa. Pored srma, tu su i:

* Is-svop (sswap) - brise svop (SWAP) particiju na disku koji se uzima kada
ponestane mesta u operativnoj memoriji (RAM);

* Is-mem (smem) ili sd-mem (sdmem) - briSe, tj. prepisuje slobodnu operativnu
memoriju nasumicnim sadrzajem kako bi se teze povratio prethodni sadrzaj;

« Is-fiil (sfill) - popunjava prazna mesta na disku nasumicnim sadrzajem kako bi
bilo teze povratiti podatke koji nisu zaista obrisani, ve¢ su samo memorijske
lokacije oznaCene kao slobodne za pisanje.

Ako, na primer, Zelimo da isppobamo prepisivanje slobodne memorije
nasumicnim sadrzajem, to mozemo uciniti iz terminala komandom:

Ona Ce, kao i srm, poceti da ispisuje zvezdice u terminalu sve dok ne popuni svu
slobodnu operativnu memoriju, kada Ce operativni sistem prekinuti ovaj program
sa porukom ,Killed” (ubijeno).

.........

= = e
C 2
.l & 0
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Internet, mreze i komunikacije

Sifrovani cet (5. deo)

Autor: Petar Simovic

Pidzin (eng. Pidgin) je poznati klijent za uzivo dopisivanje koji podrzava preko
petnaest protokola, medu kojima su najpopularniji onaj za Fejsbuk (eng.
Facebook) i Gugl razgovori (eng. Google talk). Ovi protokoli nisu napravljeni da bi
zastitili privatnost, pa je za to potreban dodatak koji ¢e omoguciti razmenu
Sifrovanog teksta preko postojeih protokola i servisa. lako je Pidzin dostupan i za
Vindouz (eng. Windows) i Mek (eng. Mac 0S), jasno je da Pidzin nije jedini klijent
otvorenog koda i da postoje drugi klijenti namenjeni i za operativne sisteme Aj-
0S (eng. iOS) i Android, a vise mozete pogledati na https://otr.im/clients.html

Ukoliko nemate instaliran Pidzin, to mozete uraditi preko terminala jednom
jednostavnom komandom.

sudo apt-get install pidgin pidgin-otr

Ovde koristimo i pidgin-otr umesto samo pidgin da bismo ujedno instalirali i
dodatak koji ¢e omoguditi Sifrovanu razmenu poruka.

Kako funkcionise?

OTR je (eng. Off-The-Reccord) protokol koji kombinuje klasi¢no Sifrovanje i
desifrovanje jednim istim kljucem, za Sta se koristi AES (eng. Advanced

32


https://otr.im/clients.html.

Broj 39

Encryption Standard), sigurni protokol za dogovor dve strane oko zajednickog
kljuCa tzv. Difi-Helman (eng. Diffie-Hellman key exchange) i SHA1 hes funkcija za
autentifikaciju poruka. Ovo sve zajedno nam daje Cetiri pogodnosti:

« Sifrovanje - niko osim vas ne moze procitati poruke koje se desifruju tajnim
klju¢em na vasem raCunaru;

« Autentifikacija korisnika - mozete se uveriti na viSe nacina da je druga
strana ona koja tvrdi da jeste;

* Poricanje porekla poruke - moguce je nakon zavrsetka sigurne komunikacije
jer se poruke ne potpisuju digitalnim potpisom kao kod GPG-a i kriptografije
javnim i tajnim kljucem;

« SavrSena tajnost (eng. PFS skraceno od Perfect forward secrecy)
omogucava da iako izgubite tajni klju¢, vase prethodne poruke ne mogu da
budu desifrovane jer se za svaku konverzaciju pravi novi jednokratni klju¢ koji
se po njenom zavrsetku odbacuje.

Kako podesiti?

Prvo pokrenite Pidzin klijenta, zatim ukoliko vam ne ponudi odmah pri pokretanju
da napravite novi nalog ili prijavite postojeci, morate izabrati opciju Accounts
(Nalozi) pa zatim Manage Accounts (Uredi naloge) i Add... (Dodaj...) da biste
napravili novi nalog ili podesili postojeci Sto je prikazano na slikama.
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U procesu pravljenja naloga potrebno je odabrati protokol, u nasem slucaju to je
IksMPP (XMPP) i server na kome Cete registrovati nalog, postupkom slicnom
registraciji imejl adrese. Mozete da izaberete i drugi protokol osim IksMPP-a, kao
na primer IRC, Fejsbuk, ili Gugl razgovori (talk), pa i drugi jer je OTR kao protokol
nezavisan od servisa uz koji se koristi. Ovde ¢emo na trenutak zastati da
navedemo primer podeSavanja ukoliko korisnik Zeli da privatno razgovara sa
nekim na Fejsbuku, a ne preko nekog IksMPP servera. U tom slucaju je potrebno
odabrati Fejsbuk kao protokol iz liste ponudenih umesto IksMPP-a, zatim koristiti
postojece korisnicko ime i lozinku za Fejsbuk i u Advanced tabu (Napredno) uneti
chat.facebook.com pod Connect server (Server). JoS da napomenemo, ovo je
podeSavanje za Fejsbuk ukoliko vam je to potrebno i ne Zelite novi IksMPP nalog.
Podesavanje u slucaju Gugl razgovora ili IRC-a je slicno.

Javne besplatne IksMPP servere, na kojima se mozete registrovati, dostupni su na
https://xmpp.net/directory.php i https://list.jabber.at/ kao i na drugim mestima. Pre
nego Sto se registrujete, ukoliko Zzelite da sakrijete svoj identitet i lokaciju,
mozete podesiti da koristite proksi (Proxy) u ,Proksi” tabu. Ovo moze biti
neophodno u situacijama kada zelite da se registrujete na neki IksMPP server
dostupan samo unutar Tor mreze, a da biste se anonimno registrovali preko Tora,
morate imati pokrenut Tor u pozadini i odabrati opciju TOR/Privacy(SOCKS5) i
namestiti Host (domacin) da bude 127.0.0.1 i port na 9150 ukoliko ste pokrenuli
TBB (eng. Tor Browser Bundle) ili 9050, ukoliko ste instalirali Tor na raCunar i
pokrenuli ga iz terminala. U toku registracije moze od vas biti zatrazeno da odete
na dati link gde se nalazi ,KAPCA" (eng. CAPTCHA) i unesete je kako biste
potvrdili registraciju. Nakon registracije, treba omoguciti vas novi nalog ukoliko
on nije automatski podrazumevan i omogucen iz glavnog prozora Pidzina, a
potom je potrebno omoguditi ve¢ spomenuti i instalirani OTR dodatak koji je
zaduzen za Sifrovano dopisivanje. Tada ¢e OTR dodatak za odredeni nalog
generisati klju koji ¢e vam dati jedinstveni tzv. otisak (eng.fingerprint). To Sto je
jedinstven nam omogucava da sa sigurnos¢u odredimo ko je sa druge strane i
sluzi za autentifikaciju korisnika medusobno, 5to je neophodno za sigurnu i
privatnu komunikaciju.
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Da bi sigurna komunikacija mogla da se realizuje, morate i jedan drugog
verifikovati za Sta imate tri mogucnosti:

* preko zajednicke Sifre,

Septembar 2014

* preko pitanja na koje ¢e samo odredena osoba znati tacan odgovor,
* preko vizuelnog poredenja otiska.

Na slici je izabran metod vizuelne verifikacije otiska, za Sta je potrebno da
prethodno sigurnom komunikacijom razmenite otiske, recimo Sifrovanim mejlom.
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Kada ovo obavite vi i sauCesnik,
sigurna komunikacija je usposta-
vljena i mozete uzivati u blago-
detima privatnog dopisivanja.
https://goo.gl/JkzZnx. OTR ima i
jednu manu, a to je da nije
moguée  grupno  dopisivanije,
nego samo jedan na jedan. Ovo
je vrlo vazno jer protokol, iako
savrsen po pitanju obezbedivanja
privatnog dopisivanja u realnom
vremenu, ne omogucava grupno
dopisivanje u jednom prozoru,
veC je to moguce sa nekim
drugim klijentima poput
Kriptoketa (eng. CryptoCat) i
Toksa (eng. Tox) opisanih u
proslim brojevima i Tekst-sekjur
(eng.  TextSecure) aplikacije
otvorenog koda za operativne
sisteme  Android i  Aj-OS.
Multikorisnicka komunikacija sa
podrskom za OTR je joS moguca
u vidu video-mosta (eng. Video
Bridge), dodatka za Edzaberd
(eng. ejabbered) i Openfajer
(eng. OpenFire), softvere za
servere koji omogucavaju ovakvu
komunikaciju. Pidzin podrzava
audio i video komunikaciju, ali
necete moci da koristite OTR za
takav vid komunikacije. Za tu
namenu postoji ZRTP protokol i
Zici (bugitsi) klijent koji e biti
opisan u slede¢em broju.

Pregled popularnosti GNU-Linuks i
BSD  distribucija  za  mesec
septembar

Distrowatch
1 Mint 2890>
2 Debian 2099<
3 Ubuntu 1660>
4 openSUSE 1513>
5 Fedora 1192>
6 Manjaro 1114<
Ji Mageia 1091>
8 Android-x86 849>
9 CentOS 828>
10 Arch 775>
11 Kali 735>
12 LXLE 631<
13 PCLinux0S 589=
14 Zorin 556<
15 Puppy 525=
16 elementary 506<
17 Lubuntu 505>
18 Netrunner 482>
19 Ubuntu MATE 474<
20 Lite 472>
21 Chromixium 471<
22 Sabayon 457>
23 KaOS 425>
24 deepin 414>
25 Q40S 401>

Pad <

Porast >

Isti rejting =

(KoriS¢eni podaci sa Distrovoca)
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Oblaci i katanci:
Sigurni u oblacima (2. deo)

Autor: Petar Simovic¢

Nastavljamo sa anonimnim kreiranjem imejl adrese, za Sta ¢e vam trebati neki
vid anonimne mreze. U ovom delu ¢e biti opisan postupak bekapovanjal
podataka, a za sinhronizaciju sa provajderom koristice se odredeni softver koji
nije obavezan i za koji lako mozete nadi alternativu, kao i za provajdere usluga
prostora na oblaku, bio on besplatan ili ne. Ukoliko se pak opredelite da platite za
dodatan prostor, predlazemo koriS¢enje usluga koje pruzaju placanje anonimnim
digitalnim valutama poput bitkoina (eng. Bitcoin). Preporucljivo je koristiti Tor ili
I2P (eng. Invisible Internet Protocol), ali i virtuelna privatna mreza (vpm.) je
dobra ako joj verujete, a ako ste paranoi¢ni, mozete kombinovati vpm. sa Torom.
Posle toga moZete registrovati novu anonimnu imejl adresu kojoj ne bi trebalo
pristupati bez korid¢enja anonimne mreze jer onda imejl adresa viSe nece biti
anonimna. Mozete odabrati bilo kog imejl provajdera, a ovi sajtovi vam mogu
pomodi u izboru https://goo.gl/2BLP5D, http://goo.gl/FrghFF i http://goo.gl/JXJRYm,

1 Bejkapovanje — pravljenje rezerve, tj. kopije podataka.
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Sigurni u oblacima

PoSto ste napravili anonimnu mejl adresu, treba da odaberete provajdera
besplatnog prostora u oblaku. U principu, mozete izabrati bilo koji, a ovde ¢emo
koristiti Mega servis koji ima klijenta za Linuks, Vindouz i Mek, pa i za telefone —
Android, Aj-OS (eng. I0S), Blekberi (eng. Blackberry) i Vindouz-fon (eng. Windows
Phone), kao i aplikaciju za pretrazivace Kroum (eng. Chrome) i Fajerfoks (eng.
Firefox) https://mega.nz/#sync .

Medutim, da biste koristili klijenta za prostor na oblaku, morate se prvo
registrovati na njihovom sajtu koriste¢i anonimnu mrezu po izboru. Za pocetnicki
nivo Tor je zadovoljavajuci po pitanju brzine, anonimnosti i teZine rukovanja.
Kada obavimo registraciju i preuzmemo klijenta, u ovom slucaju za raCunar sa
linuksom, potrebno je da ga instaliramo i konfigurisemo.

Ovo je vrlo vazno jer ¢e klijent napraviti novi folder na nasem racunaru, nakon
¢ega moze pokusati da ga sinhronizuje sa vasim prostorom u oblaku koji ste
dobili registracijom. Sada je potrebno da imate uklju¢enu barem neku vpm. pre
nego Sto pustite klijenta da se sinhronizuje kako biste i dalje ostali anonimni za
provajdera besplatnog prostora na diskovima u oblaku. Rekli smo barem vpm.
iako bi bilo pozeljnije da to bude Tor, ali podeSavanje da neki softver koristi Tor
kao SOKS-5 (eng. SOCKS5) nije nesto na Sta moZete racunati, Sto se pokazalo i u
ovom slucaju. Naime, iako sam Mega klijent ima podeSavanje za proksi, i to za
HTTP i za SOKS protokol (na masinama sa GNU-Linuksom, za razliku od masina
sa Vindouzom gde je podrzan samo HTTP), to nije bilo dovoljno da uspe rutiranje
kroz Tor kao SOKS proksi.

Ovo nije nikakva reklama ni kontrareklama za Mega kompaniju niti bilo koju
drugu alternativu, ve¢ samo jedan primer kako se moze dodi do besplatnog
mesta na oblaku i uz to joS ostati anoniman, tj. uskratiti kompanijama koje
zaraduju na podacima da ostvare profit od nas.

Da ne pominjemo da je potrebno da svaki put ukljucite vpm. pre nego Sto
dozvolite bilo kom softveru da se sinhronizuje sa vasim prostorom na oblaku, pa
zato morate iskljuciti opciju da se program sam pokre¢e i sinhronizuje
automatski po podizanju sistema. Morate ga sami periodi¢no pokretati da se
sinhronizuje kada je obezbedena sigurna komunikacija u vidu neke vpm.
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b

Sada je potrebno da konfiguriSemo ono
Sto ¢e se sinhronizovati na oblak. Kljucan
je odabir programa za bekap odredenih
nama bitnih direktorijuma koje hocemo
da sinhronizujemo, a da u isto vreme
podrzava enkripciju podataka za bekap
kako to ne bismo morali da ru¢no radimo.
Autor  preporuCuje  program  za
bekapovanje koji podrazumevano dolazi
sa vasim operativnim sistemom, a ukoliko
nemate nijedan vec preinstaliran ili on ne
podrzava Sifrovanje, tu je Dejadap (eng
Deja Dup) https://goo.gl/h02g ili Duplikati
(eng. Duplicati) http://goo.qgl/bTvr],. Na
korisniku je sav izbor, samo bi trebalo da

bude otvorenog koda jer se sa zaStitom podataka ne treba Saliti. Sada ¢emo
proCi kroz proces instaliranja programa Duplikati, a slicno je ili jednostavnije za
druge programe. Duplikati mozete preuzeti sa http://goo.gl/uk4Xd i instalirati na
zeljenu platformu. lako je instalacija dosta jednostavna, trebalo bi obratiti paznju

na nekoliko vaznih stvari.

Dugphiisti 1.5.4

Buplicati is currantly paised
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Erctue n namn Fip the Bnckig

Kao prvo, potrebno je da napravite novi bekap, date mu ime, odaberete Sta Ce se
sve Cuvati rucno direktorijum po direktorijum ili podrazumevane foldere za slike,
dokumenta itd. Sada sledi vazan deo, a to je odabir Sifre. Ovo je najvazniji deo i u
vasem je najvec¢em interesu da Sifra bude izuzetno jaka. Nikako nemojte koristiti
Sifru koju ste vec upotrebili za neSto drugo i potrudite se da nova Sifra ima mala i
velika slova, cifre, interpunkcijske i ostale specijalne karaktere, kao i da se
karakteri ne ponavljaju i da je Sifra duga barem petnaest karaktera. Ukoliko vam
je tako lakse, mozete koristiti neki generator nasumicnih Sifara i to kao program
na vasem raCunaru poput pvgena (eng. pwgen) kojeg lako mozete instalirati
komandom:

sudo apt-get install pwgen

Takode mozete koristiti fraze umesto Sifara koje su teske za pamcenje. Posto je
veoma vazno da Sifra bude sigurna i zasti¢ena od drugih potencijalnih hakera,
mozete koristiti Kipas-iks (eng. KeePassX), program otvorenog koda koji ¢e sve
vase Sifre Cuvati zakljuCane pod jednom, a moze vam pomodi i da na svom
raCunaru generisete jake Sifre. Da biste shvatili koliko je ovo bitno, potrebno je
razumeti da kada poSaljete Sifrovane podatke na oblak, provajder slobodnog
mesta na oblaku moze lako da napravi kopiju vasih podataka i da pokusa da ih
desifruje lokalno. Kako bismo tako nesto sprecili, potrebno je da nasa Sifra bude
Sto komplikovanija.
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Posle odabira Sifre potrebno je odabrati opciju za Cuvanje podataka lokalno, i to u
folderu koji ste odabrali da se sinhronizuje sa prostorom u oblaku, tj. u nasem
slu¢aju Mega servisom. Na taj nacin, bekap podataka, koji je ujedno i Sifrovan,
Cuva se u ranije odabranom folderu za sinhronizaciju sa prostorom u oblaku sa
putanjom koja se zavrsava sa ,MEGAsync”, slithu ovoj na slici. Tako se
sinhronizuju samo prethodno Sifrovani podaci i to kroz anonimnu mrezu na
anonimni nalog sa anonimne adrese.
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Socijalni inzenjering

o
Social \
Engineering

Autor: Nikola Todorovi¢

Socijalni inzinjering (eng. Social Engineering) je akt psiholoske manipulacije
kojim se ljudi navode da odaju poverljive informacije. Ova tehnika se zasniva na
ometanju paznje odredenog lica s ciljem prikupljanja informacija koje ono inace
ne bi odalo (korisnicko ime, lozinka ili podaci o platnim karticama), a kako bi se ti
podaci kasnije zloupotrebili. Sustina ove vestine je u laznom predstavljanju, bilo
da se ono odvija licno ili putem telefona, interneta ili nekog drugog elektronskog
sredstva.

Cilj napadaca uglavnom nije Zrtva sama, ve¢ neki resursi koji su napadacu
interesantni, kao Sto je, na primer, moguénost pristupa nekom serveru sa
podacima. Staro je pravilo da je u bilo kom sistemu bezbednosti ¢ovek, i samo
¢ovek, najslabija tacka. A to je upravo ono mesto gde se socijalnim inzinjeringom
deluje, tako da primena Cisto tehnickih sredstava za zaStitu uglavnom ne
pomaze.

Napadi socijalnih inZenjera su raznoliki, no, u principu, mogu se podeliti u dve
osnovne metode — sa upotrebom tehnologija i bez upotrebe tehnologija.

Metode napada bez upotrebe tehnologije su izmisljanje scenarija, usluga za
uslugu i uhodenje.
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Izmisljanje scenarija

Jedna od najces¢ih metoda socijalnog inzinjeringa usmerenih na osobe je
stvaranje scenarija (eng. pretexting). Radi se o postupku koriS¢enja scenarija za
navodenje osobe na otkrivanje informacija ili izvodenje neke radnje. Obicno se
izvodi preko telefona, a ukljuCuje prethodno istrazivanje te slaganje delova
informacija za uspostavljanje poverenja kod Zrtve. Ova se tehnika ¢esto koristi za
neovlasé¢eno dobijanje informacija o kupcima, telefonskim zapisima, bankovnim
racunima i drugim poverljivim informacijama.

Usluga za uslugu

Usluga za uslugu (lat. quid pro quo) predstavlja napad u kom vam obmanjiva¢
nudi uslugu ili novac u zamenu za neku poverljivu informaciju. Cesto se
predstavlja kao neko ko ¢e vam resiti problem, a od vas ¢e ocekivati samo da mu
kazete korisnicko ime i lozinku koji su mu neophodni za reSavanje problema.

Uhodenje

Primer uhodenja (eng. tailgating) kao metode je kada napadac Ceka priliku da
neko od zaposlenih otklju¢a ulaz u prostor, potom ga zamoli da mu pridrzi vrata
da ude pod izgovorom da je zaboravio svoju karticu za otkljucavanje. Takode,
pod ovim napadom se podrazumeva i pozajmljivanje laptopa ili telefona radi
izvrSenja neke proste radnje (poziv ili provera elektronske poste) kada, ustvari,
obmanjivac instalira maliciozni softver na vas uredaj.

Metode napada uz upotrebu tehnologije

Pecanje

Kao jedna od metoda socijalnog inzinjeringa
usmerenih na tehnologiju, pecanje (eng. phishing)
predstavija skup aktivnosti kojima neovlaséeni
korisnici pomocu laznih poruka elektronske poste i
laznih veb stranica pokuSavaju korisnika navesti na
otkrivanje poverljivih licnih podataka (npr. JMBG,
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korisnicka imena i lozinke, PIN brojevi i brojevi kreditnih kartica). Lazni imejlovi ili
lazne veb stranice izgledom sasvim odgovaraju legitimnim veb stranicama banki,
drustvenih mreza ili veb trgovina.

Nazalost, veliki broj korisnika nije upoznat sa ovim tipom prevare. Jednom kad
dodu do ovih informacija, zlonamerni korisnici se njima koriste za sticanje
finansijske koristi ili prikrivanje kriminalnih aktivnosti identitetom prevarenog
korisnika, ili ih prodaju zainteresovanim stranama.

Postavljanje klopke

Postavljanje klopke (eng. baiting) je kada napadac ostavi malicioznim softverom
zarazen fizicki uredaj (USB fleS memoriju, CD i sl.) na vidljivo mesto gde ¢e ga
zeljena Zrtva sigurno pronaci. Potom, kad neki od tih uredaja budu povezani na
racunar, maliciozni softver Ce biti automatski instaliran. Klopka moze biti u obliku
filma ili muzike koji Ce biti skinuti sa interneta i potom zaraziti racunar.

Saveti za odbranu od napada socijalnih inzinjera

« Zastitite poverljive informacije a pogotovo li¢ne podatke. Podaci kao Sto su:
JMBG, devojacko prezime vase majke, ime deteta ili ku¢nog ljubimca, naziv
vase banke ili telefonske kompanije su obi¢no podaci koji Cesto sluze kao
sigurnosna provera vaseg identiteta prilikom realizacije nekih usluga (npr.
bankarske veb usluge i internetske kupovine)

* Sigurnost pre ljubaznosti.

* Proverite identitet nepoznatog pozivatelja (npr. povratnim pozivom). Ne
otvarajte nepoznate linkove.

+ Ukoliko vas neko pozuruje na reakciju (npr. brzu kupovinu radi ostvarenja
popusta) budite skepti¢ni i nikada ne popustite pod pritiskom vec pazljivo
razmotrite svoju reakciju.

* Oprezno se ponasajte na drustvenim mrezama i javnim prostorima -- ne delite
sa svima podatke iz privatnog Zivota.

« Zastitite svoj racunar i internetsku vezu - koristite tzv. antifiSing programe.
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(Ne) zelite da napravite
svoj OS!

Autor: Nikola Hardi

Zasto napraviti svoj 0S?

Put mladih hakera vodi do svakakvih ideja za projekte. Medu takvim idejama se
Cesto nalaze igre, sajtovi, a ponekad Cak i operativni sistemi. Cilj ovog teksta nije
gradenje novog operativnog sistema ve¢ predstavljanje problema koji ovakav
projekat Cine slozenim.

Pre svega, potrebno je postaviti pitanje zasto Zelimo da se upustimo u ovakav,
naizgled sulud i nemoguc, projekat. Neki od odgovora mogu biti:

» Zelim da ucim;

* Zelim da izvezbam svoje programerske vestine;
* Zelim da popravim nesto;

* Zelim to da uradim iz zabave.

Svi ovi odgovori su dovoljno dobar razlog za upustanje u ovakvu pustolovinu.
Ukoliko svoj odgovor niste nasli medu ponudenima, a potrebni su vam savet ili
pomoc, slobodno nam se javite.

Po¢nimo od prvog odgovora: Zelim da uéim

Igranje raCunarima moze da bude aktivno i pasivno. Nekada je taj izraz imao
malo drugacije znaenje i podrazumevao je ucenje i stvaranje. Danas se,
nazalost, uglavnom povezuje sa upotrebom programa zabavnog karaktera koje
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popularno zovemo ,video igrice”.

Racunari su ¢udne i slozene sprave. Da bismo ih koristili, pred nama se nalaze
programi koji se oslanjaju na gotovo pola veka modernog racunarstva i vise od
celog veka gradenja teorije. Koliko dobro zaista poznajete racunarske sisteme
kada je u pitanju hardver? Kako raCunar vidi memoriju? Da li raCunar moze da
radi bez ¢vrstog diska? Kako raCunari komuniciraju medusobno? Na koji nacin
racunari upravljaju drugim, prikljucnim, uredajima? To su sva pitanja za koje se
valja pripremiti. Ova pitanja pokrivaju temu hardvera. Medutim, racunarski
sistem se sastoji od hardvera i softvera koji su nerazdvojivi i jedan bez drugog
neupotrebljivi. Pravljenje operativnog sistema je sjajan nacin da se istrazi ovaj
hardverski deo jednog modernog racunarskog sistema.

SOFTWARE HARDWARE
- Ld - L3
User | | Driver <l Inarface = Davice
Program | | | |
Karmel l .
Driver =« Interface #+—* Davice
Usar | I [ |
Program |© | Driver s Inlarface = Device

Ukoliko vas ne zanima sam hardver, postoji drugi skup pitanja na koji mozda
niste dovoljno spremni. Svi znamo da osim korisnickih usluznih programa
(aplikacija) postoji i ona druga strana koju zovemo operativnim sistemom, ali koji
su taCno zadaci jednog operativnog sistema? Kako i da li moZzemo zaista da
pokrenemo prakti¢no neograniCen broj procesa? Koja je razlika izmedu programa
i procesa? Kako jedan proces vidi racunar? Koji resursi su potrebni procesu? Kako
su povezani korisnicki programi i operativni sistem? Gde su u celoj toj priCi
upravljacki programi ili tzv. drajveri (eng. drivers)? Kako se pokrece jedan
operativni sistem od trenutka kada pritisnemo taster za startovanje raCunara?
Kako i gde su smestene datoteke? Kako se zaista pokrecu programi (,klikom na
ikonicu” je pogresan odgovor). Sva ova pitanja su tek pocetak koji vodi do teorije
problema operativnih sistema.
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Drugi odgovor glasi: Zelim da izvezbam svoje
programerske vestine

U prethodnom odeljku smo spomenuli teorijsku stranu problema projektovanja i
implementacije jednog modernog operativnog sistema. Problemi koji su u pitanju
mogu biti vrlo slozeni i zahtevaju optimalna reSenja. Ne Zelite da va$ sistem
zahteva nekoliko gigabajta radne memorije po pokretanju, zar ne? Procesi se
karakteriSu po svom nacinu ponasanja. Za neke procese je vazno da ,ne koce”
dok je za neke druge prihvatljivo da se njihovo izvrSavanje malo oduzi. Kako
odrediti te prioritete? Osim toga, treba voditi racuna o konzistentnosti podataka
Sto zahteva pedantnost. Kod moze da naraste do znatnog broja linija, Sto
zahteva urednost. Konkurentno programiranje je izvor vrlo podlih i neuhvatljivih
greSaka Sto samo po sebi stvara nove izazove. Neki delovi sistema su vrlo
osetljivi na pojam vremena pa ti delovi moraju da budu optimizovani po pitanju
brzine izvrSavanja. Sve u svemu, pisanje operativnog sistema moze da bude
izvor vrlo zanimljivih programerskih problema, Sto u kombinaciji sa nivoom
apstrakcije (radite blisko hardveru) i nedostatka dokumentacije (necete tako lako
pronaci reSenje na popularnim sajtovima gde se obi¢no nalazi dosta reSenja za
razne probleme) dodaje joS slozenosti.

Tre¢i odgovor: Zelim da napravim nesto novo

Ovde ¢emo morati malo da vas zaustavimo. Pre nego 5to pocnete da stvarate
nesto novo, morate da znate Sta je do sada ve¢ uradeno. Jako je vazno poznavati
istorijski tok razvoja operativnih sistema, jos od najranijih oblika iz Sezdesetih
godina. U nastavku teksta osvrnu¢emo se na neke od sistema vredne paznje.
Kada znamo Sta je do sada ve¢ napravljeno i Sta tacno Zelimo da unapredimo,
tek tada mozemo da po¢nemo da stvaramo nesto novo. Preporuka je da se
pocne sa kopiranjem postojecih resenja Cisto da bi se stekao utisak o slozenosti
problema i da se stekne odredeno iskustvo u sistemskom programiranju i
arhitekturi raCunarskih sistema.

Cetvrtj, i na poslednji ponudeni odgovor: Zelim
da se igram

Ovo je najsladi nacin da se zapocne projekat ovog tipa. Bilo da zelite da
pokrenete neki stari racunar, ili Zelite da radite na svojem raCunaru ili virtuelnoj
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masini, jako je lep oseCaj kada na ekranu vidite prve znake Zzivota svog
operativnog sistema. Ova putanja ne zahteva izgradnju kompletnog sistema i
moze da se odnosi samo na rad u drugacijem okruzenju, bez podrske biblioteka i
usluga koje nude standardni sistemi na koje smo navikli da su uvek tu.

Predlog puta do cilja

Koliko god da se potrudimo, ne mozemo dovoljno da naglasimo koliko je znanja
potrebno za rad na tom nivou. Zbog toga predlazemo da projekat zapocnete iz
delova, bez velikih oCekivanja i zahteva. Druga vrlo vazna stvar je da za pocetak
ne provodite previse vremena u planiranju. Planiranje bez konkretnih rezultata
moze da zamori i da nakon svega projekat ostane na pocetnoj fazi u obliku
dokumentacije. Krenite malim koracima, a proCitajte u nastavku teksta koji to
koraci mogu da budu.

Jedan mozda malo neobican savet je
da zapoCnete sa isprobavanjem
drugadijih distribucija linuksa. Moze-
mo da preporuc¢imo ArC linuks kao
naCin da se upoznate sa grafickim
interfejsom, okruzenjem radne povr-
Si, podeSavanjem programa za
ucitavanje sistema (eng. bootloader),
itd. Sledeci korak bi mogao da bude
instaliranje  Dzentu (eng. Gentoo)
linuksa, koji zahteva jos finije pozna-
vanje operativnog sistema, nudi jos
vise mogucnosti za podeSavanje i
dobar je nalin da se upozna sa
podeSavanjem, kompajliranjem i
instaliranjem jezgra (eng. kernel).
Ove dve stavke mogu da donesu i do
nekoliko godina svakodnevne zaba-
ve, ali postoji i nastavak. Postoji
distribucija ,LFS” (eng. Linux From
Scratch) koja je bas sve prepustila
korisniku. Ne postoji intuitivan i automatizovan nacin ni za instaliranje ni za
podeSavanje. Moramo da naglasimo da ne preporucujemo LFS kao sistem za
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svakodnevni rad vec vise kao nacin za ucenje. Poslednja stanica je zajednica koja
se posvetila dokumentovanju stvaranja pojedinih delova operativnog sistema.
ReC je 0 ,0S-dev” zajednici, a nju mozete pronadi na sajtu wiki.osdev.org.

o EINWXe

from. scratch

2
&

PokusSajte da napravite program koji ¢e se pokrenuti umesto operativnog
sistema. Program koji ne zahteva operativni sistem, a radi neSto. Neka za
poCetak ispiSe barem nekoliko slova na ekranu. Dodajte unos sa tastature.
Pokusajte da pokrenete vise od jednog programa, odvojeno pa istovremeno.
Dodajte podrsku za rukovanje datotekama, komunicirajte sa mreznom opremom,
ili dodajte sprega ka grafickoj kartici. Koliko slozeno moze da bude napraviti radni
okvir nalik na Kjut (Qt) ili GTK? Posebno zanimljiv cilj je pokretanje nekog od
postojecih programa na ne¢emu sto sada ve¢ mozemo da hazovemo operativnim
sistemom.
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Uersion: “Dream(S 0. 3-trunk”

Ukoliko smatrate da je ovo prevelik zalogaj, ili ste odlucili da ne Zelite da stvarate
kompletan operativni sistem, mozda Zzelite da detaljnije izuCite neki od
postojecih. Pisanje modula za Linuks jezgro ili drajvere nije toliko slozeno.
Preporucujemo ipak da takve poduhvate isprobavate u virtuelnoj masini i da
budete oprezni da ne pokvarite svoj postojeci sistem.

Za kraj

Nadamo se da smo uspeli da vas zainteresujemo i ohrabrimo, ali i pripremimo za
pravljenje jednostavnog operativnog sistema. U ovom ¢lanku smo otvorili mnogo
vise pitanja, nego Sto smo ponudili odgovora. Potrudi¢emo se da u narednim
brojevima damo Sto vise odgovora na ova pitanja, kroz prakti¢ne primere koje
mozete da isprobate, ili kroz predstavljanje postojecih projekata. U slede¢em
broju olekujte kratak pregled operativnih sistema koji su doveli do nastanka
linuksa.

51



13 A1 G LONEIKTNS

-BaUcan “Computer Congress
11121135 %c |)c*|nh€- r

Novi Sad (S(* Iw

hitps://ba \((om 0rg

w

- HOLLAND
llu ﬂ"‘ STIFTUNG
LIMUR LBl GRS OF NOW S4B Q/
Hack Play Learn Socialize

Snimci sa ovogodisnjeg BalKona
su objavljeni

http://fb.me/7Hx7yNrrH


http://fb.me/7Hx7yNrrH



