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Mediji, FLOSS, LiBRE! i prirodna katastrofa

Priroda, S vremena na vreme, podseti
coveka koliko je mali, koliko su njegove
rukotvorine beznacajne i podseca coveka
da nije gospodar sveta, nego smo jedan
njegov mali deo. Suocen sa snagom prirode,
covek zaboravlja stecene navike i oslanja se
na bazi¢ne instinkte. Kada se nesto ovako
katastrofalno desi, ,resetovani” na osnovne
instinkte, pokazujemo ko smo zapravo,
koliko znamo tj. ne znamo, koliko smo
spretni, organizovani, gde smo ranjivi, kako
smo pripremljeni, $ta nismo na vreme
uradili, a trebalo je, Sta smo uradili, a
nismo smeli pa sad trpimo posledice i tako
dalje.

Glavna opasnost od prirodne nepogode je
prosla. Prezivelima je sada ostalo da
analiziraju $ta se desilo, da popisu gubitke i
Stetu i da svi zajedno poc¢nemo da se
obnavljamo. U ovu analizu deSavanja treba
ukljuciti i upotrebu medija s ciljem kriznog
informisanja. Pravovremena, ta¢na infor-
macija je bila od klju¢nog znacaja za
ispravno reagovanje s ciljem prezivljavanja.

Ovo nije prva vanredna situacija u kojoj je
najstarija komunikaciona tehnologija bila
od klju¢ne vaznosti. Radio tehnika i radio
amateri jo$ jednom su pokazali da su
nezaobilazan faktor dobre civilne zastite.
Prosto je mneverovatno da niko iz
Ministarstva odbrane nikad nije ukljucio te
ljude u institucionalni sistem odbrane, iako
su se u mnogo prilika do sad pokazali kao
vrlo pouzdani sistem informisanja u
kriznim situacijama. Oni ne traZe mnogo,
nikad i nisu trazili gotovo nista, a uvek su
na prvim linijama odbrane.

Radio i televizija su se uglavnom dobro
pokazali u ovim vremenima. Radio a na-
rocito televizija pokazali su jo$ jednom da
su najmoc¢niji mediji na nasim prostorima.
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Radio i televizija bili su glavni informativni,
motivacioni i mobilizacioni faktor u kriznoj
situaciji.

Najnovije tehnologije su podbacile. Ni
internet ni mobilna telefonija nisu bili
iskoriS¢eni u meri koliko je to moguce u
Sirenju prave informacije. Moglo bi se reci
da su te tehnologije bile c¢ak zlou-
potrebljene za Sirenje laznih i ,desta-
biliSu¢ih” informacija. Ova kritika ide
direktno na racun Vlade Srbije i drzavnih
organa. Drzavni organi jo$ nisu shvatili
mo¢ ICT-a. Prepustanje ICT-a stihiji i
nepostojanje zvanicnih informacija mogu
samo da dovedu do Sirenja dezinformacija
na internetu, a internet je komunikacioni
medij broj jedan u svetu. Dezinformacija na
internetu ¢e uvek biti. Setimo se vesti o
pijanom Srbinu koji je wubio ajkulu
slucajnim skokom na njenu glavu, ¢ime je
spasio kupace u Egiptu. Medutim, postoje
pouzdani izvori na koje se obrac¢a paznja i
ostali izvori koji se zanemaruju. Pouzdani
izvori moraju biti stranice drzavnih organa
i lokalnih samouprava koje su ovoga puta
kasno reagovale, ili nisu reagovale uopste, a
to je otvorilo prostor nezvani¢nim izvorima
kao $to su druStvene mreze gde nisu svi
dobronamerni.

Jedan od svetlih primera privatne
inicijative je lokacija http://poplave.rs. Ovo
je primer kako privatna inicijativa, dobra
namera, odlicna ideja, FLOSS i znanje
mogu zajedno da iskoriste pravu snagu
interneta. Stranica je bila toliko dobro
odradena i pregledna da smo svi u pocetku
pomislili da je to =zvani¢na stranica
drzavnih organa. Stranica je bila vazna za
koordinaciju akcija dobrovoljaca. Jedini
problem sa tom stranicom bio je preveliki
promet koji je povremeno rusio server.
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Gde je tu mesto FLOSS-u? Barem Sto se tice
interneta, FLOSS predstavlja najbolji alat za
brze intervencije. Wordpress, besplatni CMS
(eng. Content Manager System — sistem za
upravljanje sadrzajem) otvorenog koda sa
svojim dodacima idealni su alati za brzo
reagovanje i uspostavljanje informacionog
sistema u najkracem vremenu. U rukama
dobrih web dizajnera predstavljaju mocan
alat. To su momci i devojke iz gradanskog
pokreta poplave.rs iskoristili da u najkracem
roku, za manje od dvadeset i cetiri sata,
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LXQt - okruzenje radne povrsi sledece
generacije
7. maj, 2014.

= Prvo javno izdanje LXQt-
Qt a, slede¢a generacija po-
pularnog lakog (eng.

lightweight) Linux okru-
Zenja radne povrs$i LXDE, dostupno je
za preuzimanje.

Koristan link: http://j.mp/1kn31UO

Oracle dobio spor protiv Googla u vezi
sa koriscenjem Jave na Androidu
12. maj, 2014.

ORACLE Amerlckl. suvd. za zalbe je
sada preinacio odluku iz

2012. godine, po kojoj struktura Java
API-ja ne moze biti zasti¢ena autorskim
pravom. Oracle sada moZe da nastavi da
od Googla trazi otStetu u visini od
milijardu dolara.

Koristan link: http://j.mp/1oLalLV2

Sledeca tri Linux Mint izdanja baziraée
se na Ubuntu 14.04 LTS
14. maj, 2014.

Linux Mint 17, 17.1, 17.2
i 17.3 Xkoristice Ubuntu
14.04 LTS kao bazu ume-
sto da budu bazirani na
novijim Ubuntu izdanji-
ma.

Koristan link: http://j.mp/1kn3Iio

o

Plasma Next
14. maj, 2014.

I

Koristan link: http://j.mp/1gUU3jB

Objavljeno je beta izda-
nje Plasma Nexta. Plasma
Next se razvija sa planom
da zameni aktuelnu KDE
Plasma platformu.

Objavljen je Deepin 2014 Beta
15. maj, 2014.

Deepin je Linux distribu-
cija bazirana na Ubuntuu.
Deepin 2014 donosi novo
graficko okruzenje pod
DEEpin nazivom DDE (Deepin

Desktop Environment) koje
je bazirano na HTML5.

Koristan link: http://j.mp/1n117Nz

Open source Novena laptop stiZze na
zimu
19. maj, 2014.

Novena laptop uspeo je
da prikupi sredstva koja
¢e mu omoguciti proi-
zvodnju. Isporuke se
ocekuju za pocetak sle-
dece godine.

open hardware

Koristan link: http://j.mp/1ky9xEY
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Telenav prebacuje Scaut navigacionu
aplikaciju na OpenStreetMap
20. maj, 2014.

"~~~ Kompanija za navigaciju

\ Telenav najavila je da ¢e u
svojim aplikacijama na-
. menjenim americkom tr-

7iStu od sada Kkoristiti
OpenStreatMap  umesto
TomToma.

Koristan link: http://j.mp/1u61A1g

RawTherapee 4.1
22.maj, 2014.

Objavljena je nova 4.1
verzija RawTherapeea.
RawTherapee je program
za obradu RAW slika koji
dolazi sa velikim brojem

mogucnosti.

Koristan link: http://j.mp/1jKLIcW

Kina je zabranila Windows 8
20. maj, 2014.

Kineska Vlada je zabra-
nila koriS¢enje Windows 8
na zvani¢nim Vladinim
racunarima. Kao razlog
se navodi bezbednost ra-
Cunara. Pretpostavlja se
da ¢e to biti dobra prilika da Ubuntu
Kylin zauzme mesto sad ve¢ nepodr-
zanog Windows XP-a.

Koristan link: http://j.mp/10Lb9Ty
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The Incredible Adventures of Van
Helsing
23. maj, 2014.

Autori akcione RPG igre
The Incredible Adventures
of Van Helsing najavili su
verziju za Linux.

Koristan link: http://j.mp/1rzFGpp

Zvanicno je objavljen Git 2.0

29. maj, 2014.
Nove default funkcije su

ﬁ}t
sada viSe ,prijateljski”

nastrojene prema Git po€etnicima.

Nova verzija donosi ne-
koliko suptilnih novosti
koje stariji korisnici mo-
zda nece ni primetiti.

Koristan link: http://j.mp/1oLbohm

Objavljen je Linux Mint 17 Qiana
31. maj, 2014.

Objavljen je Linux Mint
17 LTS koju <¢e biti
podrzan do 2019. godine.
Nova verzija donosi
znacajna unapredenja
korisnickog interfejsa i
menadzera aZzuriranja.

Koristan link: http://j.mp/1kwYZei
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Ugovor Republike Srbije sa

Microsoftom
(7. deo)

FLOSS u preduzec¢ima

Autor: Dejan Maglov

Do sada u ovom serijalu smo
analizirali stanje primene FLOSS-a
u Srbiji i preporucili smo Sta bi trebalo
uraditi da bi FLOSS imao znacajnije
mesto u korist svih. Smatramo da su
nasi predlozi dobri i da su realno ispu-
njivi ako bi se stekli odredeni uslovi.
Uslovi za ostvarivanje nasih preporuka
jesu politicka volja, bolje informisanje,
veci uticaj, bolja organizovanost i veca
aktivnost FLOSS zajednica Srbije. Apeli
nisu dovoljni za popularizaciju FLOSS-
a. Svet pokrecu interesi i to uglavnom
ekonomski.

_j_‘i> .
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Kako to izgleda u svetu
vlasnickog softvera?

Interes vlasnika softvera jeste da na-
pravi dobar softver i da ga reklamiraju
kao najboljeg za predvidenu funkciju.
Cilj kompanija koje stoje iza vlasnickog
softvera, jeste da zauzmu monopo-
listicki polozaj kako bi mogli svoj proi-
zvod da iznajmljuju, a ne da ga prodaju.
S tim ciljem prave se karteli kompanija
koji na bazi medusobnog dogovora
obezbeduju sebi monopolsko mesto na
trziStu. Postoji dogovor kompanija
vlasnic¢kog softvera kao i kompanija koji
proizvode hardver o zajednickom na-
stupanju na trziStu. Kompanije koje
zajedno nastupaju, medusobno ne
konkurisu jedna drugoj. Korisnik je
tako prinuden da, ukoliko Zeli da koristi
odredeni proizvod, kupi ili iznajmi
proizvode jo$ pet-Sest kompanija koje
su spregnute u tom lancu. Kartelsko
povezivanje je ilegalno u zapadnom
kapitalizmu, ali je teSko je dokazati da
je ovo sprezanje namerno. Pracenje
deSavanja u IT industriji jasno navodi
na sumnju da kartel postoji.

LiBRE! casopis o slobodnom softveru
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Slede¢i u nizu interesa jesu dileri.
Njihovo zaduzenje je da kontrolisano
distribuiraju hardver i softver na
odredenoj teritoriji. Oni se trude da
klijentima uvek, kada je to moguce,
ponude paket hardvera i vlasnickog
softvera. Njihov interes je da prodaju
Sto viSe ovih proizvoda i da uzmu S$to
vecu marzu. I oni, takode, imaju interes
da iznajmljuju vlasnicki softver umesto
da ga trajno prodaju.

Krajnji korisnik je poslednji u tom nizu
interesa koji placa sve. Ovde moramo
da stanemo i razdvojimo pravna od
fizickih lica. I jedni i drugi imaju
interes da koriste racunare kako bi
povecali svoju produktivnost i olaksali
sebi rad.

Razlika izmedu pravnih i fizickih lica je
u tome Sto fizicka lica niko ne
proverava Sta dalje rade sa svojim
hardverom i softverom dok se ne pojave
na trziStu sa nekim proizvodom koji je
produkt tog hardvera i softvera. Ovo
znaci da fizicka lica mogu nekaznjeno
da koriste piratske kopije softvera dok
ih koriste u licne svrhe ili da koriste
legalni vlasnicki softver i nakon isteka
perioda iznajmljivanja. Fizickim licima
se nude i jeftinije licence po principu
»ako prode, proslo je” (APP). Kompani-
jama je jasno da je insistiranje da
fizicka lica postuju licencu kontrapro-
duktivno. Za njih je bolje da fizicka lica
koriste  piratsku  kopiju njihovog
proizvoda, nego da ga uopste ne koriste.
Iako na pirateriji gube veliki prihod, na
ovaj nacin se stvara zavisnost od
njihovih proizvoda tako da na strani
pravnih lica imaju vec¢u zastupljenost i
veliki procenat naplate.

Maj 2014.

Ugovor Republike Srbije sa Microsoftom <<

Pravna lica nemaju izbor ukoliko
koriste vlasnicki softver. Oni moraju da
budu legalni jer ih na to teraju drzavni
organi koji su poslednja klju¢na karika
u lancu interesa. Ne samo da pravna
lica moraju da plate sve licence, nego su
cak te licence skuplje za njih u odnosu
na fizicka lica. Koji su onda interesi
pravnih lica da koriste vlasnicke soft-
vere? Tu postoje objektivni i subjektivni
razlozi ali i razlozi koji su plod zabluda i
lose informisanosti.
Objektivni  razlozi za  koris¢enje
vlasnickog softvera su:

* Nepostojanje FLOSS alternativa za
specifi¢ni softver potreban za
obavljanje delatnosti.

* Ne postoje FLOSS upravljacki pro-
grami (eng. drivers) za specifi¢ni
hardver potreban za obavljanje
delatnosti.

 Potreba za komunikacijom sa
saradnicima, klijentima, bankom i
drzavnim organima koji koriste
vlasnicki softver i formate koji su
vezani samo za vlasnicki softver.

Subjektivni razlozi su:

* Stvorena navika da se koristi isklju-
¢ivo vlasnicki softver.

» Nepoznavanje FLOSS-a i njegovih
mogucnosti odbija eksperimentisanje
u uslovima poslovnog ambijenta gde
je vreme jednako novac.

» Nedovoljna ponuda obucenih radnika
koja bi radila na FLOSS reSenjima.

FLOSS jo$s uvek prate gomile zabluda
koje odbijaju korisnike:
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* FLOSS je pretezak za korisc¢enje i
odrzavanje.

¢ Prelazak na FLOSS reSenja smanjuje
produktivnost.

» FLOSS nije bezbedan jer iza njega ne
stoji firma koja ga odrzava.

* Model razvoja FLOSS-a ne pruza
nikakve garancije da ¢e odredeni
proizvod nastaviti da se razvija.

Ovakvo stanje ,cementira” drzava svo-
jom pravnom regulativom, svojim infor-
macionim sistemom i inspekcijskim
nadzorom. Jedini interes drzave jeste
da obezbedi sebi porez od prodaje
vlasni¢kog softvera i profita koji se na
taj nacin ostvaruje. Ovde se krije privid
da drzava =zaraduje na vlasnickom
softveru. Sve dok Srbija koristi vlasni-
¢ki softver stranih kompanija, drzava i
njen budzet nece biti na dobitku nego
na cistom gubitku. Svi ti prihodi koji se
ostvaruju na osnovu naplate poreza na
vlasnicki softver, ne podmiruju tros-
kove licenci vlasnickog softvera za
racunare u drzavnim organima ni tros-
kove inspekcijskog nadzora.

Analiza interesnog lanca
vlasnickog softvera

Analizom interesnog lanca vlasnickog
softvera moze se zakljuciti da stvarni
ekonomski interes za kori$¢enje vlasni-
¢kog softvera imaju samo kompanije
koje su vlasnici tog softvera i njihovi
dileri. Krajnji korisnici imaju delimi¢ni
interes jer obavljaju uspe$no svoju
delatnost, ali svoj profit umanjuju
pla¢anjem iznajmljivanja ,alata” za rad.

U uslovima kada kompanije vlasnickog
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softvera nisu na teritoriji drzave kori-
snika tih softvera, drzava moze samo da
gubi jer ne uzima porez na ukupnu
dobit te kompanije. Porez od distribu-
cije nije dovoljan, jer on samo smanjuje
gubitke u budzetu. U ovom lancu inte-
resa nesto nije u redu. Kako je moguce
da ovaj interesni lanac opstaje, a da je
jedna karika (drzava) na gubitku, a
druga (krajnji korisnik), vrlo vazna,
duplo plaéa (kroz direktno placanje
licenci i posredno kao budzetski
obveznik) i time znacajno umanjuje
svoj profit?

3

Lanac interesa za koriS¢enje
FLOSS-a

Mi, kao bivsa socijalisticka drzava, pot-
puno smo se pogubili u tranziciji. Malo
smo pozaboravljali definicije drustvenih
uredenja. Jure¢i za boljim Zivotom,
izgubili smo i ono $to smo imali. Sred-
stva za rad su iz ruku radnika uz
njihovo prec¢utno odobrenje presla u
ruke drzave da bi ih i drzava za male
pare predala u ruke Kkapitaliste

LiBRE! casopis o slobodnom softveru
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(vlasnika preduzeca). Definicija kapita-
lizma glasi da je to takav tip drustvenog
uredenja u kojem je kapitalista vlasnik
sredstava za proizvodnju i da na osnovu
tog vlasnisStva ostvaruje pravo na dobit.
Sad dolazimo do apsurda. Moderni-
zacijom sredstava za proizvodnju nasi
kapitalisti su uveli kompjutere u sve
segmente poslovanja. Kompjuteri pak,
koriste vlasnicki softver koji su po
zakonu o intelektualnoj svojini uvek u
vlasniStvu vlasnika softvera, prema
tome, na$ kapitalista nije u potpunosti
vlasnik sredstava za proizvodnju i zato
svoju dobit mora da deli sa pravim
vlasnikom.

Ako na$ kapitalista Zeli da zadrzi svu
dobit od svog posla, mora da povrati
sredstvima za proi-

vlasniS$tvo nad

Maj 2014.
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zvodnju. Trebalo bi da to bude jedan od
osnovnih interesa za koriS¢enje FLOSS-
a u poslovne svrhe. Nekad zbog speci-
ficnosti posla i okruzenja nije moguce
koristiti FLOSS reSenja, ali u principu u
interesu vlasnika jeste da koristi, kad
god je to moguce, softver koji je pod
javnom licencom i omogué¢ava mu da
povrati vlasniStvo nad sredstvima za
proizvodnju.

Iznajmljivanje sredstava za proizvodnju
(vlasnickog softvera) bi trebalo da znaci
da je odrzavanje istih odgovornost pra-
vog vlasnika (vlasnika softvera). Medu-
tim, u praksi to nije bas tako. Enterprise
odrzavanje vlasnickog softvera se do-
datno naplac¢uje, a licence pokrivaju
samo pravo na kori$¢enje tj. Cisti namet
na vlasnicko pravo.

11
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Odrzavanje FLOSS reSenja je odgovor-
nost korisnika. Postoje gomile bespla-
tne dokumentacije o nac¢inu odrzavanja
FLOSS reSenja tako da korisnik moze
sam da ga odrzava, ali isto tako moze i
da pita za savet FLOSS zajednicu koja
uglavnom brzo reaguje i moze da reSi
ve¢inu bitnih problema. U interesu
FLOSS zajednica je da se popularizuje
upotreba FLOSS-a u poslovne svrhe.
FLOSS zajednice su fleksibilne i veru-
jemo da bi brzo mogle da reaguju na
izmene klime (veéi interes za odrza-
vanje poslovnih sistema) i da obezbede
legalnu enterprise podrsku.

Srpske FLOSS zajednice ve¢ pokazuju
znanje i umece u razvijanju srpske
Linux distribucije i u sluc¢aju poveéanog
interesovanja barem jedna moze da
bude ponudena sa enterprise podr§kom.

Programeri bi mogli da se ne sloze sa
nama i da kazu da im koncepcija
vlasnickog softvera viSe odgovara. Mi
mislimo da nisu u pravu i da ce
prelaskom na FLOSS imati viSe posla.
Koncept komercijalnog OSS-a pa cak i
vlasnickog softvera koji moze da se
portuje na OS otvorenog kdda, nec¢e im
smanjiti prihode, ima¢e manju konku-
renciju velikih firmi koje proizvode
softver, radice za poznatog narucioca.
Koncept vlasnickog softvera nije izmi-
Sljen za malog programera, nego da
zastiti interese velikih kompanija.
Velike kompanije nemaju problem da
za male pare otkupe dobru ideju od
malog programera, ili mu je cak
ukradu, ukoliko ideju nije adekvatno
zastitio. Copyright nije prilagoden
malom programeru, previSe je skup i
komplikovan za njega. Tre¢i interes
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programera da predu na OSS, jeste taj
da alat za programera aplikacija za
vlasnicki softver je takode vlasnicki
softver pa prema tome i tu mali
programer gubi deo svoje dobiti.

Masovnije prihvatanje FLOSS-a, naro-
¢ito u poslovnom okruzenju, otvara
mogucnost daljeg razvoja IT industrije
koji je ovog puta baziran na OSS-u. Svi
Skolovani programeri ne mogu da se
zaposle u velikim firmama vlasni¢kog
softvera. Ovim se otvara prostor za
manje softverske firme koje ¢e razvijati
OSS resenje ili nuditi usluge vezane za
OSS. Drzava koja je bila gubitnik u
lancu interesa oko vlasni¢kog softvera,
delimi¢nim prelaskom firmi na FLOSS
¢e izgubiti neSto prihoda od poreza na
promet vlasni¢kog softvera. To moze da

LiBRE! casopis o slobodnom softveru
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nadoknadi iz poreza na dobit novih OSS
firmi. Sa druge strane, drzava takode
mora da barem delimi¢no prede na
FLOSS. To rade zemlje Evropske unije
pa prema tome to je buducénost i srpske
administracije. Ove tri godine, koliko
vaze licence za Microsoftove proizvode
po ugovoru koji je i povod za ovaj
serijal, treba iskoristiti za pocetak
promene kursa i preusmeravanje admi-
nistracije na FLOSS. Na ruku FLOSS-a
bi trebalo da ide i ¢injenica da Microsoft
viSe ne pruza podrsku za Windows XP.
Nas predlog je da se prelazak na FLOSS
upravo pokrene prelaskom tih ra¢unara
na neku laganiju verziju Linuxa i
proveri koliko takvo reSenje moze da
zadovolji potrebe korisnika tih racu-
nara. Ispravni ra¢unari svakako nisu za
reciklazu. U najgorem slucaju, mogu
biti donirani nekoj skoli koja nema
racunare. Mi verujemo da ¢e nastavnici
znati Sta ¢e sa njima.

Interes odgovorne drZave jeste da ima
balansirani odnos izmedu prikupljenog
poreza na promet vlasnickog softvera i
troskova licenci za vlasnicki softver u
svojoj administraciji. Zatim da svojim
delovanjem ne namece nepotrebni tro-
Sak firmama u vidu obaveze da koriste
vlasnicki softver da bi komunicirale sa
drzavom. Na kraju, ali mozda i
najvaznije, da svojim delovanjem
omoguci nesmetani razvoj svih grana IT
industrije pa i one bazirane na OSS-u.

Za kraj

Ovaj nastavak serijala ,Ugovor Repu-
blike Srbije sa Microsoftom” je prirodno
dosao do teme koriS¢enja FLOSS-a u
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poslovnom okruzenju, ali se to odli¢no
uklapa u novi koncept LiBRE! ¢asopisa
koji ima plan da se viSe obraca poslo-
vnim korisnicima. Ovog puta smo
akcenat stavili na ekonomske interese
koris¢enja OSS-a (komercijalnog i bes-
platnog softvera otvorenog kéda).
Pored ekonomskog interesa, tu postoji
interes zaStite privatnosti, interes vece
kontrole sistema, sigurnosti, nezavi-
snosti od vendora (vlasnika softvera),
razvoja iz sopstvenih resursa i drugi.

PRIVACY
IMPOSSIBLE

WITHOUT
FREE SOFTWARE

FREE SOF TWARE

FOUNBATION

u.fsf.org/prism

O ovim i drugim interesima nece biti
re¢i unutar ovog serijala, ali ¢e biti u
ostalim ¢lancima ovog ¢asopisa. U ovom
serijalu je ostala jo$ jedna vazna tema —

FLOSS zajednice, analiza stanja i
preporuke.
Nastavice se.
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Temelj sazdan od FLOSS-a

Autor: Marko Kazi¢

Zasto Linux i otvoreni kod
moraju u ucionice?

I{ineska poslovica kaze: Kada vetar
promene duva, neki dizu zidove, a
neki vetrenjace. Razmisljajuéi o svom
Skolovanju i o Linuxu kojeg koristimo
svakodnevno, autor ovog teksta ne
uspeva da spoji ta dva pojma u jednu
skladnu sliku. Ra¢unari u $koli su vazda
bili stari, ispisani, zagadeni bloatware.
om, sa trideset ikonica za Minesweeper
koji je uZasno izgledao na izmucenom
Windows 98 Second Editionu. Zbog toga
su nasi poceci sa Linuxom bili nepo-
trebno mucni i zakasneli (prim. aut.).

Kada pri¢camo o edukaciji i koris¢enju
otvorenog koda u Skolama, daleko smo
iza aktuelnih tokova, poslovi¢no tvrdo-
glavi, ne prihvatamo Linux i FLOSS kao
platformu i filozofiju dobru za nasu
decu i razvoj naSe zajednice. Ako NASA,
Google, Medunarodna svemirska sta-
nica, IBM, administracija Ruske Fede-
racije i mnogi drugi! koriste Linux,
zasto nije dobar za nas? Mozda jer od
njega ne profitira niko osim obi¢nog
korisnika.

14

O Linuxu se cesto prica kao o sistemu
koji koriste samo geekovi, oni koji
.mrze” Microsoft i Apple ili oni koji
imaju stari racunar za reciklazu. Moze-
mo to tako da gledamo, ali ne¢emo biti
u pravu. Ubuntu, kao samo jedna od
bezbroj Linux distribucija, u martu
2014. godine ima oko dvadeset i dva
miliona korisnika. To nisu razlozi zbog
kojih je Linux platforma budué¢nosti a
slobodan softver filozofija buduce
informatike. Razlozi su mnogo bitniji i
mogu se sadrzati u ovome — Skola i deca
bi profitirali jer bi u Linuxu imali
jeftinu (besplatnu), mo¢nu, pouzdanu i
bezbednu platformu koja podstice li¢ni
razvoj i ideje deljenja i jacanja
zajednice. Kako?

1 List of Linux adopters —
http://en.wikipedia.org/wiki/List_of Li
nux_adopters

Sloboda, sigurnost i izbor

Pogotovo danas kada je privatnost
podataka i njihova zastita aktuelna,
treba da razmisSljamo o svojim slobo-
dama na internetu i u softveru koji
koristimo svakodnevno. U $kolama
¢emo cesto naletati na racunare pune

LiBRE! casopis o slobodnom softveru
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spyware-a i malware-a, a to jednostavno
nisu racunari na kojima je bezbedno
raditi. Umesto Sto zabranjujemo deci da
instaliraju aplikacije na te iste racunare
i ograni¢avamo im prava, trebalo bi da
koristimo sistem koji podrazumeva
bezbednost, koji je iole otporan na
takvu vrstu zloupotrebe korisnickog
poverenja.

Deca treba da nauce da preispituju
kome ostavljaju svoje podatke i kako se
ti podaci koriste. U softveru otvorenog
koda, situacija je mnogo bolja nego kod
vlasnickog softvera. Ako se naviknemo
da sistem koji moZemo besplatno da
instaliramo, promenimo radnu okolinu,
distribuciju, softver koji koristimo,
postajemo vlasnici svog izbora i svojih
podataka, a tako nesto ne u¢imo decu u
Skolama.

Maj 2014.
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Sloboda od vendora, sloboda
od zatvorenih platformi

Svi mi koji smo imali kakav-takav
kontakt sa informatikom u S$kolama,
znamo c¢emu smo nauceni - od
Borlanda, do managed okruzenja kao $to
su C# i .NET. Vlasnicke platforme su
neminovno zlo danasnjeg IT sveta, ali
one nisu jedine koje postoje. Platforma
koja prvenstveno sluzi da unapredi rad i
poboljsa razvoj, od korisnika i progra-
mera vrlo brzo pravi taoce koji postaju
zavisni od platforme koju pla¢aju. Ovo
je i rekurzivna poenta ovog ¢lanka. Ako
pitamo nekoga zaSto koristi Windows,
uglavnom cete cuti da aplikacije koje
koristi, nisu dostupne na drugim
platformama i sistemima, $to ne bi bio
slucaj da su te aplikacije otvorenog
koda.

Deca u Srbiji danas koriste vlasnicke

15
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programe cesto ne znaju¢i da postoji
alternativa. Office je odlican primer.
Pored zatvorene platforme koja podra-
zumeva i zatvorene formate za ¢uvanje
dokumenata, u poslednje vreme imamo
i OneDrive cloud gde, gle ¢uda, na dva
klika mozete da sacuvate vase podatke
na nekom serveru hiljadama kilometara
od vas i da ga koristite na drugom
racunaru bez mnogo muke. Mi viSe
nismo vlasnici svojih podataka. Para-
doksalno je ali istinito. Vlasnicke plat-
forme wulazu mnogo u korisnicko
iskustvo i sve je dostupno na klik ili
dva. Na$ je zadatak da edukujemo
korisnike, da svaku platformu, bez
obzira na njeno sucelje ili temu,
preispitaju. Oni koji to ne mogu,
moraju sistemski biti zasti¢eni i mora
im se omoguditi slobodna i sigurna

. mono

o

download  start

9 ¢

platforma.

Korisnici su lieni slobode. Skolski
program je napisan da podrzi vlasnicke
platforme i licence koje nisu jeftine.
Kazu da bi promena programa kostala
mnogo. Dobar primer da ta tvrdnja nije
tacna, jesu upravo C# i .NET. Platforme
koje su zamisljene i realizovane tako da
budu vrhunac vlasnickog koda,
portovane su na Linux. Korisnici (ne
kompanije), napravili su Mono?. Desilo
se neSto nezamislivo, deSava se da sve
ono $to je uradeno u C# i .NET-u, radi
na otvorenoj platformi. DeSava se da
sve §to mladi uce o C# i .NET-u, mogu
da primene na otvorenoj platformi.
Mono je velika pobeda open-sourcea,
projekat na koji se treba ugledati
trazeci primer, prvenstveno jer ne kvari

e contribubte cormrmuenity LEpport wtorn

Muono is a cross platform. open source NET development framework

Mono Tools for 3% SUSE Linux
Visual Studio &

Devesmns and rigrte NET anplieation
= Mona oo Linux witheat Wnaying Viswal
Stydio

Run NET

Try

Leam More Buy LaEm Mo

Enterprise Mono

s, dvcurding
KSTLNET, ASPNET AN, and ASPNET
MNE, cammescinlly mibported on SOSE
Lerux Ertaspons Ly

©

Oowresat | Lmmem badew

Derwnifead

Run your applications on all the platforms

aa

MonoTouch I

Cregte CF andd NET apps far (Phane
and 1Pod Touch, while miing sdvantage
of [Prohe AFLS, ang reusing existing
JET cofls, |lemsan, wrd il

Try Try
Buy Lezrm More Bary

Mono i o saftware slatform designed to allow deveiapers to sasily create cross glatform agplications

Sponsored by Nevell, Mono i an apen seurce imglemestation of Micresoft’s . NET Framawork besed on the ECMA stnndards for C#
and the Comman Langusge Buntima, A-growing femity of solutions and on active-and enthusizstic contribuling community |8 helping
porsitian Mana th Decome the learing choice for development of Linus sppicatons.
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tako skup i delikatno probran plan i
program za informatiku koji propisuje
Ministarstvo, uglavnom uz pomoc
korporativnih sponzora.

2 Mono Project — http://www.mono-
project.com

Racunari traju duze i
dostupni su svima

Sa dozom skepticizma c¢emo uzeti
sopstvene reci, ali u praksi racunari u
Skolama su stari, ,slabi” i tesko se
obnavljaju. S druge strane, ¢ak i kada se
neka Skola ponovi, uobicajena je praksa
da se stari raCunari bace, jer ne
podrzavaju najnoviju verziju Windowsa.
To je klasicna prica jednog konzu-
menta. Ni na trenutak ne stanemo da
razmislimo, koliko Skola u Srbiji nema
racunare, koliko dece iz najugroZenijih
slojeva nema racunare kod kuce, koliko
njih bi profitiralo znanjem i napretkom
kada bi samo postojao neki nac¢in da te
stare racunare ne bacimo, nego da ih
ponovo iskoristimo u neku drugu
svrhu.

Sloboda — to je ono Sto krasi Linux, a
jedna od klju¢nih prednosti te slobode
je da mozete nac¢i dobre distribucije,
koje sasvim komotno rade na starijim
racunarima. Iako nova tehnologija ima
svoje prednosti i to je neosporno, ono
Sto mi shvatamo kao smece, postaje
savrSeno  upotrebljiv uredaj onog
trenutka kada mu se promeni softver
koji ga pokrece. Rashodovan racunar,
koji bi koristio Linux, mogao bi da sluzi
u nekoj drugoj Skoli koja nije imala
srece da dobije sredstva za mnabavku
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nove racunarske opreme. Besplatan
hardver i softver, a zajednica sve jaca -
To je prosto nedopustivo.

Znanje, znanje, znanje

Uticaj Linuxa na razvoj korisnika i
razvoj dece kroz edukaciju ima toliko
podstavki da ih je gotovo nemoguce
skoro sve navesti. Ranije smo napo-
menuli da se izbegavanjem vlasnickih
platformi dobija sloboda. Za pocetak,
slobodni smo da softver redistribuiSemo
i delimo. Mlade treba uciti da dele i da
to nije nista loSe, iako su oni godinama
uspesSno delili instalacione diskove
Windowsa, sada to mogu da rade kao
deo jedne potkulture, legalno i bez
razmiS$ljanja o prirodi softvera.

™

0 .

Wy OpEN.SREITE

= - -

"H::._—_#\
Moguénost menjanja softvera je jos
jedna sloboda koju nemamo sa
vlasnickim softverom. Korisnici (oni
koji zele) treba da znaju kako njihov
softver funkcioniSe i treba da imaju
pravo da ucestvuju u njegovom razvoju
ukoliko to zele. FLOSS je neposredna
demokratija za softver. Iako mladi

danas Sirom Srbije u svom dzepu nose
Android telefon ne znajuci da je Android
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u sustini platforma zasnovana delom na
Linuxu, taj isti Android je manje-viSe
proizvod gore pomenute slobode. Neke
nove platforme koje u buduénosti mogu
stvarati ljudi iz Srbije, nec¢e nastati od
vlasni¢kih platformi i tehnologija, ve¢
¢e nastati od slobodnog softvera jer se
slobode potrebne =za dobar razvoj
pruzaju samo njegovim korisnicima.
Korisnici moraju da koriste softver po
svojoj meri. Kod kuc¢e, na poslu, u
ucionici, gde god da ste, va$ softver
moze biti potpuno prilagoden vama.
Mnogi su primeri uspe$ne migracije na
slobodan softver, koji je pruzio osnovu
za pravljenje otvorene edukativne
platforme, u kojoj svi ucestvuju. Te
platforme su potpuno prilagodene
potrebama skola i ucenika ili studenata,
kako prakti¢cno po moguc¢nostima, tako
i kulturoloski i jezicki. Znanje i
zajednica su na prvom mestu.

Razloga je mnogo i nema mesta za sve,
ali se nadamo da su najbitniji ovde.
Neki su prakticni, neki eticki i
filozofski, ali su svakako neosporni i tu
su da ostanu. Linux je platforma koju
deca danas moraju da upoznaju, jer su
oni budué¢nost, a nasu informaticku
budu¢nost ne smemo graditi ni na
kojim  temeljima osim na onim
sazdanim od FLOSS-a.
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Pregled popularnosti  GNU/Linux
/BSD distribucija za mesec maj

Distrowatch

1 Mint 3391>
2 Ubuntu 1795<
3 Debian 1643<
4 openSUSE 1228<
5 Arch 1172>
6 Fedora 1148<
7 Mageia 1114<
8 elementary 1021<
9 Zorin 968>
10 LXLE 893>
11 Kali 864>
12 Android-x86 801>
13 Lubuntu 781<
14 Puppy 776<
15 SteamOS 751>
16 Lite 740>
17 Pinguy 720<
18 CentOS 706>
19 Chakra 701>
20 wattOS 693>
21 Robolinux 679>
22 Antergos 641>
23 Sabayon 640<
24 Bodhi 608<
25 CrunchBang 599<
Pad <
Porast >
Isti rejting =

(Koris¢eni podaci sa Distrowatcha)
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Predstavljamo CC

Lentoo

Autor: Stefan Nozini¢

~esto imamo priliku da piSemo o
Cnovim distribucijama koje su, pre
svega, namenjene ljudima koji se po
prvi put srecu sa Linuxom. Ovog puta
¢emo napraviti izuzetak i predstaviti
vam GNU/Linux distribuciju koja je
upravo ono suprotno - niposto nije za
pocetnike. Kao Sto se moze ve¢ nasluti-
ti, ova distribucija nije toliko jednostav-
na za koriSé¢enje na prvi pogled. Vredi

Maj 2014.

pitanje otkud potreba za
ovakvom distribucijom i kako se ona
poredi sa ostalim distribucijama u ovom

rangu.

postaviti

Gentoo je nastao 2002. godine i pred-
stavlja jednu od distribucija koja ¢e vam
omoguciti da vidite GNU/Linux bas
onakav kakav jeste (stabilan, brz,
transparentan ...) i iz toga, re svega, da
naucite nesto novo i zanimljivo.
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Najpre ¢emo pokusSati da odgovorimo
otkud potreba za ovakvim pristupom.
Gentoo se instalira tako $to se preuzme

osnovni sistem koji u sebi sadrzi
potreban softver za prevodenje nekih
osnovnih programa (eng. compiling -
prevodenje izvornog koda u izvr$ni) i
koji sluzi kao osnova za dalju
nadogradnju. Ako bi neko Zeleo da radi
ovako nesto, to je sigurno proisteklo iz
potrebe da sistem prilagodi po svojim
potrebama od samog pocetka. Mogu-
¢nost da prevedete softver vam omo-
gucava da ukljucite ili iskljucite neke
njegove mogucnosti Sto vam daje
priliku da izaberete samo ono S$to je
vama zaista potrebno i time opti-
mizujete va$ racunar. Na primer ako ne
koristite Qt aplikacije (kde recimo),
mozete iskljuc¢iti Qt podr$ku za razne
biblioteke. Obitno kad se pomene

20

¢uvanje resursa, odmah se pomisli na
stare racunare. U ovom sluaju se nikako
ne misli na stare racunare ve¢ na novije
racunare ¢iji korisnici zele da iskoriste
svu njihovu snagu na samo onaj deo
koji je njima potreban. Ako na trenutak
zaboravimo cinjenicu da su nam
perfomanse bitne, ovakav pristup ima i
drugih prednosti. Jedna od dosta bitnih
prednosti jeste minimalizacija sistema.
Sistem od samo neophodnog softvera
jeste dosta jednostavan za odrZavanje a
i manja je verovatnoca da c¢e neSto
krenuti naopako. Ovo omogucava kori-
snicima, koji su najceS¢e i u ulozi
sistem administratora na svojim li¢nim
racunarima, omoguci lako odrZavanje.

Sada kada smo videli kakve su pred-
nosti ovakvog pristupa, vredi zapitati se
da li postoje jos neka sli¢na reSenja kao

LiBRE! casopis o slobodnom softveru
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Sto je Gentoo i koja je suStinska razlika
izmedu njih. Mnogi ¢e na pomenu grad-
nje sopstvenog sistema od nule prvo
pomisliti na LFS (Linux from scratch -
sistem od nule) koji daje mogucnost
gradnje sistema od samog pocetka.
Razlika izmedu Gentooa i LFS-a jeste ta
Sto se uz Gentoo dobija malo obimnija
osnova pa je time neki posao, koji je
svakako neophodno uraditi na vecini
sistema ovakvog tipa, ve¢ uraden za vas.
Uz Gentoo osnovni sistem cete dobiti
prevodilac (eng. compiler), shell, uprav-
nik paketa o kojem c¢e kasnije biti viSe
rec¢i i mnoge druge neophodne alatke.
Ono Sto sigurno necete dobiti jeste
kernel (da, da, to ¢ete morati sami da
prevedete) i okruZenje radne povrsi
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Gentoo (

(ovo ste mozda i ocekivali).

Sistemi koji koriste slican metod
upravljanja paketima su BSD sistemi.
Oni koriste portove koji su sli¢ni
Gentoovom Portage stablu. Ovde treba
napomenuti da BSD sistemi ne spadaju
u Linux distribucije pa time ne koriste
Linux jezgro.

Na Gentoou je generalno usvojen
princip da se sav softver (sa par
izuzetaka) direktno prevodi iz izvornog
koda u krajni produkt (izvr$ni deo i
dodatni podaci). Ovog se postize
pomocu sistema za upravljanje paketa

[ Donate to
Ge

21



) Predstavljamo

koji ¢e kompajliranje uraditi umesto
korisnika ali ¢e vam opet dati mogu-
¢nost izbora koji biste imali i tokom
ru¢nog kompajliranja. Ovaj sistem se
naziva Portage i zvaniCan je upravnik
paketa. Izbor mogucénosti za svaki
softver (npr da li ¢e se ukljuciti podrska
za pulseaudio u nekom softveru) se
postize tkz. USE flagovima. Oni mogu
biti globalno za sve programe (recimo
za sve programe zelite da ukljucite
podrsku za systemd) a moze biti
pojedina¢no za svaki. Postoji mogu-
¢nosti i patchovanja softvera $to je jo$
jedna prednost ovakvog pristupa. Treba
napomenuti da pored zvani¢nih paketa
postoje i tkz. overlay-i koji omogucavaju
koris¢enje softvera koji nije u zvani¢noj
riznici. Svaki paket, bio on zvanican ili
ne, jeste najc¢esce jedna skripta (ebuild)
koja opisuje kako se taj softver prevodi i
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instalira tako da upravnik paketa zna za
svaki paket kako da ga prevede, podesi i
instalira. Pored ove skripte nalaze se jos
i dodatni fajlovi kao Sto su to dekstop
fajlovi koji su bitni za graficka
okruzenja a koji obi¢no ne dolaze od
autora samih programa. Kao Sto ste vec
mogli da predpostavite, paket ne sadrzi
izvorni kod programa vec¢ je njegova
lokacija zabelezena u ebuild-u i tokom
instalacije se ona preuzima sa interneta
ako vec¢ nije preuzeta od ranije. Portage
nudi i automatsko razreSavanje zavi-
snosti Sto dosta olakSava cCitavu
proceduru instalacije i nadogradnje.
Ono Sto je dosta za pohvalu jeste i
mogucnost maskiranja paketa. Ova
mogucénost pruza dosta jednostavan
metod da se paket vrati na prethodnu
verziju ili da se preskoci neka verzija
odredenog paketa. Ovo moze biti dosta
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korisno ako zelite da imate stabilan
sistem. Gentoo se jednom instalira i po-
tom je potrebno samo raditi nadograd-
nju paketa, Sto se zove rolling release, pa
tako mozete dobiti sistem koji, ako
niste nista zabrljali, moZzete Kkoristiti
dok va$ ra¢unar normalno funkcionise.

Dokumentacija
Iako ovo sve zvu¢i komplikovano,
tezina instalacije i podeSavanja se

ogleda u dokumentaciji a za Gentoo
mozemo slobodno da kazemo da je ona
i viSe nego odli¢na ali i da podrazumeva
neko predznanje. Ovde treba pohvaliti i
domac¢u zajednicu LUGONS koja se
postarala da Gentooov zvani¢ni priru-
¢nik, koji je obavezno S$tivo tokom
instalacije, prevede na srpski jezik i
time olakSa posao mnogima kojima
jezik moze biti prepreka.

Zakljucak

Mozemo rec¢i da je Gentoo odlican si-
stem za sve one koji Zele apsolutnu
kontrolu nad svojim operativnim sis-
temom i koji su spremni da odlucuju za
svaku sitnicu Sto se na kraju dosta
isplati. Isto tako se nadamo da ce
Gentoo isprobati i neki sistemski admi-
nistrator u firmi jer je ovakav pristup
zaista pogodan za takve uslove. Ako ste
ve¢ otvorili Gentoo priru¢nik nema
boljeg zaklju¢ka nego da vam pozelimo
srecno kompajliranje!

Linkovi:

[1] http://www.gentoo.org/
[2] http://www.gentoo.org/doc/en/

Maj 2014.

Gentoo @
handbook/

[3] https://gentoo-handbook.lugons.org/
doc/sr/ handbook/

powered by

gentoo linux
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LUTHERUS

@ LoveENAC £

Crupa korisniks GNU/Linux aperativnih sistema u Loveencu

info i tutorijali na srpskem
lubunturs.wordpress.com

Lubuntu®
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Java game development framework”
(1. deo)

SPIDER NIGHTMARE

3 UNTQUE CHARACTERS
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Autor: Gavrilo Prodanovi¢

koro c¢itavoj mladoj populaciji igrice

su alatka za opustanje i portal za
uzivanje u mnekoj drugoj dimenziji.
Mnogi odrasli ¢esto igraju igrice sa svo-
jom djecom ili samostalno u slobodno
vrijeme. Da bi se sastavila igrica, potre-
bne su odredene tehnicke sposobnosti i
osjecaj za umjetnost i kreativnost da bi
se igrica docarala kroz grafiku, zvucne
efekte i kroz sam gameplay. Mi ¢emo
ovde predstaviti alat koji ¢e vam
olaksati pisanje koda za igricu, a ime
mu je LibGDX od badlogicgamesa.

Nekada prije, trebalo je vjerovatno
duboko razumjevanje low-level stvari da
bi se napisala i neka osnovna igrica. Da
bi igrica bila dostupna na visSe platfor-
mi, obi¢no se preskakao korak. Danas je
sve mnogo lakSe, a podrSka za vise
platformi dolazi spontano i podrazu-
mjevano, a to su, moze se reci, glavni

aduti LibGDX-a. LibGDX je java
framework koji podrzava sledece plat-
forme: Desktop (Linux, Mac OSX,

Windows), Mobile (Android, iOS) i web
(HTML5). Od IDE-a podrzani su Eclipse,
Intellij IDEA i NetBeans. Moguce je
koristiti samo komandnu liniju za
razvoj. LibGDX svaki projekat koncep-
tualno djeli u pet djelova (projekata):
core, desktop, android, ios i html. Core
sadrzi zajednicki kod, a ostali projekti
sadrze kod specifican za platformu.
LibGDX posjeduje generator projekta
koji ¢e podesiti sve potrebne pot-
projekte i skinuti sve dodatne libove
(eng. libraries) koji su potrebni. MozZe-
mo odabrati koje platforme zelimo da
koristimo, a u ponudi su ostale
biblioteke koje ¢e da proSire funkcije
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libGDX-a. Koristi gradle, sto automatski
omogucava importovanje u sve poznate
IDE-ove.

N

LibGDX Project Setup (gdx-setup-ul)

CONFIGLURATION

1 hain paramater defining your project Seethe svenisw panel ko
vy if it it yournasd

Mame | myCirclesprite
Packa, |com.tutorials cirelesprite

Garmeclass | MyCircleSprite

Destination |®emos;’CircLe‘3prlteDemo| =

Za portabilnost LibGDX-a vjerovatno su
najviSe zasluzni OpenGL i Java koji su
dostupni za razlicite platforme. Progra-
mer ¢e kod logike igre da stavi u core
projekat, dok su ostali projekti gene-
risani vraperi (eng. wrappers), a u njima
se 1 ne mora mnogo toga mjenjati. Za
desktop bismo postavili podrazumjevanu
rezoluciju, za android podrazumjevanu
orjentaciju, a u html projekat koéd
landing stranice. Za sve platforme bice
vam dovoljan Linux OS za progra-
miranje, osim za iOS platformu gdje ¢e
vam biti potreban Mac ra¢unar sa OSX
sistemom i sa xCode razvojnim okruze-
njem.Znaju¢i da se struktura sistema
datoteka konceptualno razlikuje izme-
du Windowsa i ostalih UNIX sistema, a
isto tako se i nacini smjeStanja poda-
taka na Androidu i na Linux desktopu
razlikuju, prikaz LibGDX poceéemo
upravo o tome kako ovaj framework
generalizuje sistem datoteka. LibGDX
generalizuje sistem datoteka u slede¢ih
pet grupa:

1. Classpath: Omogucuje pristupanje
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datotekama koje su upakovane u
arhivu aplikacije (npr. jar ili apk).
Pristup ovim datotekama je read-only.

2.Internal: U interne datoteke spadaju
one datoteke c¢ija je putanja relativna
na root putanju aplikacije i radnog
direktorijuma za Desktop i za dato-
teke koje se nalaze unutar assets di-
rektorijuma u Android projektu koji
je uklju¢en u arhivu aplikacije. Inter-
ne datoteke su obi¢no read-only ako
se odnose na datoteke upakovane u
arhivu.

3.Local: Lokalne datoteke na desktopu
su smjesStene u root aplikacije, a za
mobilne uredaje unutar privatnog
direktorijuma u zavisnosti od
sistema. Preporuceno ga je koristiti
za ¢uvanje manjih datoteka kao $to je
game state.

4 External: Za desktop su smjeStene
unutar home direktorijuma, dok je za
mobilne uredaje to SD kartica.
Namjenjen je za ¢uvanje velikih
datoteka, ako ima potrebe.

26

(@
6.Absolute: Omogucava pristup

datotekama na osnovu apsolutne
putanje. Ovakav nacin nije
preporucljiv jer postoji moguénost za
narusavanje portabilnosti.

Za html5 dostupno je samo interno
skladiste (eng. storage), dok se za sve
ostale platforme mogu Kkoristiti sva
skladista. Lokalno i eksterno skladiste
mogu biti fizicki nedostupni na nekim
platformama, pa su tu i funkcije kojima
mozemo provjeriti dostupnost. Moguce
je brisati i mjenjati naziv datoteke unu-
tar lokalnog ili eksternog skladista ili
kopirati i premjestati datoteku izmedu
lokalnog i eksternog skladista.

Kao primjer vrapera za sistem datoteka
ucitacemo tekstualnu datoteku iz
internog skladista koja je smjeStena
unutar assets fascikle u android
projektu.

FileHandle file =

Gdx.files.internal ("myfile.txt"

& Create graph
(2.710524+(1.5-D.5%...
abs(x/2)-0.0013722... |
~3*sqri(1-(u7) ~2)*...

2%sgrt(-abs(abs{x)-1..

Y7 Favorites

sin(x)
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); ovakvom pristupu, lako mozemo da
String text = smjenjujemo logicke cjeline jednu za
file.readString(); drugom.U slede¢em broju udubi¢emo
se u metode kojima mozemo da
renderujemo grafiku u libgdx, njegove
low-level opengl vrapere i high-level klase
koje su tu da nam olak$aju zivot.
Govoricemo o tome kako je input
klasifikovan kroz platforme i ukratko
¢emo re¢i Sta je u ponudi =za
reprodukovanje zvuc¢nih efekata i
melodija. Kasnije ¢emo govoriti o
mogucnostima koje su integrisane u
libgdx, a koje nam mogu omoguditi da
napravimo $to bolji gameplay.

Program u LibGDX, mozemo reci,
poc¢inje u klasi koja naslijeduje Game
super klasu. Prije toga, pokrene se kod
specifican za platformu, npr. main
funkcija za desktop ili onCreate u
MainActivityu za android. Najvaznija
naslijedena metoda je render() koja se
poziva u beskonacan loop. U njoj se
pozivaju funkcije za renderovanje, a
moze biti smjeSten i kod logike igrice. U
praksi nije prakticno implementirati
¢itavu igricu unutar glavne Game klase,
a libGDX nam tu pomaze jer posjeduje
interface Screen koji implementira neku
nasu klasu koja je zaduzena za
odredenu usku logiku (npr. jedan screen
za glavni meni, drugi screen za sam
gameplay). Interfejs definiSe veci broj
metoda: render, resize, show, hide, pause,
resume i dispose. One svojim imenom
opisuju svoju namjenu. Zahvaljujuci

j
!
|
|
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Uvod u programski jezik C

(3. deo)

Autor: Stefan NozZini¢

proslom delu smo se dotakli

tipova podataka, onih promenljivih

nad kojima se mogu izvrSiti neke

operacije. U ovom delu ¢emo diskuto-

vatio uslovnom grananju i kontrolama

toka programa i pokaza¢emo neke
zanimljive primere.

Uslovno grananje

Iako smo do sada naucili osnovne stvari
o C-u, nismo bili u mogucénosti da
napiSemo neke zanimljive programe.
Nismo mogli da napiSemoprogram c¢iji
tok zavisi od vrednosti neke prome-
nljive, odnosno od njegovog ulaza. Prva
stvar koju ¢emo u ovom tekstu obja-
sniti, jeste ifnaredba koja prima
odredeni uslov i na osnovu toga da li je
uslov ispunjen, izvrSava neki odreden
kod. Ovaj uslov jeste relacijadve prome-
nljive ili promenljive i neke konstantne
vrednosti. Pogledajmo sintaksu if nare-
dbe:

if (uslov)
{

/* .... naredbe koje ée biti

izvrSene ako je uslov ispunjen

=Y
}

Kao $to smo i rekli, uslov je relacija pa
su neki primeri uslova:

* a == b - poredenje jednakosti dve
promenljive tipa int

*a!=Db - tactno u slucaju da su dve
promenljive razli¢ite vrednosti

* a >0 - tacno ako je promenljiva a
(tipa int) veca od nule

Isto tako postoje i ,dodaci” za ovu
naredbu, a to su else if i else. Prvo se
stavlja jedna if naredba, zatim nekoliko
else if naredbi i potom jedna else nared-
ba. Naredba else if zadaje drugi uslov u
slucaju da onaj pre njega nije ispunjen,
dok else obuhvata sve Sto nije obuhva-
¢eno u gornjim slucajevima.

Primer: program koji ispisuje da li je
broj pozitivan, negativan ili nula:

#include <stdio.h>

int main ()
{
int n; // broj u koji
unosimo vrednost
scanf (" %d",
ucéitavamo broj
if (n>0)
{
printf ("Broj je

&n); //

LiBRE! casopis o slobodnom softveru



pozitivan\n") ;
}

else if (n < 0)
{

printf ("Broj je negativan\n");

}

else

{

printf ("Broj je nula\n");
}

return O;

Petlje

Sada je vreme da pokazemo kako se
neka odredena sekvenca naredbi u na-
Sem programu moze ponavljati, odno-
sno izvrSavati u krug.Za to sluze petlje i
najcesce se koriste for i while petlje.

Petlja for se koristi u slucajevima kada
znamo tacan broj ponavljanja i tu
imamo jednu promenljivu kao brojac,
ona dobija pocetnu vrednost, uslov koji
treba da bude ispunjen kako bi se petlja
izvrSavala u naredbu koja se izvrSava
posle svakog izvrSavanja petlje, odno-
sno iteracije. Ukoliko uslov potreban za
izvrSavanje viSe nije ispunjen, petlja se
zaustavlja i nastavlja se dalje izvr-
Savanje programa.

Sintaksa for petlje je:

for (inicijalizacija
promenljive; uslov; naredba
posle svake iteracije)

{

/* ... naredbe u petlji
koje se izvrsavaju tokom
svake iteracije ... */

}

Maj 2014.
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Evo primer programa koji ispisuje ,0 1
23456789

#include <stdio.h>

int main ()
{

int brojac;

for (brojac = 0; brojac <
10; brojac++) // brojac++ je
isto sto i brojac = brojac +
1

{

printf("%d ",
}

return 0O;

brojac);

}

Za razliku od for petlje, while petlje se
izvrSavaju sve dok je jedan odreden
uslov ispunjen. Nema brojaca pa se tako
ne moze unapred znati koliko ¢e se puta
odrediti, odnosno to nije lako razaznati.
Kod ove petlje se cesto deSava da se
program ,zaglavi” jer je neki uslov
stalno ispunjen pa se tako petlja
neprekidno izvrSava.

Sintaksa:

while (uslov)

{

/* ... naredbe

Evo i primera kako se gore napisani kod
sa for petljom mogao napisati koris-
¢enjem while petlje:

#include <stdio.h>

int main ()

{
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int brojac = 0;
while (brojac < 10)
{

printf ("%d ", brojac);

brojac++;

}

o earn

Za kraj prog ramming

Za kraj ovog dela mozemo samo da vam
preporucimo da pokuSate sami da
otkucate nesto i da vidite kako rade
petlje jer ¢ete tako uc¢i u ,Semu”.

Sheldon's Friendship Flowchart
Placs Phone Call (as Modified by Wolowitz)

30
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Unit tests 1 JUnit

Autor: Dejan Cugalj

I{omparacijom industrijske revolu-
cije izazvane parnom masinom 18.
veka (1781, James Watt) i informacionih
tehnologija 20. i 21. veka primecujemo
bitnu razliku. Neke od osnovnih su
neopipljivost i apstrakcija 21. veka -
virtuelizacija i cloud. lako po pitanju
energetske skalabilnosti, upotrebe i
iskoriS¢enja mnismo daleko odmakli,
kako kaze Michio Kaku, ,od TIP*0
civilizacije”, (https://www.youtube.com
/watch?v=JdILmgJGuvw), nekako se
moze videti ta strukturna razlika napre-
daka u samoj informacionoj tehnologiji.

Iako postoji razlika, problemi ispli-
vavaju sami po sebi. Trenutna situacija
u IT-ju je ta da vlada potpuni raskol,
nesrazmera u razvoju hardvera i soft-
vera koji bi trebalo da ga prati. Naime,
hardver je toliko napredovao da softver
nikako ne moze da isprati taj eksponen-
cijalni razvoj hardverskih komponenti,
tako da su programeri dosli na ,metu”, i
to sagledavajuci kroz filozofsku prizmu,
stice se utisak kao da ljudski rod jo$
uvek nije spreman na tako nagli razvoj.

Da bude jo$ gore, uvideli smo jo§ veci
problem koji se odnosi na koli¢inu

Maj 2014.

podataka napravljenih u jedinici
vremena, globalno gledajuc¢i. Nekako
kao da smo ostali sami, nepripremljeni
za sve $to mozemo da stvorimo. Svi ti
podaci koji ¢ekaju na obradu i koji nisu
procesuirani, moraju da produ kroz
neku vrstu algoritma i1 da budu
obradeni, svrstani i postavljeni zavisno
od vaznosti u neki cloud ili medijum za
skladiStenje. Upravo ti algoritmi su od
izuzetne vaZznosti jer jedan pogreSan
parametar prosleden algoritmu moze da
prouzrokuje totalno neocekivane rezul-
tate gde bi krajnji rezultat bio
skladistenje nekih medicinskih infor-
macija u npr. katastar za zemljiste.

Sa programerske tacke glediSta i tacke
gde covek kao individua ima udela u
celom sistemu, greSke su neminovne,
jer ipak smo samo ljudi, a poznato je
svima da svaki ¢ovek gresi dok ra¢unar
sledi instrukcije dobijene upravo od
istih, tih ,koji greSe”. Programerska
borba protiv ovih tipova gresaka vodi se
od samog pocetka, pocetka komu-
niciranja sa racunarom, od prvih
programskih jezika (1842-1843, Ada
Lovelace). Jedna od danas najviSe koris-
¢enih tehnika za proveru i najza-
stupljenijih jeste Unit testing, a posto
¢emo primer implementirati u Java
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programskom jeziku, koristi¢éemo JUnit.

Unit Testing

FUNCTIDNAL TEST

~ LINIT TEST

To je deo koda, namenski napisan od
strane programera, koji izvrSava spe-
cifican deo aplikacije i proverava
dobijeni (vraeni) rezultat sa sigurno
ocCekivanim podacima ili ponasanjem.(
http://www.vogella.com/tutorials/JUnit/
article.html)

Laic¢ki receno, tokom razvoja aplikacije,
jedna od osnovnih stvari je da se sa
vremena na vreme napisani kod prevodi
u masinski koéd, izvrSava i proverava
ocekivan rezultat. Ovakvo testiranje je
uglavnom i dovoljno, jer se greske
odmah mogu uvideti i mnogi progra-
meri upravo to i rade. Iako ova metoda
uzima dosta vremena, pogotovo ako se
radi o razvoju modula neke aplikacije
koja ima veze sa bazom podataka,

napiSete query, pokrenete, proverite
bazu i proverite da 1li je upisan
takozvani ,hard coded” podatak, pa
32
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nastavite. Medutim, zamislite situaciju
da svako prevodenje na masinski jezik
nekog modula koji razvijate, traje i po
nekoliko sati, kakav bi va$ uc¢inak bio u
nekoj kompaniji (prim.aut.)?

Ukoliko iole razmisljate na duze staze i
vidite sebe kao programera koji radi na
nekim vec¢im projektima, trebalo bi da
nas ispratite do kraja. U vec¢im
softverskim kompanijama testiranje je
jedan od krucijalnih delova razvoja
odredenog softvera. Neki ga vole, a neki
ne, to je Cinjenica, a dok odredeni deo
napisane aplikacije ne prode testove,
koji opet neki drugi tim sprovodi,
napisani modul ne moze nikako da ude
u produkciono okruzenje, ma koliko on
bio dobro implementiran.

JUnit

Junit

Kent Beck i Erich Gamma uvideli su ovu
vaznost i mnapisali su open source
framework 1997. godine za Javu poznat
kao JUnit. Vaznost spomenutih imena
ne bismo ovde ,proSirivali”, dok vise
informacija o JUnit frameworku mozete
na¢i na adresi: (http://www.junit.org).
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& PackageE X Plugins ¢ TypeHier godunit® = B
4 ¢ "B AR B> ¥

Finished after 0.018 seconds

Runs: 2/2 B Errors: 1 H Failures: 1

¥ kil de.vogella.junit.First.MyClassTest [Runner: JUnit 4] (0.004 s|
g testMultiplyExeception (0.002 5)
gEl testMultiplty (0.001 s5)
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1) java.lang.AssertionError: Expected exception: java.lang.llleg
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JUnit je objavljen pod IBM’s Common
Public License Version 1.0 i postavljen je
na GitHub repozitorijum. Ubrzo nakon
objavljivanja postaje standard za skoro
sve jezike pod mnazivom xUnit i
podrzava: ASP, C++, C#, Eiffel, Delphi,
Perl, PHP, Python, REBOL, Smalltalk i
Visual Basic.

Ne ulazec¢i u ,,dubinu” moguénosti ovog
frameworka, primer testiranja c¢emo
pokazati malim Java primerom. Testi-
ranje se implementira anotacijom
odredene metode, klase i potpuno je
zaseban pod-modul-aplikativno izvr$ni
program. Zamislimo da imamo prostu
klasu CalculatorTest i u njoj metodu
sabiranja:

Calculator {
double add (double
numberl, double number2) {
numberl + number2
}
}

Testiranje JUnit frameworkom :

static
org. junit. 0 %8
org.junit.Test;

CalculatorTest {
@Test
void testAdd() {
Calculator calculator =
Calculator () ;
double result =
calculator.add (10, 50);
assertEquals (60, result,
0);
}
}
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Mozda ovo trenutno ne izgleda kao
neka velika pomo¢, medutim, razvojem
aplikacije i sve veé¢im brojem imple-
mentiranih modula, ovo je od krucijalne
vaznosti kako za tim, tako i za indi-
vidualne programere.

Korisni linkovi:
e Zvanicni sajt: http://junit.org/

e GitHub repozitorijum:
https://github.com/junit-team/

JUnit
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Oslobadanje <<

Uticaj matematike na nastanak i temelje

racunarstva (1. deo)

Uvod

Autor: Nedeljko Stefanovic¢

Fundamentalna matematicka istrazi-
vanja tridesetih godina dvadesetog
veka omogucila su nastanak racunara i
ukazala su na granice njihove primenji-
vosti, koje se ni danas ne dovode u
pitanje. Stavise, rezultati tih istraziva-
nja i danas predstavljaju stub teorijskog
racunarstva. Neki od problema koji jos
uvek nisu reSeni, od velike su vaznosti
za kriptografiju i oc¢ekuje se da njihovo
reSavanje dovede do nove epohe u ovoj
nauci.

Pojam algoritma i njegov
razvoj kroz istoriju

Naivno shvatanje pojma algoritma je da
je to mehanicki, deterministi¢ki postu-
pak, koji polaze¢i od nekakvih ulaznih
podataka, proizvodi nekakav izlaz
(rezultat) u kona¢nom broju koraka.
Izraz ,deterministi¢ki” je upotrebljen u
znacenju da taj postupak primenjen
viSe puta za iste ulazne podatke, proi-
zvodi uvek isti izlaz do koga stize na
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potpuno isti na¢in sa istim koracima.
Medutim, ispostavice se da je upo-
trebljeno znacenje izraza ,mehanicki”
mnogo dublje, a upros¢eno znaci da
postupak ne zahteva razmisljanje da bi
se obavio, ve¢ da na osnovu pravila
postupka u svakoj situaciji znamo kako
da nastavimo postupak, sve dok on ne
bude u potpunosti zavrsen.

Algoritmi se javljaju kod vrlo starih
naroda, koji su zbog potreba preme-
ravanja povrSine zemljiSta i zapremine
ambara i sudova imali postupke za
racunanje povrSine figura i zapremina
tela. Osim toga, u tom ra¢unu su morali
nekako da predstavljaju brojeve i vrse
operacije sa njihovim predstavljanjem,
za Sta su im opet nekakvi postupci bili
neophodni.

Neki postupci koji u odredenoj meri
(mada ne potpuno) ispunjavaju nave-
dene uslove, stariji su od brojeva. Stari
pastiri nisu umeli da broje, a imali su
potrebu da znaju da li su sve ovce na
broju. Bilo je viSe postupaka sli¢nih
ovome. Na primer, u praznu torbu se
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moze bacati kamenje prilikom izlaska
ovaca iz tora (za svaku ovcu po jedan),
a pri vracanju bi se kamenje vadilo iz
torbe (za svaku ovcu po jedan). Ako u
torbi ostane neki kamen, neka ovca
nedostaje.

U staroj Grc¢koj su bili otkriveni algo-
ritmi za reSavanje kvadratne jednacine
(koji imaju razgranatu strukturu, tj.
ima viSe slucajeva koji se reSavaju na
razli¢cite nacine), algoritam za odre-
divanje prostih brojeva do neke gornje
granice (tzv. ,Eratostenovo sito” koje
ima ciklicnu strukturu, tj. neki koraci
se ponavljaju), algoritmi za rac¢unanje
najveceg  zajednickog  delioca i

najmanjeg zajednickog sadrzaoca celih
brojeva ili polinoma (tzv.
algoritam”), kao i razni drugi.

,Euklidov

o

Tako su otkrivani razni algoritmi, prosli
su vekovi dok pojam algoritma nije
uocen kao zaseban pojam i dok nije
dobio svoje ime. To se dogodilo zbog
jedne prevodilacke greske.

Persijski nau¢nik al-Hovarizmi (780-
850) napisao je delo u kome je opisao
indijski deseti¢ni brojni sistem (koji
danas koristimo) zajedno sa postupcima
za racunanje u tom sistemu, koji se
danas ufe u nizim razredima osnovne
Skole. Kao autor dela se potpisao ispod
naslova, ali je njegovo ime zbunilo
prevodioce, koji su mislili da se radi o
nekoj njima nepoznatoj arapskoj reci a
ne o vlastitom imenu, pa su naslov
preveli kao ,algoritmi sa indijskim
brojevima”. Zatim su na osnovu sadr-
Zaja pokusali da shvate Sta su to
algoritmi. Na taj nacin, osim reci ,algo-
ritam”, nastala je i re¢ ,algorizam”, koja
oznaCava upravo pomenute algoritme
za vrSenje racunskih operacija.

LiBRE! casopis o slobodnom softveru
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Nakon toga su u matematici otkriveni
mnogi algoritmi, ali je do sledeceg
klju¢nog koraka doslo tek tridesetih
godina dvadesetog veka. Naime,
savremeno shvatanje pojma ra¢unara je
da je to masSina koja moze da izvrsi
program po bilo kom algoritmu, tj. da
programski  jezik, na kome se
programira, obuhvata sve algoritme.
Matematicari takve matematicke

fcomplex (H
Cor=xan, r;
C.d=xwa_i;
reaturn c;

plex Cinv( Fcomplex =)

o L.l
1'“ Bi a 7 (z_'r-_rﬁl
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Uticaj matematike na nastanak i temelje racunarstva <<

sisteme zovu potpunim algoritamskim
sistemima. Da bi se to ostvarilo,
neophodno je svesti sve algoritme na
konacan broj jednostavnih pravila.

Nastavice se.
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Vas posao, open-source posao

(2. deo)

Autor: Marko Kazi¢

Prodaja pretplate i usluga
podrske — prodaja stabilnosti

proslom broju smo videli kako
open-source prodire u nas li¢ni eko-
sistem softvera. Videli smo njegov uti-
caj na razvoj danadnje IT industrije i
obecali smo da c¢emo nastaviti sa
roditeljem svih modela poslovanja za-
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snovanih na open-sourceu, a to je
prodaja pretplate i usluga. Zacetnik
same ideje poslovanja zasnovanog na
open-sourceu i jedan od pionira prodaje
usluga i edukacije, svakako je Red Hat
Inc.Jedan od najveé¢ih problema u ra-
zZvoju open-sourcea je, suprotno ubede-
nju mnogih, nesposobnost programera i
firmi da open-source naplate. Vec¢i deo
razvoja zasniva se na dobrociniteljima
koji razvijaju besplatno mnadajuéi se
ponekoj donaciji.

LiBRE! casopis o slobodnom softveru
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Prodajmo vrednost a ne
proizvod

Jedan od najranijih odgovora i resenja
na ovaj problem dosao je iz Red Hata i
glasio je: ,Prodajmo vrednost a ne
proizvod.” Red Hat je celokupan svoj
model poslovanja podredio poklanjanju
glavnog proizvoda - operativnog siste-
ma, a naplatom svih sekundarnih
usluga, kao Sto su korisnicka i tehnicka
podrska, edukacija i sertifikacija. Ipak,
sam model nije doSao kao posledica
revolucionarnog razmisljanja, ve¢ kao
potreba da se naplati kod koji nije bio u
vlasniStvu Red Hata. Sustinski, kod je
bio tud.

‘ redhat

TRAINING PARTNER

DS

redhat redhat redhat
MASTER EElTI!IEII' PIEMIEI
DISTRIBUTON  TRASINGPARINEN  SUPPORT PARTNER
redhat. redhat
ENGINEENR ,.Aﬁ?lD"E!‘!:
redhat
READY
BUSINESS PARTNER

genijalnost
upravo u prodaji vrednosti.

Ipak, ovog modela lezi
Red Hat
zavisi od Linuxa, njegovog razvoja i

uspeha, i tako Red Hat bezrezervno
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pomaze njegov razvoj i prodornost na
trziSte. Time omogucava sebi pristup
novoj bazi poslovnih korisnika koji ¢e u
budu¢nosti svoje poslove migrirati na
sertifikovane sisteme koje podrzava Red
Hat, jer poslovna arhitektura cesto ne
ostavlja prostor za eksperimente, a
Cesto veruje samo ¢vrstom dokazu kao
Sto je sertifikat. Naravno, ugovor o
pretplati? koji Red Hat sklapa sa
korisnicima, uokviruje celu sliku
sistema i podrSke koji dobijate kao
reSenje. Iako moZete i bez njega sami da
sklopite Red Hat Enterprise Linux i
koristite ga, koncept je takav da vam se
to jednostavno ne isplati. Pretplata
takode osigurava dugorocan i siguran
priliv sredstava i osigurava stalnu vezu
korisnika sa Red Hatom. Okosnicu i
zavr$ni udarac Red Hat zadaje pomocu
Red Hat Networka, mreze kroz koju
plasira azuriranja i bezbednosne zakrpe
i pruza tehnicku podrsku.

1 Red Hat Enterprise Agreement EMEA

Apsolutni vladar Linux
Enterprise sveta

Oko 60% implementacije Red Hatovih
proizvoda, uze RHEL-a i usluga koje iz
njega proizlaze, odlazi na saradnju sa
velikim vendorima i OEM-ima, kao S$to
su Dell, Hewlett-Packard i IBM, dok veci
deo preostalih 40% odlazi na velike
entitete koji koriste RHEL. Red Hat
znacajno cilja ka poslovnhom svetu,
saraduje sa OEM-ima na integraciji
svojih reSenja u hardver i popularizaciji
svoje distribucije kroz taj hardver.
Takode, veoma je zastupljen i u internoj
upotrebi OEM-a, vendora i drugih IT
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> Slobodni profesionalac 9 €

prodaje usluga podrske, edukacije i
sertifikacije u Linux i open-source svetu i

verovatno ¢emo ih pomenuti dalje u
red h at serijalu. Kao $to smo vec¢ rekli, pouke
ovog modela za budué¢i razvoj su
( E R -I- I F l E D dodavanje i prodavanje vrednosti i
koris¢enje prednosti otvorenih platfor-
HARDWARE mi na kojima se moze izgraditi

stabilnost koju je relativno lako

naplatiti u  turbulentnom  svetu
promena kakav je IT svet. Nadovezujuci
se mna poslednju konstataciju, u
slede¢cem broju pricaéemo o modelu
koji je najpopularniji danas, a to je SaaS
model, i o primeni kakvu ima u open-
source svetu. Do tada, poc¢nite da radite
na nekom novom Red Hatu, znamo da
umete.

invent redhat

kompanija. Sam pristup privatnom
korisniku je marginalizovan jer Red Hat
upravo i cilja na Enterprise svet. Red Hat
je ovim modelom uspeo da se udalji od
vendora i OEM firme kao S§to je
Canonical, koji, uzgred receno, kom-
binuje gotovo sve modele poslovanja sa
open-sourceom. Pouke koji osnivaci,
preduzetnici i programeri mogu da
izvuku iz ovog modela, jeste da
prodajom vrednosti i stvaranjem
ekosistema oko vaSeg proizvoda moZete
uspe$Sno da naplatite drugi nivo
proizvoda, ali i da finansirate dalji
razvoj projekta. U slucaju Red Hata
udica za korisnika je Fedora i upravo
kroz nju se i gradi platforma, povecava
njena vrednost i pruza poligon =za
testiranje daljeg razvoja komercijalnih
platformi Red Hata.Svakako je ovo
kratka prica i postoji joS mnogo primera
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OpenSSL:

Internet mreze i komunikacije <<

Sigurnost ili pretnja

Autor: Petar Simovié¢

Y

ta je u stvari OpenSSL koji je prou-
Szrokovao nevideno zlo mnazvano

Heartbleed?

OpenSSL je open-source implementacija
kriptografskog protokola SSL/TLS (SSL
- Secure Socket Layer i njegovog nasle-
dnika TLS - Transport Layer Security).
Ovi protokoli sluze za razmenu sime-
tricnog kljuca izmedu dva racunara
kojim se na dalje Sifruje sva medusobna
komunikacija, ali samo tokom te sesije.
Za svaku sledecu sesiju, stari se odba-
cuju i formiraju sasvim novi kljucevi.
Mozete videti da li se koristi ovakav tip
sigurne komunikacije po tome S$to veb-
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adrese pocinju sa https:// umesto sa
http:// .

Ranjivost je otkrivena prvog aprila ove
godine od strane Codenomicon, firme za
veb-sigurnost zajedno sa Googleovim
sigurnosnim inZenjerima, a publiko-
vana je tek sedam dana kasnije, kada je
iza$la i prva zakrpa za ranjivost. Sama
ranjivost je u okviru ekstenzije zvane
.Heartbeat” za TLS protokol koja je
dodata jo$ 2012. godine.

Heartbeat, ili prevedeno ,otkucaj srca”,
jeste dodatak koji omoguc¢ava odrzava-
nje uspostavljene sigurnosne komuni-
kacije i u trenucima kada nema aktivne
razmene poruka izmedu servera i
klijenta. Odlika ovog dodatka je da
klijent-korisnik $alje poruku sa brojem
koji predstavlja duzinu same poruke
serveru na kome je OpenSSL, server
odgovara vracanjem podataka iz bafera
u duzini koja mu je prosledena uz samu
poruku korisnika, $to bi trebalo da bude
ista poruka koju je i dobio od istog.
Problem je $§to nema provere da li je
informacija o duzini poruke ispravna,
tj. da li je sama poruka bas toliko duga.
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tako Sto napada¢ koji se na server
konektuje, moze serveru da $alje ,,otku-
caj srca” sa kratkom porukom od
nekoliko bajtova, a da uz to prosleduje
informaciju da je duZina poruke 64
kilobajta. U tom sluc¢aju, server prima
poruku i informaciju o njenoj duZini,
vrata je mnapadacu uz proizvoljne
podatke do ukupne koli¢ine od 64kb
(64kb - nekoliko bajtova) iz bafera koji
je rezervisan za potrebe OpenSSL-a.
Postavlja se pitanje zasto bi napadac
zeleo 64kb iz memorije OpenSSL-a.
Odgovor je zato $to ba$ ta memorija
mozZe da sadrzi privatni klju¢ servera
(server's private key), enkripcione klju-
ceve korisnika logovanih na server,
Sifre korisnika i kolaci¢e korisnika (eng.
cookies). Jednom recju, to je sve ono S$to
ne bi smeo napadac da zna i zbog cega i
postoje sigurnosni enkripcioni
protokoli.
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Treba napomenuti da je katastrofa jos
veca time $to se napad moze ponoviti

viSe puta i tokom svakog mnapada
napada¢ dobija josS 64 ,zlatnih”
kilobajta, pri tome iza sebe ne ostavlja
nikakve tragove samog upada. Medu-
tim, to nije ono najgore, jer se uz malo
sre¢e mogao docepati i vasSeg privatnog
kljuca i time deSifrovati sav vas prosli i
budu¢i ,Sifrovani” saobracaj, ili je
mozda mogao napraviti lazni sajt
(kopiju pravog) od koga je uzeo privatni
klju¢ pretvarajuc¢i se na mrezi da je
pravi pomocu identifikacije privatnim
ukradenim klju¢em i time je mogao da
nanese jos vecu Stetu jer moze prevariti
korisnike originalnog sajta i od njih
prikupljati jo$ poverljivih informacija.
Zamislite da je otet identitet neke
banke ili nekog servisa za trgovinu
bitcoinom, ili ko zna Cega jos.

Popularni servisi ugrozeni ovim bagom
su LastPass i Yahoo mail, a viSe o tome

LiBRE! casopis o slobodnom softveru
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na http://goo.gl/59Ctin 1 http://goo.gl/
0g2Pge. Problem je veéi jer se softver
brzo moze zakrpiti, za razliku od hiljade
drugih uredaja koji su na mrezi i
predstavljaju veliki problem jer je
neophodna akcija korisnika istih, a
medu njima su i ruteri, Stampaci,
serveri za skladiStenje (storage servers),
video kamere, vatreni zidovi (firewalls) i
jos mnogi drugi.

Medutim, ovaj problem se mogao izbec¢i
omogucavanjem PFS-a (Perfect Forward
Secrecy ) u okviru OpenSSL-a, Sto se i
preporucuje. On onemogucéava zloupo-
trebu dobijenog kljuca za dekriptovanje
proslog i buduceg Sifrovanog saobraca-
ja, a koji nije podrazumevano omogu-
¢en, ve¢ mora biti ru¢no. Za one koji
Zele da omoguce ovu opciju na njihovim
serverima, preporucujemo da Pprvo
procitaju ovaj dokument (http://goo.gl/-
SkAz5v), a vlasnike Apache i NGINX
servera - uputstvo za omogucavanje
PFS-a koji se moze na¢i na ovim
stranama: http://goo.gl/a5vIVV i
http://goo.gl/MGHi50. Proveru da li je
vas ili neki drugi sajt otporan na ovu
ranjivost, mozete izvrSiti na ova tri
sajta:

Maj 2014.
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1. http://goo.gl/bOQDdx,
2. http://goo.gl/LTN5Uz i
3. http://goo.gl/VofjAx.

Dobra vest je to Sto je ranjivost samo u
okviru OpenSSL 1.0.1 (1.0.1f) i 1.0.2-
beta (1.0.2-betal) verzije i Sto ostale
verzije OpenSSL-a nemaju ovakav
propust, pa se smatraju bezbednim,
barem Sto se Heartbleed ranjivosti tice,
iako je preporucljivo imati uvek
najnoviju verziju Sto je moguce ranije,
najbolje pri samom izlasku, kao i
omogu¢en PFS. U razvoju su i
alternative OpenSSL-u, u vidu LibreSSL-
a i PolarSSL-a, Sto je odli¢no jer ¢e biti
veca konkurencija i dve trecine
interneta nece zavisiti od jedne jedine
slobodne implementacije sigurnosnog
protokola.

LibreSSL

POLARSSL

Straightforward, Secure Communication
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Korak do Googla (5. deo)

Autor: Dejan Cugalj

osle pauze koja je potrajala,

vracamo se implementaciji modula
koji su nam neophodni za ostvarenje
krajnjeg cilja koji smo zadali sebi jo$ u
12. broju LiBRE! ¢asopisa.

Poslednji ¢lanak o ovoj temi objavljen je
u 15. broju, i zbog toga ¢emo se podse-
titi Sta je sve uradeno do sada. U 12.
broju smo predstavili neke uporedne
podatke ljudske potrebe za pretrazi-
vacima u informacionim tehnologijama
i ukratko smo spomenuli Lucene biblio-
teku. Broj 13. smo iskoristili za detalj-
nije upoznavanje sa istom, dok smo u
broju 14. potpuno usli u pricu i
predstavili studiju slucaja predstojeceg
projekta. U 15. broju LiBRE! ¢asopisa,
tj. u cetvrtom nastavku serije ¢lanaka
,Lucene — korak do Googla”, poc¢injemo
sa implementacijom projektnih modula
Lucene projekta. U tom izdanju smo

implementirali prva dva modula:
,Pronalazak svih PDF datoteka” i ,Tika
ekstrakcija”. Takode, ovaj izuzetan

Apache Tika framework mnaSao je svoje
mesto u zasebnom ¢lanku i pribliZio
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nam svoje mogucnosti.

S obzirom na koli¢inu kéda koji ¢e biti
napisan, odlucili smo se za GitHub javni
repozitorijum (Koristan link:
https://github.com/libreoss/lucene-moduli
) u koji je postavljen celokupan kod,
dok one najbitnije delove objavljujemo
u casopisu. Nekako, kada sve saberemo
i oduzmemo, to je ono Sto bi predstavilo
kratku rekapitulaciju serijala ,Lucene —
korak do Googla”.

Peti deo serijala nam donosi nastavak
implementacije modula i to su: ,Analiza
dokumenata”, ,Indeksiranje PDF dato-
teka” i ,,Indeks (pregled Lucene struktu-
re datoteka)”. Ovo je dobar momenat da
podsetimo da svi moduli iz studije
slu¢aja obojeni zelenom bojom jesu
tacnije oni delovi gde nam Lucene pruza
svoje usluge i dovoljno je samo biti
upoznat sa njenim API-jem (engl.
Application Programming Interface) da bi
se mogla i koristiti. Upravo taj API
(http://bit.ly/SBcNKf) i dokumentacija
dostupni su na adresi:

http://lucene.apache.org/core/4_8_ 0/index
.html (verzija aktuelna u toku pisanja
ovog clanka je 4.8.0).

LiBRE! casopis o slobodnom softveru
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Pre nego Sto pocnemo, potrebno je
dodati Lucene biblioteke u Eclipse IDE
okruzenje, koje su dostupne za preuzi-
manje sa zvani¢nog sajta na adresi:
http://lucene.apache.org/core/ Dodavanje
biblioteka u projekat Eclipse IDE okru-
Zenja detaljno je objasnjeno na adresi:
http://bit.ly/1qfFRpb

4. Analiza datoteka

Analiza datoteka

U prvom delu serijala, ako ste pazljivo
c¢itali, dotakli smo se tokenizacije i Sta
bi ona ukratko trebalo da predstavlja
(12. broj LiBRE! c¢asopisa). Upravo je
ovo deo gde ona dolazi do znacaja.
Pretrazivaci ne indeksiraju tekst direk-
tno, ve¢ se sadrzaj, kandidat za
indeksiranje, rastavlja na manje delove
(Atomic part), koji se nazivaju tokeni.
Upravo se ovaj proces odvija u ovom
modulu. Kako se ovo odvija implicitno,
oko ovog modula u ovom momentu ne
moramo previse da brinemo, ali ako
bismo se udubili u problematiku, videli
bismo da je od velikog znacaja i da je
jedan od ozbiljnijih problema. Ukratko,
prilikom ovog procesa reSavaju se
krucijalna pitanja kao Sto su: da li je
potrebno obracati paznju na smisao reci
(problem sinonima), da li je potrebno
prilikom pretrazivanja obratiti paZznju
na semanticku stranu prirode rec¢i kao
Sto su laptop i racunar, da li je potrebno
uzimati u obzir infinitiv? Problemi i
pitanja se mogu dovesti do filozofsko-
filoloskog nivoa, tako da bismo ovu
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temu ostavili za neke druge, filoloske
nauke. Ono $to je bitno za nas, jeste to
da Lucene daje niz alata, sa kojima
makar iole mozemo da se priblizimo
nekim realnim rezultatima. I konacno,
dolazimo do najbitnijeg dela i srzi ovog
serijala, a to je ,indeksiranje”.

5. Indeksiranje

- Indeksiranje PDF datoteka

Do sada smo, mozda i precesto,
spominjali ovu famoznu rec¢ ,indeksi-
ranje”, tako da ovo zauzima centralni i
najbitniji deo celog serijala. Kako bi
hteli da ovaj deo bude respektivno,
koliko je to moguce, priblizan kvalitetu
uloZzenog truda u razvijanju Lucene,
ovde stajemo i primer dajemo malim
»Skolskim primerom” implementacije
Lucene indeksiranja napisanim u Java
programskom jeziku. S obzirom da je
ovo centralni (core) deo serijala,
respektivno zasluzuje i mesto u njemu,
tako da ¢emo ga detaljno predstaviti u
slede¢em nastavku.
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java.io.File;

org.apache. lucene.analysis .Analyzer;
org.apache.lucene. analysis.standard.StandardAnalyzer;
org.apache. lucene. document.Document;

org.apache. lucene. document.Field;

org.apache.lucene. document.StringField;
org.apache.lucene. index.IndexWriter;

org.apache. lucene.index. IndexWriterConfig;
org.apache. lucene.store. Directory;

org.apache. lucene.store. FSDirectory;
org.apache.lucene.util. Version;

/** * */
LuceneIndexExample {
void main (String args|]) Exception {
String text = "Ovo je tekst indeksiran sa Lucene";

String indexDir = System.getProperty ("user.dir")
+ System.getProperty("file. separator") + "index";
System.out.println (indexDir) ;

Directory dir = FSDirectory. open/( File (indexDir)) ;

Analyzer analyzer = StandardAnalyzer (Version. LUCENE_48) ;

IndexWriterConfig iwc = IndexWriterConfig (Version.LUCENE_48,
analyzer) ;

IndexWriter writer = IndexWriter (dir, iwc);

Document document = Document () ;

Field pathField = new StringField("ime_polja", text,
Field.Store.YES);
document .add (pathField) ;

writer.addDocument (document) ;
writer.close();

46 LiBRE! casopis o slobodnom softveru



) © Apache Lucene <<

6. Indeks (pregled Lucene
strukture datoteka)

;@EK
-

Osnovni i fundamentalan koncept
Lucene jesu: indeks (index), dokument
(document), polje (field) i pojam (term).
Kada bismo to ,sklopili”, dobili bismo
strukturu da indeks sadrzi sekvence
dokumenta. Dokument je sekvenca
polja, polje je imenovana sekvenca
pojma, dok je pojam sekvenca bajtova.

Vidimo se u slede¢cem broju sa nasim
Lucene indeksima”.

Field 1

Figld 2

Field n

Il
b

Document |

Index Structure
2 .. Korisni linkovi:
Uglavnom, cela magija se odvija pod orisni linkovi
»Lucene haubom” i, ukoliko bismo Zzeleli . zyvaniéni sajt: http://bit Iy/LdDxwN

da udemo dublje u tematiku, sigurno bi . 1;vorni kéd: http://bit.ly/1pIFmQo
nam ponestalo prostora. Ovo je sasvim ., gjstemski zahtevi:

dovoljno za sticanje slike i saznanja da http://bit.ly/1kNObXP
posle indeksiranja, Lucene pravi svoju

strukturu fajlova koja se posle koristi za

pretragu.
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