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Promene

Velika pauza donosi velike promene. Danas kada se navrSava tacno pet
godina od ideje za pokretanje Casopisa, sa ponosom mozemo da vam
predstavimo 46. broj Casopisa, uz koji dolaze radikalne promene.

Sa pogledom na proslost, moramo priznati da je statistika koja se krije
iza ovih pet godina zaista zadivljuju¢a. Preko Sezdeset autora je
ucestvovalo u realizaciji 46 brojeva kao stalni ili povremeni saradnici, a u
tim brojevima je obradeno preko trista razli¢itih tema o slobodnom
softveru. Ove Cinjenice nam nisu dozvolile da odustanemo u momentima
kada je dalji nastavak rada Casopisa doveden u pitanje. Probleme kroz
koje smo prosli u prethodnoj godini ostavljamo iza sebe, i optimisti¢nim
korakom nastavljamo dalje. Ponosni svim dosadasnjim uspesima
Casopisa i ohrabreni podrskom nasih Citalaca, uveli smo odredene
promene koje Ce odrzati Casopis aktivnim sigurno joS pet godina, a
nadamo se i vise.

Najznacajnija novina je definitivno joS jedan oblik LIBRE! ¢asopisa - na
dobro poznatoj adresi libre.lugons.org se nalazi LiBRE! blog. ,Da li LiBRE!
treba da postane blog?” - pitanje je koje se od samog pocetka Casopisa
proviacilo kroz redakciju. Nakon pet godina to se desilo; redakcija je
dosla do zakljucka da je to najefikasniji nacin da se Citaocima omogudi
pristup riznici znanja sacuvanoj u prethodnim brojevima. Ovaj potez je
povukao sa sobom ostale promene. Ako ste primetili da su vam Clanci
poznati, razlog tome je novi nacin objavljivanja. Svaki Clanak pre nego
Sto se pojavi u pdf izdanju Casopisa premijerno ¢e biti objavljen na
njegovom sajtu. Postavlja se pitanje Cemu onda dalje objavljivanje novih
brojeva Casopisa. Nismo zeleli da se odreknemo prednosti koje nam
takvo izdanje pruza, ali pre svega smo resili da ostanemo dosledni formi
koja nas prati od samog pocetka i Cini jedinstvenim.
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Naredni broj ¢e biti objavljen tek kad se prikupi dovoljan broj tekstova,
Sto Ce izazvati odredene varijacije u periodici izlazenja. Periodika
objavljivanja Casopisa zato postaje neodredena, a novi broj ¢e izlaziti kao
presek tekstova ve¢ objavljenih na sajtu. Posrednicki format za mobilne
uredaje kakav je ePUB je izgubio svoj smisao, tako da od ovog broja,
ePUB izdanje Casopisa vise nece postojati.

Takode, radikalne promene se mogu primetiti u funkcionisanju LiBRE!
tima. Oslobadanjem pritiska koje je sa sobom nosila obaveza
objavljivanja novog broja jednom mesecno, nadamo se da ¢emo privudi
nove Clanove u nas tim. Projekat postaje manje zahtevan za sve njegove
Clanove, Sto pruza mogucnost duzeg rada na Clancima, a samim tim i
povecanje njihovog kvaliteta.

LiBRE! projekat ¢e ovime dosta usporiti, ali to ¢e mu pruziti mogucnost
da se posveti ostalim bitnim segmentima. Pored povecanja kvaliteta
tekstova objavljenih u Casopisu, jedna od glavnih teznji bi¢e povecanje
uticaja u regionu. LIBRE! kao regionalni projekat ¢e pokusati ubuduce da
Sto viSe prikaze stanje slobodnog softvera i deSavanja u regionu, Sto se
moze ve¢ videti u ovom broju clankom koji analizira stanje slobodnog
softvera u Bosni i Hercegovini. Nastavice se sa objavljivanjem starih
tekstova; odreden deo biblioteke znanja je ve¢ dostupan na sajtu, a u
narednom periodu mozete ocekivati postepeno objavljivanje i ostatka
tekstova.

Do sledeceq broja,

LiBRE! tim
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9.septembar 2016.
Balkon 2k16

Od 9. do 11. septembra, u Novom Sadu, u
kongresnom centru, odrzao se najvedi hakerski
kongres na teritoriji Balkana, Balkon 2k16.
Cetvrti put zaredom, organizatori su uspeli da
prevazidu sami sebe. Za sve koji su propustili
ovaj dogadaj dostupni su snimci sa predavanja.

Korisni link: http://bit.ly/2mOHgAl

13.oktobar 2016.
Ubuntu 16.10

Objavljena je nova verzija popularne Linuks
distribucije, Ubuntu 16.10. Najvaznija promena
je svakako novi Kernel verzije 4.8, koji donosi
veliki broj promena vezanih za stabilnost, brzinu
i energetsku efikasnost.

Korisni link: http://bit.ly/2kWc/5W

14. oktobar 2016.
20. rodendan KDE

Zajednica okupljena oko KDE projekta proslavila
je svoj dvadeseti rodendan. Zajednica, koja je
zapoCeta sa namerom da razvija graficko
okruzenje za Linuks operativne sisteme, danas
razvija veliki broj korisnih alata, kao i operativni
sistem za mobilne telefone.

Korisni link: http://bit.ly/2kMMkXF
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22. nobembar 2016.
Fedora 25

Fedora operativni sistem je dobila svoje 25.
izdanje, koje sadrzi veliki broj ispravki.

Korisni link: http://bit.ly/2m0l1tx

24.jul 2016.
Kernel 4.9

Linus Torvalds je objavio kernel 4.9, ovo izdanje
ima najvise promena do sada u odnosu na
prethodnu verziju; izvrseno je cak 16 hiljada
znacajnih promena u kodu.

Korisni link: http://bit.ly/2[[KG1H

16. decembar 2016.
Linuks Mint 18.1

Predstavljena je prva ispravka 18. izdanja Linuks
Mint operativnog sistema.

Korisni link: http://bit.ly/2kMoLhE

17. decembar 2016.
Lugons BarKamp 5

Na Fakultetu tehnickih nauka u Novom Sadu
odrzan je peti po redu Lugonosov BarKamp, koji
se organizovao u saradnji sa Katedrom za
Primenjene raCunarske nauke.

Korisni link: http://bit.ly/2IXF1RL

bar

TLuGoNs
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24, decembar 2016.
Linedz OS

Nakon objavljivanja vesti da se projekat
Sajnogenmod (eng. CyanogenMod) gasi, grupa
programera resila je da nastavi projekat,
odvojeno od kompanije Sajnogen I-en-si (eng.
Cyanogen INC), pod nazivom Linedz OS (eng. LINEAGE 0S
Lineage 0S).

®-

Korisni link: http://bit.ly/2m0D587

23.januar 2017.
Serbian GNU-Linuks 2017

Dostupna je za preuzimanje Cetvrto izdanje
domaceg operativnog sistema Serbian GNU-
Linuks 2017, sa KDE i Openboks grafickim
okruzenjem.

Korisni linkovi: http://bit.ly/2kBGMUv
http://bit.ly/2m0Bgl7

24.januar 2017.
Vajn 2.0

Popularni program za izvrSavanje programa za

Vindouz - Vajn (eng. Wine) - objavio je novu “"‘h‘l?z.ﬂ~

verziju 2.0, sa podrskom za veliki broj novih
aplikacija i igrica.

Korisni link: http://bit.ly/2lwg|9F
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1. februar 2017.
Libreofis 5.3

Nedavno je objavljen Libreofis 5.3. Dolazi sa
ujednalenom podrskom za prikaz teksta na
svim operativnim sistemima, i uz kog je
objavljeno i prvo izdanje Libreofis Onlajn (Lool),
veb verzije paketa koja se moze koristiti u okviru
lokalne infrastrukture.

Korisni link: http://bit.ly/2lyTZx6

N\,

LibreOffice

The Document Foundation

5. februar 2017.

Olimeks Teres |

Iz Bugarske nam stize potpuno rasklopivi laptop
otvorenog hardvera, Olimeks Teres I. Laptop je
predstsavljen na Fosdemu u Briselu i moze se
poruciti.

Korisni linkovi: http://bit.ly/21jCSwA
http://bit.ly/21za4Ty

Oﬁen source
ardware
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Deskon 201

REGISTER

Autor: Nikola Todorovi¢
Fotograf: Vladimir Opsenica

Nakon izuzetno uspesne prve pilot konferencije Deskon 2015, ove godine smo
imali priliku da prisustvujemo trodnevnoj hakaton konferenciji Deskon 2016
(http://descon.me/2016/). Kao i proSle godine, Deskon je organizovan u
eksperimentalnom umetni¢kom prostoru ITS-z1 ( http://its-z1.org/ ) umetnika
Dragana lli¢a, u prigradskom naselju Ritopek, nedaleko od Beograda, a
uCesnicima konferencije je organizovan poseban prevoz iz beogradskog Haklaba.

Po uzoru na sve vece
hakerske  konferencije,
- Deskon je ove godine
imao svoj bedz. Medutim,
ono Sto ju je izdvajalo od

~ostalih jeste prilika da
| ucesnici konferencije svoj
- & bedZ naprave sami. Da
" ne bi doSlo do zabune,
| vazno je znati da se pod
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bedzom smatra malo parce elektronike. Uz pomo¢ ekipe iz haklaba koja je
osmislila bedz svaki ucesnik je uveden u svet elektronike i upoznat sa osnovnim
vestinama lemljenja i povezivanje elektronksih komponenti. Nakon dobro
obavljenog hardverskog dela, svako je trebao isprogramirati svoj bedz pritom
iskoristivsi brojne moguénosti koje nude Arduino moduli, a atelije u kom se
deSavao vedi deo konferencije dodatno je pospeSio kreativnost kod ucesnika
konferencije.

Konferencija je otvorena uvodnom re¢ju same organizatorke Zeljke Desire (Des)
MiloSevi¢, a ostatak prvog dana je prosao uz medusobno upoznavanje, pripremu
za pravljenje bedzeva i jedno predavanje. Predavanje je odrzao Dusan Mihajlovic,
slusaocima rok muzike osamdesetih poznatiji kao ,Dr. Spira”, i on je govorio o
tome kako usred potrebe da se sve digitalizuje, zbog loSe kompresije se gube
bitne informacije koje su podaci pre toga sadrzavali. Ukazao je na Cinjenicu da
digitalna tehnologija ne moze sve da kvantifikuje i prikaze u obliku nula i
jedinica.

Drugi dan smo imali priliku da cujemo predavanje Metjua Dzeksona, koji je
posebno za Deskon doputovao sa Novog Zelanda u Beograd. Metju nam je
govorio o svojim projektima kao i o start-apu Doctor2Go, Ciji je on suosnivac.
Nakon Metjua, imali smo priliku da Cujemo nesto o domacem start-apu Stroberi
enerdzi od strane Kristine Nikoli¢. Kristina je predstavila njihove proizvode za
parkove, koji su poznati kao Stroberi drvo i Stroberi pametna klupa, a ostatak
predavanja je protekao u komentarisanju buducih projekata start-apa. Filip Duli¢,
kreator Deskon bedza, je odrzao kratko predavanje kao uputstvo za
programiranje bedza, nakon Cega je softverski izazov mogao da pocne.
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Jedna od glavnih atrakcija na imanju umetnika je definitivno bila velika robotska
ruka koja je sluzila umetniku Draganu lli¢u kao pomoc i zamena u slikanju. Tokom
trajanja konferencije odrzan je performans koji umetnik planira u narednoj godini
da prikaze u muzejima. Performans je nastojao da predstavi i drugu moguénost
robotske ruke, oblika muzickog instrumenta. Robotska ruka je poput udaraljke
pokusala da napravi galamu lupajudi po cevima i gvozdu okaCenom o zid.
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Za vreme cele konferencije bila je aktivna kriptografska zagonetka, koju je
sastavio Petar Simovi¢, autor tekstova o kriptografiji i bezbednosti za LiBRE!
¢asopis. Petar je uz pomoc ostalih ¢lanova Haklaba odrzao kripto-parti na kom su
svi bili upoznati sa nacinom kako da se zastite od Spijuniranja i kako da Sifruju
svoju komunikaciju putem mejla. Da ni u jednom trenutku ne propadne dobra
atmosfera pobrinula su se tri di-dZeja, koja su se smenjivala sva tri dana.

Predrag Radovic je zapoCeo tredi dan sa predavanjem o Etereumu, nakon ¢ega je
usledilo predavanje Petra Simovica o blokCeinu (eng. Blockchain). Poslednji dan
je posluzio za finalizovanje projekata za bedz i njihovo prezentovanje, a Ziri je
doneo nimalo laku odluku i dodelio nagradu Metju Dzeksonu za najbolju upotrebu
bedza. Prisustvovali smo jako lepom gestu, jer novéanu nagradu za pobednika
hakatona, koju je Metju obezbedio i osvojio, na kraju konferencije je donirao
Haklabu. Konferencija je zavrSena opuStenom atmosferom uz razgovore i
obecanja da Ce i sledece godine svi obavezno dodi.

13



L'BRE-, CASOPIS 0 SLOBODNOM SOFTVERU Februar 2017

Puls slobode

Slobodni softver u
Bosni i Hercegovini

Autor: Amar Tufo

Danas, kada slobodan softver nije vise Sto je bio prije dvadesetak godina kada ga
je bilo jako teSko instalirati i savladati njegove osnovne korake, jer ga je koristila
uglavnom odredena skupina kompjuterskih entuzijasta - prica je potpuno
drugadija i slobodan softver je postao dostupan svima ponudivsi nam veliki izvor
operativnih sistema koji su namijenjeni kako poCetnicima, tako i profesionalcima.
I, dok u regionu postoje aktivna linuks udruzenja koja prenose svoja znanja i
iskustva medu korisnicima, u ovom clanku ¢emo pogledati stanje zastupljenosti
slobodnog softvera u Bosni i Hercegovini.

Znaju li ljudi uopce sta je linuks?

Zemlje regiona poput Srbije i Hrvatske veoma uspjesno prate trendove u svijetu
slobodnog softvera. Upravo uspjesni portal Linuks Za Sve dolazi iz Hrvatske, a
LiBRE! Casopis, zasigurno jedan od najboljih ¢asopisa o slobodnom softveru,
nastao je u Srbiji. Oni, pored promocije slobodnog softvera, podsticu korisnike da
sami zaplove njegovim vodama, jer se veoma Cesto za linuks korisnike kaze da
su sami svoji majstori. Bosna i Hercegovina trenutno je zemlja sa najvecim
brojem informaticki nepismenih ljudi - kako mladih, tako i odraslih. Cinjenica je
da je informatika danas postala nezaobilazan segment ljudskog Zivota. Svjetska
ekonomija poCiva na internetu i slicnim tehnoloskim novitetima, koji niu svaki
dan. Stoga, kada je rijeC o naSoj zemlji, skoro osamdeset procenata ljudi veoma
slabo koristi ili poznaje raCunare i njihovu terminologiju. Tako je slobodan softver
samo jedno od ,Spanskih sela”. Smatramo da takvom stanju naseg druStva
uglavnom doprinosi Skolski obrazovni sistem, ali i veoma loSe glasine o linuks
operativnim sistemima: naprimjer, da su komplikovani; da su namijenjeni samo
hakerima, programerima; da nema podrske drajvera, i slicno. S druge strane,
kljucnu ulogu ,udaljavanja” od istih pospjesuju tehnicki fakulteti te prodavnice
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kompjuterske tehnike. Nije sve ni tako crno, pa u ovoj nasoj zemlji mozete
pronaci i velik broj informatickih entuzijasta koji spadaju medu napredne
korisnike racunala, koji programiraju, i koji ne koriste racunala samo za razonodu.
Tako se i sami iznenadimo kada susretnemo ljude koji poznaju linuks, koji ga
dugo koriste i koji znaju njegove prednosti u odnosu na konkurenciju. Morali
bismo ovdje biti iskreni i re¢i da broj tih ljudi nije tako veliki, ali je pohvalan. O
tome koliko je populacija u Bosni i Hercegovini informaticki (ne)pismena
procitajte  na linku  (http://ceppei.ba/bos/index.php?option=com_content
&view=article&id=4874&Itemid=72)

Udruzenja Linuks korisnika

U regionu djeluju aktivno linuks udruzenja koja nesebi¢no Sire i prenose znanje
na druge; odrzavaju razne edukacije, seminare, druzenja i to sve u cilju
poboljsanja informatickog obrazovanja. Medu njima mozemo pomenuti LUGONS
(Srbija), HULK (Hrvatska), Ubuntu Srbija, Ubuntu Hrvatska, ve¢ pomenuti portal
Linuks Za Sve, kao i LIBRE! Casopis. Kakva je situacija u Bosni i Hercegovini?
Linuks udruzenja u BiH nema mnogo, barem ne onih koji su tako aktivna.
Medutim, malo boljim pretrazivanjem pronaci Cete ,Udruzenje Linux korisnika
BiH" (http://www.linux.org.ba/), koje je oshovano 1998. godine. Udruzenje je
aktivno promovisalo upotrebu linuksa, te odrzavalo i edukacije u oblasti linuksa
na Elektrotehnickom fakultetu u Sarajevu. Udruzenje nije aktivno posljednje Cetiri
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godine zbog nepoznatih razloga. Takoder, treba pomenuti ULKRS
(http://ulk.rs.ba/). Za one koji ne znaju, rijec je o Udruzenju GNU-Linuks korisnika
Republike Srpske, koje je osnovano 27. januara 2010. godine, a koje, nazalost,
takoder nije viSe aktivno. Kada je rije¢ o drugim udruzenjima, ovdje mozemo
pomenuti ona koja djeluju i postoje iskljuc¢ivo na drustvenim mrezama, a koja
okupljaju veliki broj linuks korisnika i daleko su aktivniji. To su: Ubuntu Udruga
BiH, Implementacija Linuks OS u Bosni i Hercegovini te Ubuntu linuks grupa
Bosne i Hercegovine (eng. The Linux OS Ubuntu group Bosnia and Herzegovina).
Ova tri udruzenja, koja uglavnom djeluju na Fejsbuku, vrijedno promovisu
upotrebu linuksa i slobodnog softvera u svakodnevnom zivotu, a okupljaju blizu
pet stotina aktivnih Clanova, 5to je jako pohvalno. Ovdje bismo jos samo dodali
linkove za prva dva navedena udruzenja:

.« ubukntu N

Publikacije i projekti o linuksu

Kod nas trenutno ne postoji nijedan nama poznat magazin koji pise iskljucivo o
slobodnom softveru. Medutim, tu su neki drugi internetski portali kao Sto je INFO
Online i Tehnografija koji medu standardnim temama iz svijeta IT noviteta piSu
usput i o novitetima u linuks svijetu. Od projekata svakako mozemo pomenuti
BHLD (eng. Bosnian Linux Distro), prvu Bosansku linuks distribuciju koja je
razvijena jos 2004. godine na Elektrotehni¢kom fakultetu u Sarajevu. Projekat je
imao nekoliko uspjesnih izdanja, ali je iznenada prekinut jos 2011. godine. Medu
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drugim projektima koje mozemo pomenuti je i DebKonfll, Debijanov dogadaj
koji je bio odrzan u Banjoj Luci od 24. do 30. jula 2011. godine. Veoma vrijedan
pomena je i BarKamp, koji se odrzava na Elektrotehnickom fakultetu u Banjoj
Luci i koji ve¢ Cetvrti put za dvije godine okuplja velik broj strucnjaka sa
zanimljivim predavanjima. IzveStaj sa drugog BarKampa je moguce procitati u
Cetrdesetom broju Casopisa ili na sajtu (https://libre.lugons.org/index.php
/2015/11/izvestaj-sa-barkamp-konferencije-iz-banjaluke/).

Mogla bi se joS pomenuti i modifikovana linuks distribucija za veb dizajn po
imenu Slobeliks 12 Veb Dizajn, projekat trojice studenata sa Fakulteta za
informacione tehnologije Univerziteta u Bijeljini. Kako se navodi u zvani¢nom
¢lanku o ovom interesantnom projektu, Slobeliks je namijenjen iskljucivo za veb
dizajn, opremljen velikim brojem alata otvorenog koda kao Sto je Aptana Studio,
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Zakljucak

Slobodan softver u Bosni ima velike potencijale ukoliko se razvije adekvatna
obrazovna strategija koja bi iskljucila informaticku edukaciju miladih na
racunarima sa komercijalnim softverom, a viSe u fokus stavila obuku koristenja
linuks distribucija i Libre Ofisa koji predstavlja sjajan ofis-paket i trenutno najbolju
besplatnu alternativu komercijalnom Majkrosoft Ofisu. Nas obrazovni sistem je
takav da se linuks operativni sistemi rijetko kada mogu vidjeti u stalnim
obrazovnim programima kako nasih Skola, tako i tehnickih fakulteta. Takvo stanje
linuks operativnog sistema na terenu se pravda time Sto je Vindouz dominantna
platforma, a vise od 80 procenata raCunala u Bosni i Hercegovini ih koristi Sto u
javnom, tako i u privatnom sektoru - dok je linuks ostavljen po strani. Fakulteti i
Skole jednostavno ne pruzaju obuku koriStenja linuks operativnih sistema, niti
podsti¢u svoje studente i ucenike na koriStenje slobodnog softvera. Srecom,
postoje ljudi, studenti i entuzijasti u ovoj zemlji koji vide veliku prednost
slobodnog softvera te sami stiCu vjestine u koristenju, edukaciji i promociji
linuksa i filozofije slobodnog softvera.
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Predstavljamo

fedora®24

Autor: Momdilo Medi¢

Poslednje izdanje GNU/Linuks distribucije Fedora donosi umeren broj promena.
Naime, vecina unapredenja se odnosi na izmene unutar sistema, dok je broj
vizuelnih razlika prilicno mali.

Gnom je u verziji 3.20 i poklapa se sa uzvodnim izdanjem, a dolazi sa novim
prikazom tastaturnih precica, unapredenom pretragom datoteka, kontrolom
medija u ,kalendarskom meniju” kao i poboljSanim podeSavanjima za poslove
Stampe i upravljanje miSem. Novina, koja je kroz nadogradnje takode stigla i u
prethodnu verziju (23), jeste i to da su sistemske nadogradnje na poslednje
izdanje Fedore moguce i kroz graficki interfejs. Aplikacija Softver ¢e u pozadini
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Predstavljamo

preuzeti potrebne datoteke i ponuditi vam ponovno pokretanje sistema sa
nadogradnjom. Po obicaju meSanje programa koji ne dolaze uz distribuciju mogu
uzrokovati neocekivane posledice. U tom sluaju obratite dodatnu paznju. U
istom programu je uvedena i podrSka za Flatpakove, novi sistem distribucije
softvera koji bi trebalo da obezbedi potpuno izolovano instaliranje i pokretanje
programa.

Libre ofis koji stize uz ovo izdanje Fedore je verzije 5.1 i sa sobom donosi brojna
poboljSanja u rukovanju Gnumerik, Mikrosoft.vri i Epl Kinot dokumentima, kao i
izvozu u OOXML, MS Visio i Korel drou formatima. Promena na GTK+ 3 Ce uciniti
da Libre ofis izgleda joS vise kao deo sistema, a podrSka za Vayland je sada
potpuno prirodna i spremna je za korisnike koji su ve¢ presli na novi graficki
server. Kada smo ve¢ pomenuli Vayland, potrebno je dodati da je sada spreman
za svakodnevnu upotrebu i da se oCekuje da ¢e biti podrazumevani graficki
server od sledece verzije Fedore.

Editor's Picks

R R ™

Geary Stellarium Transmission GauCash Musique PDF Mod GNOME Maps

Recommended Graphics Applications

o @ V) - 'y A ﬁu

GNU Image Inkscape cribus Simple Scan Shotwell Blender MyPaint LibreOffice D...

Serverska edicija Fedore ima novu Semu particionisanja i sada nije neophodno
,zauzeti” sav prostor na disku nego se to moze i naknadno uraditi ¢ak i pomocu
grafickog veb-alata Kokpit. Ostale izmene obuhvataju smanjenje zauzetog
prostora pri instalaciji izuzimanjem odredenih paketa, kao i FreelPA domenski
kontroler u verziji 4.3.
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Fedora 24

U nastojanju da Fedora klaud postane najbolja platforma za kontejnere, od sada
je u distribuciji dostupan i Opensift origin, sistem zasnovan na Kubernetes koji
sluzi za orkestraciju kontejnera.

Izvedbe Fedore prate novo izdanje i pruzaju skup programa i alata koji treba da
zadovolje specifitne namene. Ako ne Zelite da koristite podrazumevano Gnom
okruzenje i isprobate nesto drugaciji izgled, a pritom i dalje koristite poznate
alatke za upravljanje sistemom, onda su za vas dostupne izvedbe kao Sto su
KDE, Iks-ef-se-i (eng. Xfce), Sinamon, ... Takode postoje i izvedbe organizovane
oko specificnih namena kao Sto su muziCko stvaralastvo, robotika, igranje,

sigurnost, naucni rad i slicno.

Vecina prosecnih korisnika nece primetiti razliku izmedu prethodne i aktuelne
verzije Fedore, ali to pokazuje da izmene koje se uvode nisu radikalne i ne
prouzrokuju uzurpaciju nacina rada na koji ste navilki. Takode, zajednica nikako
nije dokona i konstantno radi na usavrsavanju sistema, unapredenju stabilnosti
kao i poboljsanju samih alata kojim se odrzavaju infrastruktura i pravi sama
Fedora.

Fedora Srbija zajednica vas podseca da ste svi dobro dosli i cenjeni kao
saradnici. Bez obzira na vaSu stru¢nost, profesiju, zanimanje ili slobodno vreme,
svako od vas moze da ucini Projekat boljim za sve.
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Numericka obrada i simulacije
(7. deo)

Autor: Stefan Nozini¢

Kako se opisuju fizicki sistemi

Svaki fizicki sistem ima neki model koji ga opisuje ili aproksimira.
Najjednostavniji primer je padanje loptice na pod. Mi znamo da na lopticu deluje
gravitaciona sila i na osnovu toga primenjujemo drugi Njutnov zakon. Za datu
lopticu imamo jednacinu koja nam opisuje koliko u datom trenutku iznosi
ubrzanje loptice. Kako nasa loptica ima isto ubrzanje u svakom trenutku -
gravitaciona sila se ne menja, Sto zna¢i da se njena brzina menja linearno
(povedava se) a da se predeni put moze opisati kvadratnom funkcijom. Kako ovo
znamo? Ubrzanje je promena brzine u jedinici vremena (izvod brzine), a brzina je
promena predenog puta u jedinici vremena, odnosno ubrzanje je drugi izvod
predenog puta. Kako nas model iskazuje koliko je ubrzanje loptice, mi moramo
da to ubrzanje integralimo dva puta kako bismo dobili predeni put. Jednacina
koja opisuje kretanje loptice je diferencijalna jednacina.

Zapravo, svaki fizicki sistem se moze opisati kao diferencijalna jednacina.

Diferencijalne jednacine prvog reda

Ovaj tip je osnovni tip diferencijalne jednacine. Za datu funkciju x (koja moze biti
pozicija ili neSto drugo) diferencijalna jednacina je:
dz
— = f(t,x
o = f(t.2)
Sa leve strane nam se nalazi promena funkcije u zavisnosti od promene

vremena, a sa desne strane nam se nalazi vrednost te promene.
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Numericka obrada i simulacije

Ojleroy metod za resavanje diferencijalne
jednacine prvog reda

Najjednostavniji nacin da reSimo gore opisani tip jednacine je sledei:

Ako imamo vrednost nase funkcije u nekom trenutku i ona iznosi x(t), mi zelimo
da odredimo narednu vrednost funkcije. Kako su raCunari diskretne masine i ne
mozemo previse i¢i u detalje - ne moZzemo odrediti vrednost funkcije bas u
svakom trenutku. Ono Sta mozemo uraditi jeste da izraCunamo u pribliznom
trenutku posle At vremena odnosno da odredimo

z(t + At)
Ovo mozemo uraditi bas zahvaljujudi postavci nase jednacine jer je:

x(t + At) — x(t)
At

Kada ovo sredimo, imamo Ojlerov korak za naredni vremenski korak:

x(t+ At) = z(t) + At f(t, x)

— f(t,a)

Diferencijalne jednacine drugog reda

Ovo su slozZenije jednacine, ali se vrlo lako prebacuju na jednacine prvog reda.

One su oblika:
d%x dx

T
ARG

odnosno, moZe se i lak$e zapisati kao X=F(t,X,X") Ako bi nam X bio predeni
put onda je X' brzinaa X'" nam je ubrzanje.

Kako ovo resavamo? Uvedemo smenu V=X" i onda imamo sledecu situaciju:
v'=f(t,x,v) i X'=v

Prvo reSimo prvu jednacinu pomocu Ojlerovog metoda, a onda novu vrednost za
brzinu ubacimo u drugu:

v(t + At) = v(t) + Atf(t,z,v)
x(t + At) = x(t) + Atv(t + At)
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Primer - kosi hitac

Evo i primera kako bismo uradili simulaciju bacanja loptice ukoso.

import numpy as np
import matplotlib.pyplot as plt

Februar 2017

# Prvo zadajemo pocetne vrednosti, imamo dve koordinate, radimo sa
dve pozicije i dve brzine

# jedna za a druga za y koordinatu loptice

x=0.0
y = 0.0
v_x = 10
v_y = 10

dt = 0.01 # vremenski pomeraj

def £ y(t, x, v):

return -9.81 # ubrzanje po y-osi na dole

def £ x(t, x, v):
return 0 # ubrzanje po x-osi

p_x = [x] # ovde ¢uvamo x vrednosti da plotujemo
p_y = [y] # ovde cuvamo y vrednosti da plotujemo

# uradimo nekoliko iteracija i dodajemo nove vrednosti u niz za
plotovanje

for i in range(200):
t=1i~*dt

24

v_x
X =

vy

X

v.x +dt * £ x(t, x,v_x)
+ dt*v_x

vy+dt * £ y(t,y vy)

y=y+t+tdt *vy
print (x)
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Numericka obrada i simulacije

print (y)
print ()
p_x.append (x)
p_y.append(y)

plt.plot(p_x, p_y, "o")
plt.show()

Potrebno je primetiti da ovde imamo dve pozicije, dve koordinate posto radimo u
dvodimenzionalnom sistemu. Kod mozemo i krace napisati ako definiSemo
poziciju i brzinu kao vektore.

00 + =l R

import numpy as np
import matplotlib.pyplot as plt

# Prvo zadajemo pocetne vrednosti, imamo dve koordinate, radimo sa

dve pozicije i dve brzine
# jedna za a druga za y koordinatu loptice
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X = np.array([0,0])
v = np.array([10, 10])
dt = 0.01 # vremenski pomeraj

def £(t, x, v):
return np.array ([0, -9.81]) # ubrzanje

[x[0]]
[x[1]]

p_x
P_Y

# uradimo nekoliko iteracija i dodajemo nove vrednosti u niz za
plotovanje
for i in range(200):

t=1+*dt

v=v+dt * £(t, x,v)

Xx=x+dt *v

L]

p_x.append(x[0])
P_y.append(x[1])

plt.plot(p.x, p.y, "o")
plt.show()

Dodatni metodi za numericko reSavanje
diferencijalnih jednacina

Cesto Ojlerov metod nije dovoljno stabilan ili tatan. Zbog ovoga postoje i druge
metode kao Sto su Runga-Kuta i implicitni metodi. Predlazemo vam da pronadete
na internetu kako se oni koriste kako ne biste dolazili do problema da vam Ojler
ne resava problem dovoljno stabilno ili tacno.
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KiPaslks

Autor: Marjan Buran

Zasto

Jedan od vidova bezbednosti jeste Sifra. Danas prosecan korisnik ima minimalno
pet razli¢itih naloga: za mejl, omiljeni forum, drustvenu mrezu, onlajn prodavnicu
i ko zna Sta joS, a sve od navedenog moze hiti i u mnoZini. Jedini nacin na koji
korisnik moze da utiCe na bezbednost svog naloga jeste da ima ,dobru” Sifru i
da je redovno menja). Sta znaci dobra Sifra? Vise o Siframa mogli ste Cuti i na
Balkonu (eng. Balccon) 2015. godine (http://goo.gl/6PRv4H). Ukratko, Sifra ne
sme biti niSta smisleno. Najjednostavnije receno, trebalo bi da je nasumicno
generisan, Sto duzi niz Sto razliCitijih karaktera. Tu se javlja nekoliko problema,
prvi je kako generisati? To je zapravo najmanji problem i moze se resiti na vise
nacina. Mozemo da iskuckamo Zmureci nasumicno po tastaturi, generisati hes
(eng. hash) bilo ¢ega, koristiti rand() funkcije ili programe za to namenjene. Ali
problem kako tako nasumitno generisanu Sifru upamtiti, a kako tek pet ili vise
njih (dobro je poznato pravilo da se Sifre ne smeju zapisivati po ceduljicama), ne
moze bas bilo koja aplikacija da resi. KiPas je jedna od retkih aplikacija koja moze
da se pohvali gotovo svim segmentima manipulisanja i vladanja Siframa.

Sta je i kratak opis

KiPas je aplikacija koja sluzi za Cuvanje Sifara, pored toga ima mogucnost i
generisanja Sifara uz odabir karaktera koji ¢e ucestvovati i njihovog broja, sve to
uz prilicno lepo organizovan graficki interfejs koji je vrlo jasan i pregledan. U
levom delu nalaze se grupe i podgrupe koje mozete sami kreirati organizovati,
npr. mejl, drustvene mreze, forumi... Dok se sa desne strane otvara spisak
kredencijala za odabranu grupu ili moguc¢nost za novi unos.
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& Backup
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Sve Sto u programu Zelite da uradite, mozete na vise nacina, kroz tulbar (eng.
toolbar), desnim klikom ili skracenim putem, kombinacijom tastera na tastaturi.
Dodatna mogucnost jeste da se uz svaki unos Sifre, pod opcijom ,Advanced”
doda i neki atribut npr. kratak opis koji sadrzi odredeni tekst ili ¢ak prilog (eng.
attachment), koji ¢e takode biti Sifrovani.

Database Entries Groups View Tools Help
83 &L FQ
eMail > Add entry

e

Advanced

Jeon Username:

Auto-ype | password:

B
Properties
Histary Repeat: o
URL:
D) Expires (3316 11:08 AM Presets v
Naotes:

Database Entries Groups View

eMail > Add entry

ECLEY, Additional attributes

Icon e tdd ]

Auta-Type | Edi
Properties

| Remove
History

Attachments
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Length: C 18 |2

Character Types
| Azl [az] [0-8) [F_.
& Excluds look-alike characters

& Ensure that the password contains characters from every group

Cancel e —

Jo$ jedna od pogodnosti je Sto KiPas mozete, ali ne morate instalirati. Dakle,
mozete da nosite sve svoje kredencijale Sifrovane na USB fleS memoriji. Postoji i
mogucnost viSekorisni¢ke upotrebe. U praksi to znadi da bazu mozete drzati na
delienom ili mreznom disku, i da njoj moze pristupati viSe ljudi. Postoji i
mogucnost uvozenja iz datoteka XML, CSV, TXT ekstenzija.

Sta to izdvaja KiPas? Pored jednostavnosti korisnickog dela, KiPas izdvaja to to
sve Sifre ¢uva u internoj bazi (koju korisnik vidi kao obi¢nu datoteku) koja je
Sifrovana kombinacijom dva algoritma - AES i Tufi$ (eng. Twofish). Na zvanicnom
sajtu se posebno napominje da nisu samo polja sa Siframa enkriptovana, vec
cela baza.

Malo kriptografije

Kratak opis algoritama koji se koriste. AES (eng. Advanced Ecryption Standard)
simetriCni algoritam koji zadovoljava sigurnosne zahteve u vecini primena, do
sada nisu pronadeni nesigurni ili potencijalno nesigurni kljucevi. Temelji se na
Rijdil (eng. RIINDAEL) algoritmu koji je otporan na linearne i diferencijalne
kriptoanalize. Razvili su ga Joan Daemen i Vinsent Rijmen. Tufis (eng Twofish) je
tzv. AES finalista, simetrican blokovski algoritam koji prema autorima nema
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slabih kljuCeva, ali ima jednostavan dizajn koji olakSava analizu i implementaciju.
Razvijen je od strane kompanije Kanterpejn sistems (eng. Counterpane Systems),
a autori su Brus Snajer, Dzon Kelsej, Dag Vajting, David Vagner, Kris Hal i Nils
Ferguson. Oba algoritma Sifruju blokove teksta 128 bita, klju¢em duzine 256 bita.

Pored toga, glavna Sifra (eng. master password) se Cuva u obliku SHA256 he$
(eng. hash) funkcije. Sta to znadi? He$ funkcija oblika je y=f(X), za neku
datoteku bilo koje veli¢ine ili tekst bilo koje duZine karaktera (x) dobi¢emo he$
funkciju (y) uvek iste duzine. Na primer, ako je prethodna recenica ulaz, izlaz
izgleda ovako: 6205f2515ec0f62920d33759d31ee37eb5aa8d5da6h037
0915b72349dfaa039a. Jedna od mnogobrojnih primena he$ funkcija jeste
Cuvanje Sifara na disku, pa se tako i ovde koristi. Izabrana je he$ funkcija
SHA256(eng. Secure Hash Algorithm 256), 256 je duZina dobijene funkcije,
razvijena je od strane NIST-a i NSA agencija. Primer SHA256 algoritma
http://goo.gl/piuLOk. Da se vratimo samoj aplikaciji, jedna od takode zanimljivih
mogucnosti jeste da za bazu ne koristitie Sifru, ve¢ klju¢ (eng. key file). lako na
prvi pogled zvuci kao neki klju¢ koji je potrebno generisati kao za SSH, u pitanju
je zapravo bilo koja datoteka. Dakle, mozete koristiti film, tekst, sliku... Ova
opcija je narocito korisna ukoliko strahujete od kilogera (eng. key logger), ali se
moze koristiti i u kombinaciji sa Sifrom i time povecati nivo sigurnosti vasih
Sifara. Takode postoji i memorijska (eng. In-Memory Streams) zastita, Sto znaci
da se koristi klju¢ sesije (eng. session key) dok se ucitava program u memoriju i
da su Sifre ¢ak i tada bezbedne, kao i zastita od napada grubom silom (eng.
bruteforce attack).

Database Entries Groups View Tools Help

Application Settings

General

& Lock databases after inactivity of

& Clear clipboard after

Show passwords in cleartext by default

& Always ask before performing auto-type

Kroz tulbar meni, u ,application settings” meniju, moze se podesiti vreme
¢iScenja klipborda, odnosno, nakon koliko vremena ce se Sifra ili korisnicko ime
koje ste kopirali iz KiPas-a, obrisati i postati nedostupna za ponovno nalepljivanje
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tj. pejstovanje (eng. paste). Takode, moze se podesiti i vreme samozakljucavanja
baze nakon odredenog vremena neaktivnosti, u slu¢aju da odete od raCunara, a
ostavite bazu otkljucanu.

Pluginovi

Postoji dosta pluginova za KiPas, sve ih mozete naci na http://goo.gl/jdOkm6, ali

ovde su izdvojena samo tri.

1. KiPasRFID - dodatak koji omogucava desifrovanje baze pomocu RFID ili NFC
¢ipa posredstvom potrebnog hardvera, moze biti odliCan dodatak bezbednost
vasSe baze.

2. QR Kod Generator - omogucava prikaz Sifre u obliku QR koda, zanimljiv nacin
¢uvanja Sifre, zamislite da nosite nalepnicu sa QR kodom na telefonu,
skenerom na vasem racunaru otkljucavate KiPas bazu!

3. Application Icons - KiPas ima svoj set ikonica, iako je moguce da sami uvezete
bilo koju drugu (budite oprezni sa uvizenjem ikonica preuzetih sa interneta,
prethodno ih proverite), ovaj plugin ima svoj set novih ikonica.

Kako?

eMail > Add entry

Entry @ Use default icon

Advanced

Bl HEeA2cPFa@idBmBMNFf I8 I B =TT W
AeTpe | A Q 2 DB D ORI UXROIIODOIDABY / BAOEBRIBINYO S/ WV
Properties $ = g

History
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Kipasiks se nalazi na repozitorijumima gotovo svih distribucija, i mozete ga
instalirati jednom komandom.

Fedora:

dnf install keepassx

Centos:

yum install keepassx
Arc:

pacman -S kepassx

Debian i derivati (Ubuntu, Mint, Kali):

apt-get install keepassx

Na posletku, KiPas je (podrazumevano) besplatna aplikacija otvorenog koda,
dostupna je za gotovo sve platforme: linuks, Vindouz, OS Iks, Android, Vindouz
Fon, Ajfon, Hrombuk, BlekBeri, ¢ak i za java mobilne platforme (J2ME), Palm OS,
za veb-pretrazivaCe postoji KiVeb, a za potrebe onih koji ne vole graficko
okruzenije ili su iz nekog razloga spreceni da koriste GUI, tu je KPCLI o kojem ¢e
biti reCi u nekom od narednih tekstova.

Za sada, KiPas ima sam jednu konkurentsku aplikaciju, zove se Gorila menadzer
Sifara, takode je otvorenog koda, takode koristi SHA256 algoritam za hesSiranje
glavne Sifre (eng. master password), takode koristi Tufis (eng. Twofish) algoritam
za Sifrovanje baze (ali samo njega), i svojim grafickom interfejsom dosta liCi na
KiPas. Vise o Gorila aplikaciji mozete videti na http://goo.gl/1436mh, a ovde u
nekom od narednih tekstova.
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Kada pomislimo o privatnosti nasih podataka, prvo Sto nam padne na pamet
trebalo bi da je Sifra. Zasto? Zato Sto se u sustini klasicno simetricno Sifrovanje
svodi na Sifru koju korisnik unese i podatak na koji se ta Sifra primenjuje
upotrebom odredenog algoritma konacan broj puta. Pogledajmo gde se zapravo
danas sve oslanjamo na Sifre kako bismo se zastitili od napadaca i oCuvali
privatnost. Najpre, svi koristimo imejl, onda drustvene mreze poput Fejsbuka i
Tvitera, zatim, mozda smo aktivni i na forumima ili koristimo neku od klaud
usluga Cuvanja podataka, tu je i pristup nasem racunaru ili telefonu, beZi¢na
(eng. Wi-fiy mreza na koju smo povezani, i tako dalje. Lista moze biti
opterecujuce dugacka, i morate voditi raCuna o svim tim Siframa za pristup
odredenom nalogu.

Situacija u kojoj prosecan korisnik ima viSe od desetak naloga za koje treba da
pamti Sifre svakako predstavlja problem i vodi ka korisCenju jedne Sifre za sve
naloge, ili upotrebi veoma kratkih i jednostavnih Sifara. Stavise, korisnici su esto
skloni zapisivanju Sifara u jednoj nezasti¢enoj tekstualnoj datoteci koju, da stvar
bude gora, Cuvaju na nekom USB-u koji dalje prikljucuju na druge neproverene
raCunare. Cest je i sluCaj da se Sifre izmedu korisnika razmenjuju putem
nezasticenih komunikacija kao Sto su imejlovi, sms poruke, tviter ili fejsbuk
direktne poruke, pa i slanjem u obliku tekstualne, ljudski Citljive, datoteke.
Neretke su i situacije u kojima administratori ili dizajneri nekog mreznog servisa
ili platforme pogresno rukuju korisni¢kim Siframa iz neznanja, nedostatka novca
ili vremena. Tako je Cest sluCaj da se Sifre korisnika na nekom sajtu Cuvaju u
tekstualnoj i ljudski Citljivoj datoteci tzv. pleintekstu (eng. plain text) ili
nezasticenoj bazi podataka, ili se slanje Sifre izmedu korisnika i servera ne
obavlja preko zasticene veze tj. ne koristi se SSL.
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Sta je sigurna sifra?

Kako bismo odgovorili na ovo pitanje, moramo prvo znati kako se meri sigurnost
Sifre, tj. moramo uvesti pojam entropije. Entropija je broj bitova koji izrazava
koliko je Sifra jaka poredeci je sa odgovaraju¢im nizom nasumicnih bitova. Tacna
formula je jednostavna i ako entropiju obelezimo sa E ukljuCuje duzinu Sifre D i
skup/set mogucih karaktera iz koga je Sifra odabrana S: E = log,(SP).

Primera radi, ako koristimo samo slova iz azbuke (5=30) za sastavljanje nase
Sifre, i ako nam je Sifra duZine 8 slova/karaktera (D=8), entropija ¢e biti 39,25
(log,(30°®) https://goo.gl/vcAvO) ili oko 4.9 bita entropije po slovu (ako se koriste
samo mala ili samo velika slova). Naravno entropija od 39,25 bita nije dovoljna
da zastiti vazne tajne. Preporuka je da u zavisnosti od vrste napada koju napadac
izvodi, entropija bude veca (80+ bitova) za oflajn napade i (40+ bitova) za
mrezne napade. Razlika je u tome Sto ukoliko napadac ne moze da dode u posed
Sifrovanim datotekama ili heSiranoj Sifri, morace da pokusava da pogodi vasu
Sifru direkno na mrezi servisa Sto je sporije i Sto se lakSe uocava i sprecava.
Medutim, entropija nije najbolja mera, jer kompleksnost Sifre nije uracunata.
Tako, na primer, nasa Sifra od 8 karaktera mogla je hiti ,lubenica” koja nije
kompleksna iako ima sva razli¢ita slova. Stvar je u tome da je ,lubenica” re€ iz
reCnika i to je ¢ini neotpornom na napade reCnicima (eng. dictionary attack). Tu
dolazimo do joS jednog vaznog aspekta kada je u pitanju nacin na koji korisnici
sastavljaju svoje Sifre, a to je nasumicnost. Sifra ,lubenica” nije spoj nasumicno
odabranih slova azbuke, vec ciljano birana re€. Razna istrazivanja pokazuju da su
ljudi veoma losi u sastavljanju nasumicnih Sifara jer sve rade po nekoj logici ili
obrascu. Ni racunari nisu savrseni izvor nasumicnosti, ali sa ovog aspekta su bolji
od ljudi. Zato je vazno napomenuti da je entropija dobar pokazatelj sigurnosti
Sifre ako se karakteri biraju nasumicno, a ne ciljano. Ako koristite engleski alfabet
prisutan na tastaturama, pored slova koristite i brojeve i specijalne karaktere
,0123456789" (10 karaktera) ,~"!'@#$%"&*()_+-={}|[1V;":"“/.,2><" (33
karaktera) tj. sve Aski (eng. ASCIl) karaktere koji se mogu odStampati. To je
ukupno 95 karaktera (26 malih slova, 26 velikih, 33 specijalna karaktera i 10
brojeva). Skup od 95 karaktera vam daje i ve¢u entropiju po karakteru, tj. imate
oko 6.5 bita entropije po karakteru iz ovog skupa.

Pored Sifara postoje i fraze (eng. passphrase) koje u ovom kontekstu oznacavaju
rei iz reCnika. Naime, umesto da koristimo skup slova iz abuke ili abecede,
koristicemo recnik kao skup poznatih reci. Sigurno se pitate ,Redi iz recnika? A

34


https://goo.gl/vcAvOM

Broj 46

Kako do sigurnijih sifara?

Sta je sa napadima recnika”. Odgovor je zapravo jednostavan. Re¢nik ima mnogo
veci skup elemenata tj. reci nego Sto azbuka ima slova, pa je odabir par reci bolji
od odabira nekoliko karaktera. Ovaj koncept se zasniva na tome da je lakse
upamtiti 4 nepovezane i nasumicno izabrane reci iz skupa od 7776 reci nego 8
nasumicnih karaktera iz skupa od 95 (log,(7776*) = 51; log,(95%) = 52) za istu
entropiju sigurne Sifre.

Istaknimo joS jednom da je nasumicnost vazno svojstvo procesa generisanja
sigurnih Sifara ili fraza. Entropija kao mera sigurnosti Sifre ili fraze je tacnija ako
se Sifra sastavlja od nasumicno biranih karaktera, odnosno fraza od nasumicno
biranih redi iz odredenog skupa. Medutim, nasumicnost je jos vaznija za odbranu
od napada socijalnim inZenjerigom (eng. Social Engineering) o kome ste mogli
da proCitate u 39. broju. Kako biste izbegli da napadal poznajuci vas, vase
navike i interesovanja moze lako da pogodi vasu Sifru, najbolji nacin je da izbor
Sifre ili fraze prepustite nasumicnosti. Sastavljanje sigurne fraze moze biti i
zanimljivo ili Cak li¢iti na deCju igru jednostavnom dajsver (eng. Diceware
https://goo.gl/oukz5n) metodom. Uzmite listu redi ili reCnik (mozete nadi i
preuzeti sa https://goo.gl/pXBY|L ili https://goo.gl/AABLJE) i jednu kockicu. Zatim
bacite pet puta kockicu i zapisite brojeve koje dobitete (na primer ako dobijete
32512 taj broj ¢e odgovarati reci ,heat” u listi https://goo.gl/ZUOLQW na strani
14.) Znadi pet bacanja kockice vam daje jednu re¢, a treba vam najmanje 4 reci
za sigurnost fraze od preko 50 bitova entropije.

, ~28 BITS OF ENTROPY | | \JAS (T TROMBONE? NG,

Ny ORDER TROURADOR, AND ONE OF
(N;Jﬁglm) UNEREON i , THE Os WhS A ZERO?
\ N
R % o AND THERE' WAS
k 'Y 2%= 30A AT | | SoME SHiROL..
Tr‘@ub4dor &3 1000 GUESSES,/se¢
S e s e (et s ey
CAPS? m%r«nmS WL e T e e

e PUNCTURTION DIFFicOLTY 16 GUESS:

~ U4 BITS OF ENTROPY
correct horse battery staple| | 777727
0% “T 0 | i 'j'” 2= 530 vERARS AT
- e sec
~ FoUR RanDor_~ s
COMMON WORDS DIFficOUTy To cuess: | | DIFFICULTY To REMEMBER:

HARD o

THROUGH 20 YEFRS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FR COMPUTERS To GUESS,
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Vazna napomena je i da zamenjivanje slova ,A" sa brojem ,4" ili karakterom
,@", ili slovo ,0" sa brojem ,0" ili karakterom ,*" neCe unaprediti sigurnost Sifre,
ve¢ ¢e vam samo dati lazan osecaj sigurnosti. Kada napadac pokuSa da probije
neku Sifru, on naravno zna za zamene ove vrste i napravic¢e program koji Ce reci
iz re¢nika probati i zamenom odredenih karaktera za brojeve. Na primer Sifra
.MyPassword123" sa zamenama moze da izgleda ,MyP@SSwO0rd123". Da stvari
budu gore, po neiskusne korisnike, kada ovakvu Sifru za zamenjenim karakterima
isprobate u nekim od poznatih onlajn meraCa sigurnih Sifara, dobicete
zadovoljavajuce ili ¢ak odlicne ocene jacine vasSe Sifre (rezultate mozete videti
na: http://imgur.com/a/mjV4l). Dok za istu Sifru, drugi meraci sigurnosti Sifara
daju realnije rezultate (rezulate mozete videti na: http://imgur.com/a/Yla5t). Nisu
svi meraci sigurnosti Sifara isti.

quER433! Troubddour&3 correcthorsebatterystaple

zxcvbn vicak ) o
Dropbox (old) 4 4 o

citibank —_—

Bank of
America
Twitter [— Y — |

Paypal - Weak == Strong - Weak

eBay

Facebook

vahoo!

Gmail Strong Strong Good

Kada smo vec¢ kod onlajn meraca sigurnosti Sifre, budite veoma oprezni. lako
vecina tvrdi da ne prikupljaju vase Sifre koje proveravate na tim sajtovima, takvu
tvrdnju je tesko proveriti. Zato savetujemo da sami nasumic¢no generiSete i
proverite sigurnost vase Sifre bez koriS¢enja onlajn sajtova i programa.
Ukoliko vas mrzi da ru¢no raCunate entropiju vase Sifre, moZete posetiti
https://g00.gl/90yNMY sajt koji vam nece traziti da unesete vasu Sifru, vec
podatke o njoj (da li koristite slova, brojeve specijalne karaktere i koje je duzine
Sifra).
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Kako do sigurnijih sifara?

i Step 2. Check boxes below for each character type your

Step 1. Enter Password Length: | 15 password contains (check all that apply)
(no. of characters. min=2, max=32) Decimal digits 09 [

Chosen Password Length: 15 e Cascapha 2t
Upper case alpha AZ B8

Calculate Special characters +
Additional keyboard ~l@HEv" e )
special characters (_="=2? -
Password Cardinality (No. of Symbols) 66

Password Strength (Entropy): 90.7 bits

Osim mreznih meraca sigurnosti i jacine Sifara, na netu se mogu lako naci i
gomile pravih korisnickih Sifara koje su pribavljene u raznim neovlas¢enim
pristupima sajtovima i njihovim bazama podataka. Jedna takva baza podataka sa
Siframa je javno dostupna na githabu https://goo.gl/VCbGj9. A za vise o
najkoris¢enijim Sifrma posetite http://wpengine.com/unmasked/.

Kada pravite Sifre ili fraze, trudite se da imaju 80 ili viSe bitova entropije, da
koristite i mala i velika slova, brojeve i specijalne karaktere nasumicno odabrane.
Fraze birajte isto nasumicno iz nekog recnika, odaberite da fraza ima najmanje
Cetiri nasumiCne reci. Za svaki nalog pravite novu Sifru/frazu, nikako nemojte
upotrebljavati jednu istu Sifru/frazu za viSe naloga, novi nalog totalno nova
nezavisna Sifra/fraza. Koristite neki menadzer Sifara (eng. password manager)
otvorenog koda. Nikako nemojte zapisivati Sifre/fraze na papir, ili ih Cuvati u
ljudski Citljivoj tekstualnoj datoteci.

Kako sigurno cuvati Sifre?

Menadzeri sifara

ProseCan internet korisnik ima viSe od 10 razliCitih naloga (zavisno od
istrazivanja proseCan broj se krece od 17 do 27 https://goo.gl/0Z4B14,
https://goo.9l/tzFzUQ). Taj broj tacnih Sifara nije lako pamtiti, a pogotovo moze
biti teSko zapamtiti koja Sifra je za koji nalog. Da bi se obicnom korisniku olaksao
svakodnevni Zivot, u sajber svetu postoje menadzeri Sifara (eng. password
manager). Ono 5to je jo$ vaznije, medu njima postoje i oni koji su otvorenog
koda. Menadzeri Sifara ¢e za va$ nalog generisati nasumicnu Sifru/frazu Zeljene
duzine i sigurnosti, Cuvati je u Sifrovanoj bazi sa ostalim nalozima. Baza svih
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vasih naloga se Sifruje jednom Sifrom koju morate zapamtiti. Prednost
menadzera Sifara je u tome Sto pamtite jednu Sifru umesto za svaki nalog
posebno. Preporucujemo Kipasiks (eng. KeePassX, https://www.keepassx.org/) ili
Kipas (eng. KeePass, http://keepass.info/) koji postoji za Mek o.s. (eng. Mac 0S),
Vindouz (eng. Windows) i linuks, a postoji i Kipasdroid (eng. KeePassDroid,
http://www.keepassdroid.com/) fork Kipas-a za android. Za ostale menadzere
Sifara mozete posetiti stranice: https://goo.gl/XwKkR ili nasu skromnu listu
manje poznati menadzera: https://goo.gl/pPUcjj). Postoje i grupni menadzeri
Sifara kao Sto su Timpas (eng. TeamPass, http://teampass.net/) i Pasbolt (eng.
Passbolt, https://www.passbolt.com/) Kada koristite bilo koji menadzer Sifara,
napravite bekap Sifrovane baze na nekom spoljnom sigurnom medijumu koji
necete davati svima.

Postoje i mrezni menadzeri Sifara koji Sifrovanu bazu Sifara sinhronizuju sa nekim
mreznim serverom. Na taj nacin ukoliko izgubite svoj uredaj na kome ste drzali
Sifre, i dalje mozete pristupiti vasim Siframa skladistenim na serveru.
Redundansa svih vasih Sifara je zaista neophodna, pogotovo ako niste dobri u
pamcenju Sifara. Ovo ipak moZe predstavljati rizik po sigurnost vasih Sifara jer
pored sigurnosti vaseg uredaja, od velike vaznosti je i nacin komunikacije sa
serverom, sama bezbednost servera, kao i jaCina Sifre kojom ste Sifrovali bazu
Sifara pre slanja na server. Takav je recimo Enkripter (eng. Encryptr,
https://goo.gl/HdaeQR).

Mane menadzera sifara

Eventualne mane koris¢enja menadzera Sifara predstavlja centralizovano mesto
koje sadrzi sve vaSe Sifre, pa time predstavlia metu eventualnih
napadaCa/hakera. Zatim pravljenje rezervne kopije i Cuvanje iste na dovoljno
bezbednom mestu, kao i eventualni propust u samom programu, moze imati
negativan efekat na sigurnost korisnikovih Sifara. Napomenimo i to da je od
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Kako do sigurnijih sifara?

velikog znacaja koji kriptografski algoritmi se koriste za Sifrovanje baze Sifara
unutar menadzera, kao i koja se heS (eng. hash) funkcija koristi za Cuvanje
glavne Sifre. Jer nisu svi kriptografski algoritmi sigurni (RC4 i DES,
https://go0.9l/V8gD3h), kao Sto ni sve hes funkcije nisu sigurne (MD2 i MD4 i
MD5, RIPEMD, https://goo.gl/LKzsDI.

Alternative menadzerima sifara

Da li morate da Cuvate Sifre uopste? Da li postoji nain da pamtite samo jednu
sigurnu Sifru i da na osnovu nje kreirate ostale, bez skladistenja bilo koje Sifre na
bilo kom racunaru ili uredaju? Ovako nesto je zapravo moguce, Stavise veoma
prosto. | ako ste pomislili da na jednu Sifru samo nadovezujete po neki dodatni
karakter (primer: tajna_Sifral23, tajna_sifral234), niste pogodili, ali bili ste blizu.

Koncept je slededi:

1. Sastavite veoma dobru Sifru ili frazu sa najmanje 80 bitova entropije (primer
Sifre: p:<(ZAS20#PM ili fraze: dim livada macka sir crveno prozor )

2. Odredite ime aplikacije ili sajta za koji sastavljate Sifru (primer za sajt
libre.lugons.org).

3. Odredite hes algoritme koje koristite za sastavljanje i eventualno duzinu Sifre
(primer koristicemo base64, shal, i sha256)

Sada mozete generisati Sifru iz terminala po principu:
echo "Sifra/fraza:ime_aplikacije/sajta" | base64 | shalsum | sha256sum

echo "ZAS20#PM:libre.lugons.org" | base64 | shalsum | sha256sum
ili
echo "dim livada macka sir crveno prozor:libre.lugons.org" |

base64 | shalsum | sha256sum

Sto ¢e vam u prvom sluéaju dati 29a6eac9cla6800a886fdbdb7f8a2a
36hb4fc55994728ab9b37bdb01a7f1dal07, a u drugom 29a6eac9cla6800
a886fdbdh7f8a2a36b4fc55994728ab9b37bdb01a7f1dal07. Ovaj niz od 64
heksadekadna karaktera mozete jednostavno smanjiti na zeljenu duzinu dodajuci
na kraj prethodnih komandi tail -c 14 ili head -c 10 (Sto ¢e prikazati poslednjih 10
ili prvih 10 hedksadekadnih karaktera).
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echo "ZAS20#PM:libre.lugons.org" | base64 | shalsum | sha256sum |
head -c 10

Programi koji ovo rade postoje i to su Master pasvord (eng. Master Password,
https://goo.gl/R6t2BI GPLv3), pvdheS (eng. PwdHash, https://goo.gl/jagYyt) i
SuperGenPas (eng. SuperGenPass, https://goo.gl/4PtFO0  GPLv2). Svi su
otvorenog koda, a Master pasvord i SuperGenPas su dostupni i kao android i Ajos
(eng. 10S), veb-aplikacije, C program, i druge platforme (https://goo.gl/rQTCPX).

*

Master Password

Ovaj sistem generisanja i Cuvanja Sifara ima prednosti kada je rec o skladistenju
Sifara, jer ono ne postoji. Ako vam neko ukrade racunar, na njemu se ne nalaze
vase Sifre uopste. Ukoliko neko sazna Sifru za jedan nalog, pomocu nje ne moze
saznati ostale Sifre, ovako generisane, kao ni glavnu Sifru od koje se sve ostale
prave sve dok koristite sigurne hes algoritme. Napomena je da pogledate koji su
hes algoritmi sigurni (https://goo.gl/LKzsDI), kao i da ne koristite samo base64
kodiranje, navedeno u prethodnom primeru, (ako ne znate Sta radite) jer base64
nije hes funkcija i lako se moze dekodirati . U navedenom primeru base64 se
ipak koristi, ali posle njega se primenjuju dve dovoljno sigurne i ireverzibilne hes
funkcije. Savet je da za hes funkcije koristite SHA256, SHA512, prihvatljive su i
SHA1, RIPEMD160 i Virpul (eng. Whirpool) dostupni unutar OpenSSL-a, a ako ste
pravi paranoik koristite BLAKE2 (https://blake2.net/), ali po cenu udobnosti i
prenosivosti. Vrlo je vazno odabrati dobru glavnu Sifru, kao i sigurne hes
algoritme, jer od njih zavisi sigurnost svih vasih Sifara generisanih na ovaj nacin.
Naravno, postoje odredene mane uglavnom vezane za menjanje ve¢ postojecih
Sifara, jer zahteva pamcenje joS jedanog podatka (da korisnik pamti i broj koliko
puta je promenio Sifru za odredeni sajt) Sto moze biti veoma nezgodno sa
porastom broja naloga koji aktivno koristite. U tom slucaju bi algoritam izgledao
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otprilike ovako:
Sifra/fraza:redni_broj:ime_aplikacije/sajta" | base64 | shalsum | sha256sum

Druga mana je Sto Cete morati brzo promeniti sve Sifre ukoliko napadac sazna
vasu glavnu Sifru. Primetite da nacin na koji generisete Sifre nije tajna, i
napadacu nece znaciti mnogo informacija koje hes algoritme koristite dok god su
oni sigurni, i dok god je vasa glavna Sifra dovoljno komplikovana.

Generatori Sifara i fraza

Pomenu¢emo da za linuks postoje veoma korisni CLI programi poput pvgen-a
(eng. pwgen) koji vam pomaze da generiSete nasumitne Sifre (koga kada
instalirate mozete koristiti recimo ovako: pwgen -sy 20 15 i koji ¢e vam ponuditi
15 razli¢itih, nezavisnih i nasumicnih Sifara, gde je svaka Sifra duzine 20 iz skupa
od 95 karaktera). Tu je i pasvord gnerator (eng. password-generator,
https://goo.gl/Suigwo) koji moze generisati Sifre koje se lako pamte password-
generator -1 20lli jednostavnije, bez instaliranja dodatnih programa

openssl rand -base64 20
ili

</dev/urandom tr -dc ') (*&~*%$$#@_:}[}1,.?-|
~4=><\/""; 10123456789 _A-Z-a-z' | head -c20;

Za generisanje fraza mozete koristiti Iks-kej-Si-di-pas (eng. xkcdpass,
https://goo.gl/d8T)rB) i dobiti lako pamtljive fraze poput ove:

Yeti permutes kilobyte visa string

Zakljucak

Kako Cete generisati i gde Cete Cuvati Sifre je svakako na vama. Upotreba
sigurnih Sifara nije teska, i programi poput Kipas-a i SuperGenPas-a to olakSavaju
maksimalno. Svakako se isplati malo se potruditi oko svojih Sifara, ne zato Sto
nesto krijemo, vec da nas ne bi bolela glava kada neki haker provali tajnu Sifru
.password1234".
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Naredbe u GNU-Linuksu
(2. dio)

Autor: Adrijan Durin

Nakon visegodiSnjeg koristenja naredbi iz prvog dijela ovog serijala ¢lanaka,
krajnje je vrijeme da se nauce nove naredbe. Kretanje kroz direktorije (cd) i
izlistavanje njihovog sadrzaja (Is) se jako Cesto koriste, a ponavljanje je majka
znanja - a i od glave viSak ne boli. U nastavku c¢lanka pozabavit ¢emo se
stvaranjem. Jer, tko ne voli stvarati? Kreirati prazan fajl moze se na vise naCina, a
jedan od njih je naredbom touch.

Ako se nalazimo u direktoriju u kojem Zzelimo kreirati prazan fajl, to radimo
naredbom touch <ime fajla>. Naprimjer, zelimo kreirati popis stvari koje
zelimo kupiti u mjesnoj prodavaonici svega i svaCega:

touch veoma_lijep_popis.txt

Naredbom za izlistavanje Is mozemo provjeriti postojanje fajla. Fajl je prazan i
spreman da u njega upiSemo sve Zelje i zahtjeve - uz cijene, naravno. Kako
bismo upisali bilo Sto u taj fajl, moramo se posluziti novom naredbom. Nano
predstavlja veoma jednostavan urediva¢ teksta unutar ljuske linuks sustava.
Dostupan je na velikoj vecini distribucija.

nano veoma_lijep_popis.txt

IzvrSavanjem te naredbe otvara nam se jednostavno sucelje. Upisivanje se vrsi
tipkovnicom, i uz malo truda vas popis moze izgledati kao na slici.
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1

3

[1] - ime fajla [2] - popis [3] - keyboard shortcuts, jer nema alatne trake

Kako biste brzo provjerili Sto se nalazi u vaSem tekst-fajlu, a da pritom ne
pokrecete Nano, upisite:

cat veoma_lijep_popis.txt

Rezultat je ispis vaseg tekst-fajla u terminalu. Naredba cat ima i neke druge
posebnosti i razloge koristenja, ali o tome u kasnijim ¢lancima.

.....

pretjerano tesko. Postoji naredba za to. Pokusajte sljededu:

mkdir igrice

Nakon toga izlistajte sve u trenutnom direktoriju. Pored svih standardnih
direktorija, i prijasnjeg fajla, pojavio se i novi direktorij naziva ,igrice”. Mozete se

prebaciti u njega pomocu naredbe cd da potvrdite da se radi o direktoriju -
doduse, praznom direktoriju. Naredba
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cd ..

vas vraca u prethodni direktorij.

Ukoliko  niste  sigurni  Sto  Ciniti, man naredba je  zapravo
f1/help/malo_slabiji_google za sve Sto trebate znati 0 pojedinim naredbama. Ona
je prirucnik u kojem se nalaze uputstva za upotrebu naredbi: Sto znaci naredba,
Sto radi i kako se koristi.

man ls

Ova naredba ¢e nam otvoriti prirunik o Is naredbi, Sto mozete vidjeti na slici.

[1] - ime naredbe [2] - kako se koristi [3] - opis naredbe [4] - dodatni argumetni
(0 tome u daljnjim ¢lancima)

Kroz sucelje prirucnika se krecete ili strelicama gore/dolje po jedan redak, ili
tipkama f i b po cijelu karticu. Za izlazak iz priru¢nika koristi se tipka q. Isprobajte
ovu naredbu i sa ostalim naredbama koje ste dosad koristili. Naravno, ako man
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ne moze pomoci onda vrlo vjerojatno
moze Gugl.

U ovom kratkom tekstu obradene su
naredbe koje su vezane za kreiranje
fajlova (touch) i direktorija (mkdir),
jednostavnu obradu teksta (nano) i
naredbe koja nam sluzi kao prirucnik
ukoliko zaboravimo sintasku/svrhu
odredenih naredbi (man).

|, za kraj, evo nekoliko naredbi da se
malo zabavite i razmislite. Sto se
dogada kad unesete sljedece
naredbe:

nano neki_drugi_popis.txt
man man

mkdir Moje pjesme

BASH sheLL

Naredbe u GNU-Linuksu

Pregled popularnosti Gnu-Linuks i BSD
distribucija u poslednjih Sest meseci

Distrowatch
1 Mint 2769<
2 Debian 1795>
3 Ubuntu 1413>
4 openSUSE 1357=
5 Manjaro 1356>
6 Zorin 1043>
7 Elementary 1035>
8 Fedora 1029<
9 Deepin 825>
10 Cent0S 191=
11 Antergos 785>
12 Arch 1271=
13 Solus 687>
14 PCLinux0S 621=
15 React0S 542>
16 Ubuntu MATE 531>
17 Mageia 518=
18 Lite 501>
19 KDE neon 480=
20 Lubuntu 476>
21 LXLE 470=
22 Puppy 438=
23 Kali 424>
24 antiX 415=
25 Tails 412=

Pad <

Porast >

Isti rejting =

(Koris¢eni podaci sa Distrovoca)
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Novi zivot starog racunara

Autor: Igor Stoiljkovi¢

Jeste li ikada pomislili Sta biste sve mogli uraditi sa starim kompjuterom Cija je
prva mladost davno prosla? Baciti ga? Da je tako ne bismo pisali ovaj tekst.
Pokloniti ga starijim ili mladim generacijama u vasoj porodici/familiji? E to je vec
nesto i ima neke veze sa ovim tekstom. Zasto se, uz malo uloZzenog truda, ne
biste resili vaseg starog raCunara (u neku ruku) i podarili vasem detetu ili vec
nekome drugome kome ¢e prvi informatiCarski koraci mozda promeniti zivot?

Normalna je Covekova osobina da tezi efikasnosti i upravo tom Cinjenicom
mozemo objasniti napredak ¢ovecanstva; od prostih sekira i nozeva od kamena
do nuklearne fuzije, mobilnih telefona jacih od superkompjutera osamdesetih
godina i Trikordera. Za autora ovog teksta, simbol efikasnosti je transformator jer
je to najefikasnija masina na planeti sa stepenom korisnog iskoris¢enja do 98%.

Bacanje stvari koje joS rade i koje mogu da se koriste u neku svrhu nije efikasano
ponasanje i trebalo bi da se suzdrzimo od takvog ponasanja. Ipak, zivimo u Srbiji,
inflacije do ,skorasnje” tranzicije. Mogli bismo da se ugledamo na taj zapad i po
tome Sto ¢emo iskoristiti svaki dostupan resurs (efikasnost) a ne samo da
postajemo konzumersko drustvo poput njih jer ono su oni a mi smo mi, sa svime
Sto to nosi.

No, vratimo se mi na iskoriséenje (starijeg) resursa. Ako posedujete racunar koji
ima bilo koji procesor sa dva jezgra, 1 GB RAM memorije, bilo koju graficku kartu
i 20 GB prostora na hard disku vi ve¢ imate solidno jak kompjuter i stoga prilicno
veliki izbor distribucija koje mozete instalirati na svoj kucni racunar. Prakticno
mogu sve ali neCe sve biti sa zadovoljavaju¢om odzivnos¢u i brzinom. Neke
distribucije mogu raditi ve¢ sa procesorom od 500 MHz i ve¢ sa manje od 128 MB
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radne memorije, ali autor teksta vam ne preporucuje manje od 512 MV ako bas
ne morate jer ipak ne pricamo o kompjuterima iz dosta starijeg perioda i
zadovoljstvo koris¢enja takvog sistema je diskutabilno (prim.aut.).

Za pocetak treba pogledati kakav hardver imamo na raspolaganju. Zatim se
raspitati o distribucijama i odabrati jednu ili vise koje vam deluju kao dobar izbor.
Pametna je ideja probati u Zivoj varijanti sve distribucije koje to podrzavaju, a to
je danas skoro svaka. Treba voditi racuna i o ,ukusima”, tj. o radnim okruzenjima
(eng. desktop environment) i upravljaCima prozora (eng. window manager). Ne
troSe svi resurse na isti nacin, i dok su neki prelepi i krcati ukrasima, takvi su
JteZi” za sistem (eng. eye candy), neki drugi su rudimentalni ali veoma brzi i

upotrebljivi.

Primer prvih, lepih i gladnijih za resursima, bili bi Ka-De-E (eng. K Desktop
Environment) i Juniti (eng. Unity - Ubuntuovo okruzenje), i donekle Sinamon
(eng. Cinnamon) i Mate (eng. MATE), mada su oni puno lakSi od prvopomenutog
dvojca. Jednostavniji a brzi su Iks-Ef-Ce-E (eng. XFCE), El-Iks-De-E (eng. LXDE),
Enlajtenment (eng. Enlightenment), Oupen-boks (eng. OpenBox), Fluksboks
(eng. Fluxbox) i JWM koji je verovatno najbrzi predstavnik ove grupe.

Po autorovom misljenju, nezahvalno je ubedivati vas da uzmete ovu ili onu
distribuciju jer je to stvar licnih preferencija i afiniteta, i to Sto nekome odgovara
neka distribucija ne znaci da Ce se i vama svideti ili vam odgovarati. Ipak, autor
licno koristi Manjaro linuks (eng. Manjaro) i prilicno je zadovoljan njime. Za one
sa jac¢im hardverom koji vole lepo okruzenje je preporuka Ka-De-E sa Plazma
(eng. Plasma) okruzenjem verzije 5. Za one sa slabijim hardverom je preporuka
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Iks-Ef-Ce-E (eng. XFCE), Oupenboks ili Fluksboks.

U sustini, ako vam se ne svidi Manjaro izaberite distribuciju koja vama odgovara
ali se pridrzavajte pravila o snazi hardvera navedenoj za Manjaro. Uzivajte u
svom novom starom racunaru.
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FAN

Sistem za nadzor servisa i uredaja

Autor: Stefan BiSevac

Ako se bavite sistemskom ili mreznom administracijom, a dugo tragate za
nekomercijalnim reSenjem za nadzor i automatizovani oporavak vase mrezne
infrastrukture, onda ¢e vam ovaj tekst definitivno olakSati u odluci za
implementacijom jednog od najkoris¢enijih reSenja otovrenog koda za monitoring
racunarske mreze - Nagios.

| <) Nagios - Mozilla Firefox
| File Edit View History Bookmarks Tools Help

I LI http://192.168.130.223/nagios/ - b IGl-
@SSsess [ Linux-Fibel NNLPOSS NBugzilla Messsssss @ |/ ) Novell Linux Service... M Novell: Downloads NNLPOS9 NInnerWeb »
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weDD0d0s S PING
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Nagios je ve¢ dugo komercijalan proizvod koji nimalo nije jeftin za mala i srednja
preduzeca, medutim, iz Zelje da ostane u kategoriji reSenja otvorenog koda, na
zvani¢nom sajtu Nagios projekta naci Cete takozvani Nagios Kor paket koji je
potpuno besplatan. U ovom paketu sadrzani su opsti fajlovi za konfiguraciju
datoteka, skromna baza dodataka i veb stranica koja ilustruje status nadgledane
infrastrukture. Ako ste pocetnik i ne poznajete sasvim dobro nacin funkcionisanja
sistema za nadzor servisa, onda je najbolje da posetite ovaj sajt i tamo
pronadete besplatne Nagios knjige koji detaljno opisuju Nagios Kor strukturu.
Nagios je paket koji se instalira na jednoj od linuks distribucija (naj¢eS¢e na onoj
distribuciji kojom dobro vladate). CentOS je postao standard i omiljena
distribucija mnogih sistemskih administratora pa je mozda dobro reSenje da
Nagios upravo podignete na CentOS-u zbog veoma bogate podrske za ovu
distribuciju.

Ako ste do sada ipak imali prilike da radite sa Nagios Korom onda sigurno znate
koliko je naporno definisanje novih racunara, novih servisa i novih komandi jer se
sve radi iz konzole, a Nagios fajlovi umeju da budu preobimni pa vam je za dobru
konfiguraciju nekada potrebna izuzetna koncetracija. Nagios fajlovi su
medusobno povezani pa je i za uoCavanje najsitnijih greSaka nekada potrebno
mnogo vremena. NajceSce greske javljaju se u nekoj standardnoj programerskoj
formi, bilo da je to zatvorena viti¢asta zagrada ili izostanak nekog slova u samoj
skripti.

Nagios X! je komercijalno reSenje Nagios projekta koje sadrzi u sebi veb stranicu
za graficko podeSavanje sistema za nadzor. Statistika govori da je na ovaj nacin
znatno olakSan posao administratorima u konfiguraciji i podeSavanju svih
mreznih subjekata, ¢ime se maksimalno izbegavaju greske u sintaksi pa se
administrator mnogo vise posvecuje sustinskoj konfiguraciji radi Sto boljeg
podeSavanja Nagiosa za nadzor svih delova mreze.

Prethodna distribucija Nagiosa je komercijalna i veoma skupa, medutim, grupa
entuzijasta iz Francuske, a sada i iz celog sveta, radi na projektu FAN (eng. Fully
Automated Nagios). FAN je zamena za Nagios XI, i prema iskustvu sistemskih
inzenjera, FAN nimalo ne zaostaje za Nagios XI distribucijom. FAN dolazi u obliku
aplajensa i moguce ga je potpuno besplatno preuzeti sa ove stranice. On u sebi
sadrzi 3 nezavisna projekta: Nagios Kor, Centreon i NagVis.

* Nagios Kor je srce ovog sistema. Zaduzen je za obradu svih informacija i
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obavestavanje administratora o problemima u mrezi. Ukoliko iskoristite i
njegov ivent hendler onda dobijate potpuno mocan sistem nadzora koji moze
sam da odlucuje u odredenim situacijama.
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« Centreon, snazan sistem konfiguracije koji se javlja u vidu veb okruzenja.
Znatno olakSava posao unosenja novih subjekata u sistem za nadzor ili
modifikaciju postojecih.
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* NagVis, predstavlja sistem za vizuelizaciju podataka. Ukoliko u vasoj
organizaciji postoji veliki panel ili TV na kojem pratite stanje servisa, tada
vam NagVis moze mnogo jasnije pokazati Semu vasSe infrastrukture na kojima
se nalaze servisi koje sami definisete.

Ukoliko se joS uvek razmisljate oko sistema za nadzor, tada je naSa topla
preporuka da Sto pre zaronite u svet linuksa i Nagiosa i za vaSu organizaciju
uspostavite snazan sistem nadzora i automatizovanog oporavka kriticnih servisa.

Ako nemate strpljenja da Citate obimne knjige na engleskom jeziku, onda pratite
LiBRE! stranicu jer ¢emo u narednim ¢lancima objasniti detaljnije svaki od delova
FAN projekta ponaosob, sa osvrtom na bitne Cinjenice koje bi trebalo znati kada
je nadzor raCunarske infrastrukture u pitanju.
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Kripto-ratovi (2. deo):

Nekada i sada

Autor: Petar Simovic¢

Kliper cip

Americka nacionalna sigurnosna agencija (NSA) se nije zaustavila samo na
slabljenju softvera, nego je presla i na hardver, tacnije Cipove i procesore. Ovo je
i razumljivo jer su prvu bitku za softver i algoritme svakako dobili aktivisti i
sajberpankeri, a proizvodnja hardverskih komponenti neophodnih za generisanje
kriptografskih kljuceva je bila u vlasnistvu velikih kompanija podloznih uticaju
drzave i tajnih sluzbi. Kliper Cip (eng. Clipper Chip) je bio projekat NSA agencije

Clipper chip

devedesetih godina proSlog veka sa ciliem da se u mobilne telefone ugradi Cip
namenjen za Sifrovanje zvu¢ne komunikacije. Problem je u tome sto bi tajni kljuc
odredivao proizvodac Cipa i tajno ga prosledivao NSA agenciji koja je i dizajnirala
algoritam po kome bi radio Kliper Cip i koji je takode bio tajna. Na ovaj naCin NSA
bi bez ikakvog truda jednostavno deSifrovala svu telefonsku Sifrovanu
komunikaciju jer je znala tajne kljueve svakog uredaja. Vlada je u saradnji sa
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NSA agencijom pokusala da primora sve telefonske kompanije da ugrade ovaj Cip
u svoje telefone, ali to nije uspelo. Takode, Mat Blejz (eng. Matt Blaze) je uspeo
da provali i zaobide ovaj sistem 1994. godine. Ako ovde zastanemo jer je vec
poCeo dvadeset i prvi vek, mozemo reci da su prve kripto-bitke dobijene, ali
ratovi se nastavljaju i dalje, samo malo neprimetnije. NSA je nastavila da
obogaljuje kriptografske protokole i ugraduje specijalne Cipove u hardver.

RdRand

NSA je kasnije podrivala sigurnost kriptografije na nizim nivoima. Vecina softvera
koja je implementirala neku kriptografiju je bila otvorenog koda i dostupna za
proveru svakoga ko je to Zeleo da uradi. Takav primer je recimo OpenSSL koji
implementira najjacu poznatu kriptografiju i masovno se koristi na serverima za
sigurnu  komunikaciju koriS¢enjem simetricnog, asimetricnog Sifrovanja |
kriptografskih he$ (eng. Hash) algoritama za autentifikaciju. Oupn-Es-Es-El se
oslanja na druge sistemske programe za generisanje ,nasumicnih” brojeva koji
su potrebni za pravljenje sigurnih tajnih kljuceva, a bas to je i mesto koje je NSA
napala kako bi ovaj protokol ucinila manje sigurnim. Radi se o generatoru
nasumicnosti (Rd Rand, https://en.wikipedia.org/wiki/RdRand) unutar Intelovih
procesora koji vraca pseudoslucajne brojeve, a za koga je pocelo da se sumnja
od 2013. godine da je modifikovan kako ne bi vra¢ao ,nasumicne” brojeve, ve¢
brojeve koji se mogu lakse predvideti. Ova tema stvorila je podelu i unutar Linuks
zajednice jer je Linus Torvalds odbacio sumnje u narusavanje bezbednosti, dok je
Fri-Bi-Es-Di prestao da koristi sumnjivi generator u jezgru svog operativnog
sistema (izvori: https://goo.gl/LJHNYV, https://goo.gl/WsBHg3)

Dual EC DRBG

Kada smo vec kod generatora ,nasumicnih” brojeva, Dual EC DRBG je algoritam
za kreiranje ,nasumicnih” brojeva za elipticke krive (eng. Elliptic Curves).
Elipticke krive se koriste za generisanje asimetri¢nih kljuCeva iste sigurnosti ali
manje veli¢ine nego RSA, i danas su najzastupljenije za uspostavljenje sigurne
komunikacije na internetu, tj. unutar HTTPS protokola koji svakodnevno
koristimo. Kao Sto mozete pretpostaviti, ovaj algoritam (Dual EC DRBG) je
konstruisala NSA i predlozila ga Americkom Nacionalnom institutu za standarde i
tehnologiju (eng. National Institute of Standards and Technology, NIST), koji biva
usvojen i od ovog instituta i od drugih relevantnih sigurnosnih kompanija kao
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Kripto-ratovi

siguran algoritam. Naravno, od samog pojavljivanja ovog sumnjivog algoritma,
objavljivane su brojne publikacije koje su ukazivale da je algoritam nesiguran i to
verovatno namerno bekdorovan (eng. Backdoor) ( https://goo.gl/vQuHLL,
http://goo.gl/8E)p12). Nesigurnost algoritma je potvrdena i dokumentima koje je
Edvard Snouden (eng. Edward Snowden) izneo u javnost i koji su objavljeni 2013.
godine kroz tajni program pod kodnim nazivom Bulran (eng. Bullrun) ozloglasene
NSA. Bulran je samo jedan u nizu ovakvih tajnih programa koji sprovodi NSA kako
bi na sve nacine slabila i deSifrovala svu zaSticenu komunikaciju fajlovima (
https://goo.gl/aauXwb ). Prosle godine je objavljeno da je Dual EC DRBG bio
takode prisutan u SkrinOS (eng. Screen0S) operativnom sistemu (eng. firmware)
popularnog fajrvola (eng. firewall) sistema NetSkrin (eng. NetScreen) (
https://en.wikipedia.org/wiki/Dual EC_ DRBG#cite note-54 )

L:;”r@r@

preud andont
Q :‘;u

4
U dokumentima kOje je Snouden izneo u javnost, putem raznih medija i Vikiliksa,
vidi se da je NSA nastavila da ugraduje hardverske implante u maticne ploce
servera, u-es-be-ova i drugih kablova. Da stvar bude gora, ovo su radili
presrecui posilike namenjene odredenim osobama sa kupljenim ispravnim
hardverom u koje su na tajnim lokacijama ugradivali i podmetali svoje implante.
Ovo je lepo dokumentovano sledeéim video materijalima gospodina Apelbauma
(eng. Jacob Appelbaum) sa jedne CCC konferencije: https://goo.gl/GwC8s9 i
https://goo.gl/Ymv2Gb.
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Sifrovanje elektronske poste na Android-u:

K-9 i APG

Autor: Petar Simovic¢

Svi koristimo imejl da komuniciramo, ali kako da sa lako¢om razmenjujete
Sifrovanu elektronsku postu na vasem android telefonu koristec¢i vasu postojecu
imejl adresu? Da biste mogli i na Androidu da primate i Saljete Sifrovanu
elektronsku postu, potreban vam je program za manipulaciju GPG ili OpenPGP
kljuCevima, kao i imejl klijent. Najbolje je da oba programa budu otvorenog koda
(eng. Open-Source). Za imejl klijenta preporu¢ujemo K-9Mail, a za GPG klijenta
APG ili OpenkKiCejn (eng. OpenKeyChain). K-9 mejl klijent ¢e raditi sa oba
ponudena GPG klijenta, a mozete ih preuzeti i sa Gugl Plej stora (eng. Google
Play Store) i sa F-Droida (eng. F-Droid). Mi cemo pokazati instalaciju,
podesavanja i razmenu Sifrovanih imejl poruka koriste¢i APG gpg klijenta i K-9
imejl klijenta.

Instaliranje APG-a

Ukoliko imate instaliran F-Droid, onda preporucujemo da APG preuzmete i
instalirate sa F-Droida (https://goo.gl/IMzcOE), ili sa Gugl Plej stora
(https://g00.gl/V38xkx).
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ﬁ AP?
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i {100) Google Play

&7 Gnu Privacy Guard

E’\
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bie G
Android. Encrypt/decrypt emails/
files via OpenPGP
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: Public key encryption for the

Kada se instalacija zavrsi, pokrenite APG.

APG
Thialfihar
Unrated
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Unrated )
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Downloads 3,336
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Podesavanje APG-a

Kada se instalacija zavrsi, pokrenite APG kako biste generisali vas novi GPG kljuc
za postojeci imejl.

generating keys, this can take generating k this can take
up to 3 minutes...

Ccancel

Importing keys.

Odaberite opciju da kreirate vas novi klju¢ (eng. ,Create your own key”). Ukoliko
ve¢ imate Zeljeni GPG klju¢ za imejl adresu koju koristite i na Android telefonu,
odaberite opciju za unos postojeceg kljuca (eng. ,import keys”) i unesite javni i
tajni klju¢ sa drugog racunara koriste¢i USB kabl.

CANCEL

1111111110

@ # 5 % & - + ()

R

. Done
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Sifrovanje elektronske poste na Androidu

Kada se kljuC generiSe, pitace vas da podesite GPG Sifru za taj kljuc. Ovde
obratite paznju jer Sifra mora da bude jaka kako bi vas zadtitila i u sluCaju
gubitka kljuceva. Sifra za pristup vasem imejlu ne bi trebalo da bude ista niti da
lici na Sifru koju ste podesili za vas GPG klju¢. Savetujemo upotrebu malih i
velikih slova, brojeva kao i specijalnih kakraktera za Sifru, kao i da duzina Sifre
bude preko 12 karaktera. Takode je moguce umesto jedne duge Sifre koristiti
frazu od nekoliko nepovezanih slucajnih re¢i (kao na primer: ,Correct Horse
Battery staple”).

Nakon postavljanja Sifre za novi GPG klju¢, dodajte imejl adresu za koju ste
generisali klju¢, ime, kao i opcioni komentar ako Zelite. Posle ovog koraka smo
zavrsili sa podeSavanjima za APG, i prelazimo na instaliranje i podeSavanje imajl
klijenta koji ¢e se oslanjati na APG za operacije Sifrovanja, desSifrovanja,
digitalnog potpisivanja i provere digitalnih potpisa.

10:42pm

SAVE

No Passphrase

Name Alisa.sifrovano
Email alisa.sifrovano@@

Comment

<none>

Sign onl
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Objavljivanje vaseg javnog kljuca

Kada kreirate GPG kljuc, zelite da objavite vas javni klju kako bi svako ko zeli da
vam posalje Sifrovanu poruku mogao lako da sazna i nabavi vas javni kljuc i
njime vam Sifruje poruku.

] Tacd

poyild Alisa.sifrovano A Upload to Keyserver

Alisa sifrovano

A 0x5532dbdb
0x9c2717ed

Posaljite va$ javni klju¢ iz APG-a na server javnih kljuceva (eng. key server), u
nasem slucaju server je (https://pgp.mit.eduy).

Instaliranje K-9 mejla

Kako biste lakSe desifrovali primljene Sifrovane mejlove i slali Sifrovane mejlove
drugima, potreban vam je imejl klijent koji prepoznaje da se radi o Sifrovanim
porukama i u tom slucaju se obraca programu (APG-u) za podrsku. Postoje i drugi
klijenti pored K-9 mejla koji podrzavaju Sifrovanu elektronsku postu oslanjajuci se
na APG ili Openkicejn (eng. OpenKeyChain), ali nisu otvorenog koda kao APG. Da
biste instalirali K-9 mejl, idite na Gugle Plej stor (eng. Google Play Store,
https://g00.9!/4tQTD), ili na F-Droid (https://goo.gl/yQejPh).
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Sifrovanje elektr

) =
€ K X -
K-9 Mail
K- Mal J j  Advanced Email
B oaaw for Android
K9 for Pure widget i K 9 I‘v‘lal\ '
Francois DESLANDES 3
B contacts
Blue Mail - Email Mailb E IB®  Photos/Media/Files
B - E Other v
Police Dog Airport Crir L m ' = Google Play :
18w
= = K-8 is the best email client for
s easaNe Andraid. It incredibly powerful
1 asx and 100% free

Kada se instalacija zavrsi, pokrenite K-9 mejl.

K-9 Mail K-9 Mail
j  Advanced Email j  Advanced Email
. for Android for Android

K-9 Mail K-9 Mail
& K-8 Dog Walkers m K-8 Dog Walkers
H Peciz - E Peci3
pownload pending.. X ﬁ
Y
4 N
L)
Downloads ~ 157.848% Communicati  Similar
p
K-9 is the best email client for K-9 is the best email client for
Android. It's incredibly powerful Android. It's incredibly powerful
and 100% free and 100% free

Podesavanje K-9 mejla

Kada posle instalacije pokrenete K-9 mejl, potrebno je da podesite vas imejl
nalog unoSenjem vase imejl adrese (imejl adresa je ona ista za koju ste kreirali i
GPG klju¢, u nasem slucaju alisa.sifrovano@gmail.com) i Sifre za pristup toj mejl
adresi. Vazno je razumeti da postoje dve Sifre: jedna za pristup vasem mejlu u
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obliku korisnickog imena mejl adrese i Sifre za to korisnicko ime, a druga Sifra je
za pristup vasem tajnom GPG kljucu koga ste malopre kreirali pomocu APG
programa. Sifra za GPG nema nikakve veze sa Sifrom za pristup vasem mejl
nalogu, i ukoliko izgubite GPG Sifru i dalje ¢ete modi pristupiti mejl nalogu i
Citati/pisati neSifrovane mejlove.

FERY YN T — e Cr—
B Welcome to K-9 Mail B Set up a new account B You're almost done!
K-9 Mail s 3 powerful free email client for
Android. 2 S :
alisa.sifrovano@gmail.com
Its improved features include: 4 3
EETETTTTT PP PP PTRr T alisa.sifrovano
+ Push mail using IMAP IDLE
+ Better performance S
S Show password Alisa sifrovang
+ Emall signatures
+ Bec-t-self " A .
* Folder subscriptions
;e sy — —

+ Return-address configuration
board shortcuts

+ Better IMAP support

+ Saving attachments to SO

- Empty Trash

« Message sorting

+ .and more

q w'elr 'ty wii o p

gwertyuiop

Please note that K-9 does not support most free -
Hatmail accounts and, like many mail clients, has asdfghijk.]I
some quirks when talking to Microsoft Exchange.

asdifeEhy ki

Please sUbMIt bug repors, Contribute new &4 zxcvbnmeae & zx cvbnmaea

features and ask questiog

Import settings Next

U K-9 mejlu unesite imejl adresu za koju ste pravili GPG klju¢ i Sifru za pristup
tom imejlu.

Razmena Sifrovanih poruka

Nabavljanje javnog kljuca kontakta

Da histe poslali Sifrovanu poruku, potreban vam je javni klju¢ kontakta kome istu
Zelite poslati, isti javni klju¢ vam je takode potreban da biste proverili digitalni
potpis primljene poruke istog kontakta. Pa hajde da preuzmemo javni klju¢ nekog
naseg kontakta. Podrazumeva se da je i nas$ kontakt takode kreirao svoj par GPG
kljuCeva, kao i da je poslao javni klju¢ na neki server javnih kljuceva.
Napomenimo da nije bitno na koji server javnih kljuCeva ste vi poslali vas javni
klju¢ ili vas kontakt jer se svi serveri javnih kljueva medusobno sinhronizuju. Pa
tako, svaki klju¢ koji se poSalje na neki server javnih kljueva naci ¢e se na svim
ostalima posle otprilike desetak minuta.
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Slanje Sifrovanih mejlova

T e alloanm 1:450m
¢ Inbox ! .
' , Co... &2 &
Syncing disabled A AL >
Load up to 25 more boban.sifrovano@gmail.co e

m -
[ ] sign [] Encrypt

Test

Sifrovana poruka za Bobana.

—

Sent from my Android device with
K-9 Mail. Please excuse my brevity.

Jo
0
i
I
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Da biste poslali Sifrovanu poruku, prvo sastavite istu i unesite imejl adresu
primaoca Ciji ste javni klju¢ prethodno preuzeli.

RC. £ A

boban.sifrovano@gmail.co -
m -

Alisa.sifrovano
I“ aten o .l I v E"prtl

Test

Sifrovana poruka za Bobana.

Sent from my Android device with
K-9 Mail. Please excuse my brevity.

Kada sastavite poruku, odaberite opcije za digitalno potpisivanje (eng. Sign) i
Sifrovanje (eng. Encrypt), i selektujete za potpisivanje vas kljuc.

) <] v dl 64 A
. Inbox ) N .
Ca... == &,
Syncing disabled S == + >
Load up to 25 more boban.sifrovano@gmail.co Py
m =
| sign [ Encrypt
Test

Sifrovana poruka za Bobana.

Sent from my Android device with
Q g = = K-9 Mail. Please excuse my brevity.
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Sifrovanje elektronske poste na Androidu

| najzad, kliknite na ikonicu za slanje poruke (papirni avioncic) i unesite vasu Sifru
za pristup vasem tajnom GPG kljuCu kako biste pristupili istom i digitalno
potpisali poruku pored Sifrovanja.

Desifrovanje primljenih poruka

Kada vam neko poSalje Sifrovanu poruku, potrebno je da otvorite K-9 mejl
klijenta, otvorite primljenu poruku, kliknete na dugme za deSifrovanje (eng.
Decrypt) i unesete vasu GPG Sifru. APG prepoznaje Sifrovane poruke unutar K-9
mejl klijenta i ponudice da ih desifruje.
R

A Inbox 1 B\ testsifrovane poruke

Syncing disabled

] v dl

B testsifrovane poruke

st sifrovane poruke 12:40 PM boban sifrovano boban sifrovano
el ; 4 To: Alisa.sifrovano 4 To: Alisa sifrovano
1 Oct 5 Oct5, 2016, 12:40 PM
Load up to 25 more hoban slirovano
<boban sifrovano@gmail.com>
"""""""" | Sifrovana poruka 2a Alisu od Bobana.
—BEGIN PGP MESSAGE—
Charsget: uti-8
Version: GnuPG v2
hQIMA1xPWeucJxftAQ//TaG4YnzJ 1BDRD
dxhTg2xUSBOZwWHLKtOBDOmeMImsHJei
clowG9+10i1uPJgbmMDHaVeQTE4sO10L
v/nD/ctpx#NBfcFZnTCNdFgTGEQQ9RNx 28 e s e e o
VDYKYmtUe2VGAMSgoveCmHxhOVIW/S
ONAYpTTx6NIT8z2/ 1WAVITjWMKUBSMTV
F @ # 5 % &=+ ()
LD3rzEJPABSAkjawaBf9DOJE/OmIWT 3w
ZgUKQHIWIAZQVZChF3gQronhs41 ZIQwE
8GgeTFaDs9InoeUOrOxeQT7BIBSTKTVOIDY
A1ADEN NAKS Y ¥ DkeaBwh1 B7he TZED.
— =
L, = F * §F ®

Kada primite Sifrovanu poruku u K-9 mejl klijentu, kliknite na ,DeSifruj" (eng.
Decrypt) i unesite GPG Sifru i to je to.
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Sastavi sam svoj Linuks
kucni racunar

Izbor najboljih komponenti za 2016-tu godinu

Autor: Nenad Marjanovi¢

Sve je manje korisnika koji izdvoje svoje vreme da bi se posvetili odabiru
komponenti za sklapanje ku¢nog raCunara. Sem ako, naravno, izuzmemo
zaljubljenike u video igre. Prvi faktor je svakako nedovoljno poznavanje hardvera
i tehnickih vestine koje su ipak neophodne da se sve sastavi, instalira i izvrsi
podesavanje operativnog sistema. Takode, tu se ponekad moze ispreciti cena i
faktor odluCnosti oko izabira komponenti. Korisnici se uglavnom odlucuju za
kupovinu prenosnih raCunara zbog njihove prakticnosti i zahteva koju donose
danasnja komunikacija i poslovne obaveze.

Za one koji ipak znaju da kvalitet dolazi sa znanjem, na osnovu iskustva linuks
korisnika Sirom sveta nasa redakcija je napravila selekciju komponenti koje ¢emo
predstaviti u ovom ¢lanku. Za istrazivnje linuksa dovoljno je kupiti i Rasberi Paj
(eng. Raspberry Pi), a za malo naprednije korisnike konfiguracije mogu dostici i
cenu od par hiljada evra.
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Sastavi sam svoj Linuks kucni racunar

Matic¢na ploca

Pri izboru maticne ploCe treba razmisljati o nekoliko vaznih detalja. Da podrzava
poslednju generaciju procesora (LGA1151), da je modularna (ovo oznaCava da
vremenom mozemo dodati komponente koje nismo mogli ukljuciti u konfiguraciju
na samom pocetku) i, na kraju, broj konektora za spoljasnji hardver kao Sto su
HDMI/VGA i USB poslednje generacije, 3.0. Sto se tiCe formata, danas se vecina
korisnika odluCuju za mikro a-te-iks (eng. micro ATX). Razlog ovome je Sto u
kombinaciji sa manjim kucistima ovako montirani raCunari zauzimaju malo
prostora i mogu stati na bilo koji radni sto i ujedno nivo buke je minimalan.
Gigabaijt GA-Z170M-D3H poseduje sve ove predispozicije i podrzace sve moderne
linuks sisteme. Kada govorimo o podrsci, u to spadaju Cipsetovi (eng. chipset)
koji imaju odli¢nu podrsku za beziCni internet i zvuk. Cena ove maticne plole se
krece oko 120 evra.

ALNSNDD

= HEO-WOLV

Z/7UM'H3H Fd

Ultra Durabie ™ Motherbos

B
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CPU (procesor)

Vreme je da se posvetimo izboru srca naseg buduceg racunara. Opredelili smo
se da zadovoljimo svacije ukuse, od korisnika koji iskljucivo koriste racunar za
posetu internet portala, do onih koji bi Zeleli da imaju moguénost za pokretanje
virtualnih masina u cilju u¢enja administracije sistema do osoba zainteresovanih
za pentesting i istrazivanje sigurnosti sistema i aplikacija. Nasa odluka je Intel
Seste generacija i5 sa Cetiri jezgra na radnoj frekvenciji od 3.4 gigaherca (turbo
mod omogucava modifikaciju frekvencije do 3.9 gigaherca). Model koji smo
testirali je i5-6600K, Cija je cena i dalje visoka (oko 220 evra) ali nosi sa sobom
sve potrebne osobine procesora poslednje generacije. Ovaj procesor moze sluZiti
i ponosnim gejmerima.

RAM (memorija)

Do skoro smo svi pricali o DDR3 memoriji, ali kao Sto to biva u informatici vodeno
Marfijevim zakonom, danas ve¢ imamo DDR4 memoriju. Za mocni procesor koji
smo izabrali i da bismo iskoristili maksimalno njegove mogucnosti, izabrali smo
dva puta 8 gigabajta Korsar (eng. Corsair) LPX DDR4. Cena ove memorije je oko
80 evra. Treba napomenuti da gorenavedena maticna plo¢a moze podrzati do 32
gigabajta memorije.
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HDD, SSD ili m.2

HDD i SSD su i dalje dobra kombinacija ako se odluCujemo oko kapaciteta i
brzine. Vecina korisnika danas koristi SSD za instalaciju sistema, a HDD za
¢uvanje podataka, medutim ovde govorimo o buducnosti i dugoro¢nom resenju
za nase potrebe, tako da se treba odluciti za SSD. Trenutno model koji nudi
najbolje reSenje po pitanju cene i performansi je Crucial MX 250GB. Cena je oko
100 evra.

Kuciste

Da bismo negde udomili sav ovaj lepi materijal potrebno nam je i kuciste. Izbor je
ogroman, ali na osnovu hardvera koji smo ve¢ predlozili uze¢emo kuciste koje
podrzava format maticne ploCe, kao i alimentacije. Pri izboru kucista bi trebalo,
pored gorenavedenih faktora, proveriti misljenja drugih korisnika da bismo bili
sigurni da je nivo zvucne izolacije dovoljan da sa naSim racunarom mozemo
spavati u istoj prostoriji. Naravno, nivo buke ne zavisi samo od kucista, ali dobro
napravljeno kuciste moze ukloniti neminovan zvuk ventilatora koji su pomalo
umorni od prevelike upotrebe. Na nasim prostorima mozemo pronadi Kuler
Master proizvode, ali tu su i druge opcije. Svako kuciste ispod 40 evra je u vecini
slucajeva losijeg kvaliteta, tako da se treba dobro raspitati pre konacne odluke.
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Napajanje

Uvek na napajanje treba gledati kao na motor koji ¢e raditi ponekad i po nekoliko
dana bez prestanka, a ako smo takvi korisici, onda invensticija od 65 evra ne bi
trebalo da nas blokira pri izboru, ve¢ naprotiv, da nam obezbedi dugovecnost
ostalih komponenti, svojim stabilnim radom. Be Quiet! Pure Power L8 CF je
model od 500W. Ako imate novca za modularni model, nemojte se dvoumiti, zato
Sto sa tim tipom napajanja u kucistu moZzemo ostaviti samo kablove koji su nam
potrebni u datom trenutku, a ostale mozemo ukloniti. Ovo ipak ostavljamo u
domen estetike koja vecini korisnika nije presudna pri odabiru.
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Ventilator procesora

Ovo je deo, pored mati¢ne ploCe, koji ¢e pojedincima oduzeti dane u potrazi za
najboljim reSenjem. lako je sve vise racunara sa teCnim hladenjem, Sto pre samo
par godina nije bio slucaj zbog cene i tehnicke izvodljivosti, danas se modeli
vredni spomena kre¢u od 70 evra, ali to ¢emo ostaviti na izbor iskusnijim
gradevinarima PC nebodera. Na testu smo skoro imali ,manje” poznatu marku,
koja odli¢no radi svoj posao, pogotovo ako ne volite da Cujete dosadni Sum koji
dolazi iz kucista.

Pri odabiru ventilatora treba voditi raCuna da podrzava tip procesora koji
koristimo i naravno broj decibela koji smo spremni da podnesemo, ili ne. Be
Quiet! Pure Rock, i ako ste u mogucnosti da nadete verziju Blek, bice sasvim
dobro resenje.

Na kraju ostaje da zavrnemo rukave, dotaknemo neku metalnu povrsinu i
sklopimo uredaj koji ¢e vredno raditi u nasim domovima.
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