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Zasto biste zeleli da budete deo LiBRE! tima?

Posto nam je ovo prvo izdanje ove godine, zeleli smo da podelimo
sa vama svoja osecanja i radost radeci na ovom projektu. Zbog
toga vas pozivamo da nam se pridruzite u kreiranju kvalitetnijeg
sadrzaja o slobodnom softveru na nasem jeziku i na nasim
prostorima.

Dosta je vremena proSlo od naseg nultog broja. Oni koji nas od
tada Citaju se seaju da smo napravili dosta promena Sto u
dizajnu, Sto u politici lektorisanja tekstova i u promeni rubrika.
Mozda smo negde pogresili, ali smo spremni da se menjamo ako
nam ukazete na greske.

Ono Sto se nije promenilo i Sto se nikada nece promeniti jeste
lepota rada u ovom projektu koja nas okuplja.

Malo je rec¢i da se saradnici u ovom projektu veoma dobro
zabavljaju. Pored toga, u¢e mnogo novih stvari iz tehnologije i iz
pravopisa srpskog jezika, ali i drugih jezika (neki od nas su naucili
i neke stvari iz turskog).

Pored toga, neki su imali priliku da naucCe kako se pravi Casopis i
kako se koriste Skribus (eng. Scribus) i Sidzil. Neki su naucili
programiranje, a neki su znanje iz programiranja primenili. Jedni
su naucili da koriste Viki, a drugi su naucili da vode tim i da
organizuju sastanke. Mozemo da konstatujemo da ¢emo ostati u
secanju svakom nasem saradniku koji vise ne radi u projektu.

Stigla su nam elektronska pisma od vas. Svako smo procitali sa
paznjom. Neki su rekli da bi zeleli da se pridruze projektu, ali da
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smatraju da je joS rano i da nemaju dovoljno znanja. A ko ima
dovoljno znanja? Ima mesta za svakoga. Mi ne mislimo da smo
najpametniji i nama znaci svaka pomoc. Mi se uc¢imo medusobno i
svako od nas je dobar u razliCitim oblastima. Trudimo se da
uvidimo kvalitete. Pored toga, ovo nije radno mesto, ne trazimo
da ucitate karticu, niti vam merimo radni ucinak. Mi smatramo da
svako treba da bude gospodar svoga vremena i da vreme
organizuje onako kako misli da je najbolje. Neki su naucili da se
bolje organizuju radedi u projektu. Mi kazemo: ,UloZite vremena
koliko zelite.”

| na kraju, niste vi ni premladi ni prestari. Smatramo da nikad nije
prerano ni prekasno. Kod nas su saradnici osnovci i srednjoskolci,
studenti i profesori. Neki nasi saradnici ¢e joS malo pa u penziju
(onu formalnu).

Mi verujemo u jednakost. Nama je svako vazan i mi se radujemo
vasim kritikama i vasim pohvalama.

LiIBRE! tim vas poziva da se ukljucite u aktivni razvoj jedinog
Casopisa 0 slobodnom softveru u regionu.

PiSite nam na imejl adresu i kontaktirajte nas preko Fejsbuka i
Tvitera. Mozete nas posetiti i na IRC-u na kanalu #floss-magazin
na serveru irc.freenode.net

Do sledeceg broja,
LiBRE! tim.


mailto:libre[et]lugons[dot]org
https://www.facebook.com/libremagazin
https://twitter.com/libre_magazin
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7. decembar 2015.
Hakadej Beograd

Obelodanjeno je da ¢e u okviru manifestacije
Hakadej Evropa superkon (Hackaday Europe
SuperCon) 9. aprila 2016. biti odrzan Hakadej u
Beogradu. Mesto odrzavanja je Dom omladine,
americka sala i prostor za radionice. =

Koristan link: http://j.mp/1nDtGDc Hackaday | Belgrade

28. decembar 2015.

Preminuo ljan Merdok

Pod joS nerazjasnjenim okolnostima u San
Francisku preminuo je ljan Merdok u Cetrdeset
drugoj godini zZivota, pionir slobodnog softvera i
osnivac projekta Debijan linuks.

Koristan link: http://j.mp/1IClem7

30. decembar 2015.

Gugl najavljuje prelazak sa ' '
Oraklove Javeé na Open-JDK

Gugl je potvrdio planove da ¢e u sledecoj verziji

Androida umesto vlasni¢ke Oraklove Jave biti
koriS¢ena Open-)DK alternativa otvorenog koda.

Koristan link: http://j.mp/1VdQKT)



http://j.mp/1lClem7
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4. januar 2016.

Ford, Mazda, MicubiSi i
Subaru su se IE)rldruzm Linuks
fondaciji i AGL-u

Generalni menadzer Automotiv Grejd Linuksa
(skr. AGL), Den Kosi, izjavio je da im je veliko
zadovoljstvo Sto su se Ford, Mazda, Micubisi i
Subaru pridruzili AGL-u, Sto povetava vel
zavidnu listu proizvodaca automobila u ovom
projektu razvoja slobodnog softvera za motorna
vozila, Cime se stvara osnova da to, de fakto,
postane standard za sva vozila.

Koristan link: http://j.mp/10CbGC4

AUTOMITIVE
GRADE LINU:

6. januar 2016.
Remiks 0S

Objavljen je Remiks OS (Remix OS), razvojna
grana androida za desktop raCunare. Ovaj
sistem je zapravo android sa karakteristikama
desktop operativnog sistema. Takode, na CES-u
je prikazan i Remiks miniraCunar koji radi sa
ovim operativnim sistemom.

Korisni linkovi: http://j.mp/IWAYP6a

9. januar 2016.
Objavljen Inferno OS za
Razberi-paj 0.5

Inferno OS je mali i jednostavan operativni
sistem koji je moguce portovati na skoro sve



http://j.mp/1OCbGC4
http://j.mp/1WAYP6a
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uredaje. Namenjen je za zabavu i istrazivanje.
Objavljena je verzia 0.5 ovog sistema za
Razberi-paj.

Koristan link: http://j.mp/1nDubOf

10. januar 2016.
Linuks kernel 4.4 LTS

Linus Torvalds i njegov tim programera koji rade
na kernelu zvani¢no su objavili Linuks kernel 4.4
LTS (sa dugorocnom podrskom).

Koristan link: http://j.mp/1ICIBwZ

Skoro istovremeno je objavljen i Gnuov Linuks- el

libre kernel 4.4. Ovaj kernel, koji je zasnovan na [Linux
kernelu 4.4 LTS, namenjen je korisnicima koji
zele 100% slobode.

Koristan link: http://j.mp/1ZH8V5q

13. januar 2016.
Tejls 2.0 RC1

Tejls (Tails), ,zivi" operativni sistem baziran na \)
Toru, pri kraju je realizacije i spreman je za (.
testiranje.

®
Korisni linkovi: http://.mp/1VdRbx9
http://j.mp/1NpxmOg a I s

theamnesicincognitolivesystem



http://j.mp/1nDub0f
http://j.mp/1ZH8V5q
http://j.mp/1VdRbx9
http://j.mp/1lClBwZ
http://j.mp/1Npxm0g

Broj 42

13. januar 2016.

Cakra-kor je open-sors

Majkrosoft je otvorio kdd svoje kljucne
komponente Cakra (ChakraCore). Radi se o
endzinu za Javaskript koji koriste Majkrosoftov
Edz (Edge) i Internet Eksplorer.

Korisni linkovi: http://.mp/1S9vGyh
http://j. mp/1ZRNOmi

14. januar 2016.

Bag u Open-SSH

Otkriven je i zakrpljen ozbiljan sigurnosni
propust u Open-SSH klijentu. Ovaj propust je
omogucavao hakerima da izazovu ,curenje”
privatnih kripto-klju¢eva i da ih potencijalno
iskoriste za napad presretanjem (tzv. Men-in-
the-Middle).

Korisni link: http://j.mp/1Ps)8s7

15. januar 2016.
Vikipedijin rodendan

Vikipedija je napunila petnaest godina
postojanja.

Korisni link: http://j.mp/1SBzbz4

WIKIPEDIA

The Free Encyclopedia
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15. januar 2016.

Baiduov VARP-CTC je open-
sors

Velika kineska veb-kompanija, Baidu, objavila je 00

kod svog softvera za vesStacku inteligenciju 020
(WARP-CTC). Trebalo bi da ovaj softver unapredi Bal@ ﬁIE
prepoznavanje glasa u Baiduovom end-to-end

programu Dip spic dva (Deep Speech 2).

Korisni linkovi: http://.mp/1K1dDsS
http://j.mp/23jhE2t

15. januar 2016.
Fejsbuk i Tor

Fejsbuk namerava da svojoj aplikaciji za android
doda podrsku za direktno koriS¢enje Tor mreze.

Koristan link: http://j.mp/1RDpfF1

19. januar 2016.
Bag u Linuksu

Otkriven je ozbiljan bezbednosni propust u

Linuks kernelu. Ovaj propust nose svi kerneli od !
verzije 3.8 kako u desktop sistemima, tako i u
serverskim sistemima i androidu od verzije Kit-
ket. To je funkcija koja omogucava da obicni
korisnik stekne administratorske privilegije. :
Koristi se kod funkcije automatskog osvezavanja [.inux
sistema. ReSenje je Sto pre instalirati zakrpu, ili

onemoguditi automatsko osvezavanje sistema.

b

10
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Korisni link: http://j.mp/1KuBH2h

19. januar 2016.

Openfejs 0.2.0

Objavlien je Openfejs 0.2.0 (OpenFace).
Openfejs je primena Pajtona i Torda za
prepoznavanje lica.

Korisni link: http://j.mp/IngzwrW

28. januar 2016.

Dan privatnosti podataka

Ovog datumglobeleiava se Dan priva:tnost! StaySafeOnline.or
podataka. Cilj je da se stvori svest 0 vaznosti i i
privatnosti i zaStite podataka o licnosti.

Koristan link: http://j.mp/LOLIDhV

9, februar 2016.

Dan bezbednosti na internetu

Ovog dana bice obelezen Dan bezbednosti na
internetu (Safer Internet Day). Srbija Ce se
pridruziti  obelezavanju ovog dana kroz
aktivnosti naSeg Centra za bezbedni internet
(http://kliknibezbedno.rs/sr/naslovna.1.1.html)

Korisni linkovi: http://j.mp/1nqzzDY
http://;.mp/20j8IYo Safer Internet Day

11
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Puls slobode

U secanje na:

ljan Merdok (1973—2015)

Autor: Dejan Maglov

Poslednjih dana 2015. godine svet slobodnog softvera je zauvek izgubio jednog
od svojih pionira. Zvanitna verzija glasi da je ljanovo bezivotno telo pronasla
policija u no¢nim satima, dvadeset osmi decembra 2015. godine u San Francisku.
Prema policijskom izvestaju, radi se o samoubistvu. Zna se joS da ga je
prethodnog dana policija privodila dvaput zbog remecenja javnog reda i mira.
Zna se i da je prilikom drugog pustanja iz pritvora bio podvrgnut medicinskom
ispitivanju i da tada nije pokazivao znake koje bi upucivali da ima samoubilacke
namere. Sta se zapravo desilo verovatno nikada ne¢emo saznati.

lan Murdock

creator of Debian

1973 - 2015

12
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ljian Merdok

ljan Merdok (eng. lan Murdock), Amerikanac, roden je 1973. godine u
univerzitetskom gradi¢u Konstanci u Nemackoj. Bi¢e upamcen kao osnivac
projekta Debijan i kao tehnicki direktor Fondacije za slobodan softver. Bio je
vodeci projektant Indijane i razvio je distribuciju Open Solaris (projekat ugasen
2014. godine). Do smrti, radio je na joS jednom projektu otvorenog koda —
Dokeru.

Ako je RiCard Metju Stolmen bio najzasluzniji Sto slobodni softver uopste postoji,
ljan Merdok je najzasluzniji Sto je slobodni softver opstao i Sto je stekao danasnju
popularnost.

Vratimo se u 1993. godinu i zamislimo vreme sa nerazvijenim internetom: retko
ko ima pristup ovoj globalnoj mrezi, slabo je razgranata i sa jako sporim
prenosom podataka. Zamislimo zatim svet slobodnog softvera gde postoji samo
jedna, koliko — toliko pristojna linuks distribucija Softlending Linuks Sistem (SLS).
Osim SLS-a, Gnu-Linuks sistem mozete imati samo ako ga sami sastavite iz
delova, od nule. Zamislite i gomilu ,distributera” koji prodaju SLS na fizickim

13



L,BRE-, CASOPIS O SLOBODNOM SOFTVERU Januar 2016.

Puls slobode

medijima (CD-ROM, diskete, magnetne trake) i reklamiraju ga kao novi operativni
sistem sa izvanrednim karakteristikama, a pritom veliki broj funkcija SLS-a je
nefunkcionalan ili jako nestabilan. Sistem se veoma tesko instalira i gotovo se
nikako ne odrzava i nema tehnicku podrsku. Uz sve to, retko koji ,distributer” ¢e
reci da je to besplatni sistem objavljen pod Gnuovom OpStom javnom licencom
(GNU GPL).

Te 1993. godine ljan Merdok je joS uvek student kompjuterskih nauka na
univerzitetu Purdju u Indijani, na kojem ¢e diplomirati 1996. godine. ljan je uocio
znacaj distribucija za dalje popularisanje Gnu-Linuksa i mane dotadasnjih
distribucija. Zainteresovan za slobodni softver, a naroCito za Gnu-Linuks kao
slobodni operativni sistem, odlucuje da projektuje svoju linuks distribuciju na
potpuno nov nacin i u duhu slobodnog softvera. Da bi uspeo u tome, te 1993.
godine, piSe Manifest Debijana . Projekat je dobio ime kao kovanica imena
njegove tadasnje devojke koja ¢e mu biti kasnije i supruga, Deb (Debora) i
njegovog imena ljan.

debian £

U Manifestu Debijana, ljan kritikuje dotadasnji nacin distribucije linuksa. On
konstatuje da za buducnost Gnu-Linuks sistema nije dobro da korisnik mora da
ga sastavlja od delova, prakticno od nule. Dovoljno je teSko samo pronaci sve
delove u uslovima bez interneta, pa joS treba sve te delove kompajlirati,

14
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ljian Merdok

instalirati i sastaviti u funkcionalnu celinu. Zato je, po njemu, buducnost u
distribucijama koje ¢e kreirati neko na korist svih bududih korisnika. Po njemu,
bilo je pogresno Sto su tada distribucije kao Sto je SLS kreirali pojedinci ili male
izolovane grupe, jer njihov proizvod ne moze da odslikava Zelje i potrebe svih
buducih korisnika. UoCio je i da tadasnje distribucije imaju loSu tehnicku podrsku
i skoro nikako se ne odrzavaju.

Manifest Debijana poziva na kreiranje
nove Gnu-Linuks distribucije koja treba
za razliku od dotadasnjih distribucija da
bude laka za instalaciju, prilagodljiva
razliCitim  konfiguracijama hardvera,
modularna tako da korisnik moze da je
prilagodi svojim potrebama. Posebno je
naglaseno u Manifestu da Debijan osim
toga Sto treba da bude oprezno i
savesno sastavljen kako bi bio potpuno
funkcionalan u trenutku instalacije,
mora Ssa istom paznjom da bude
odrzavan i podrzan u duzem
vremenskom periodu. Korisnici osim
sistema treba da imaju na raspolaganju
i tehnicku podrsku, Stampana uputstva,
priruCnike i sve ostalo Sto je bitno
krajnjem korisniku.

Vrlo vazna promena u nacinu razvijanja linuks distribucija je ta da se Debijan
razvija potpuno otvoreno. To znaci da se projektu moze prikljuciti svako ko ima
iskustva u bilo kojoj oblasti. Time se obezbeduje da ve¢ u fazi razvoja Debijana, u
njega budu ugradene funkcije po zeljama korisnika.

Manifest Debijana je predvideo nacin distribucije ovog sistema. S obzirom na
nerazvijenost interneta, distribucija na fizickim medijima je bila neophodnost.
Odluceno je da se distribucija Debijana na fizickim medijima, tehnicka
dokumentacija i priruCnici povere Fondaciji za slobodni softver (eng. Free
Software Foundation) i novoformiranom Debijan Linuks udruzenju (eng. Debian
Linux Association). Ovim se izbegavaju posrednici i sticanje profita na racun
Debijana. Sama cena ovog sistema je bila neSto visa od troskova medija i

15



L,BRE-, CASOPIS O SLOBODNOM SOFTVERU Januar 2016.

Puls slobode

postarina. Ovaj viSak (marza) je onda bio usmeravan na dalji razvoj slobodnog
softvera (ne samo Debijana).

ljan je Manifestom Debijana postavio temelje za dalji razvoj linuks distribucija.
Ovakav otvoreni nacin razvoja distribucije omogucio je da Debijan projekat bude
dugovecan i neotporan na kadrovsku strukturu. ljan je samo tri godine bio lider
Debijan projekta, ali se zbog dobrih temelja, njegov odlazak sa liderske pozicije
nije osetio. | dan — danas Debijan je jedna od vodecih linuks distribucija.

Vremenska linija razvoja linuks distribucija pokazuje da su iz pradistribucije SLS
izrasle tri vodece grane. Jedna je Slakver (eng. Slackware), grana za koju smo
ranije rekli da je savrSeni dinosaurus koji je direktan potomak SLS-a i koji se
razvija na starinski nacin upornos¢u jednog Coveka, Patrika Folkerdinga. Druga
grana je komercijalna grana oko Red Hat distribucije. | treca, najveca, oko
Debijana sa stotinama manjih grancica.

Hvala ljanu za ovo bogatstvo koje sada imamo. Neka pociva u miru.

16
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Predstavljamo

Devuan
Plod Debijana u ratu oko Sistem-D-a

i 2ovuAn

Debian Without Systemd
e —

Autor: Nenad Marjanovi¢

Debijan je u toku protekle godine doziveo civilni rat i sve to zbog sistem-D-a
(systemd). Jedan deo Debijanovih programera je napustio i podelio glavnu grupu
na viSe frakcija. Na glavnom okupljanju zajednice Debijana doneta je odluka o
definitivnom prihvatanju sistem-D-a, kao osnovu Debijan init sistema.

SystemD here!

17
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Predstavljamo

Medutim, treba navesti da je Debijan komitet precizirao da je podrska za druge
init sisteme preporuCena ali ne i obavezna. Drugim recima, svi novi Debijanovi
paketi mogu forsirati upotrebu novog init sistema.

Nakon velike polemike, grupa koja je kategoricki odbacila upotrebu novog init
sistema, izabrala je sopstveni pravac i krenula je u stvaranje novog izdanja
Debijana.

Dok je Debijan planirao da sistem-D postane osnovni init sistem, vremenom se
ispostavilo da je veci deo paketa zapocet ili je ve¢ implementirana kompletna
podrska. Jedan deo programera je otiSao dalje i insistirao na neobaveznoj podrsci
za druge init sisteme. Ovo je bila kap u punoj ¢asi za udruzenje koje se nazvalo
Veterani Linuks Administracije (eng. Veteran Unix Admins, skr. VLA). Prva izjava
ovog udruzenja je ,Zavrnite rukave, mozda ¢emo morati da radimo na nasoj
verziji Debijana.” Nedugo posle ove izjave, VLA udruzenje je objavilo poletak
projekta Devuan. U prvom medijskom obracanju izneti su ciljevi projekta:

,Devuan Ce interno razvijati instaler i menadzer paketa, vrSeci potrebne
modifikacije ukoliko su one neophodne, sa jedinstvenim ciliem — uklanjanje
sistem-D-a. Interakcija sa aktuelnim razvojem Debijana Ce ostati deo razvojnog
puta u Zelji kreiranja minimalistickog okruzenja sa tackom na stvaranju Devuan 1
sistema. Prelaz sa Debijana Dzesi (Jessie) verziie na Devuan 1 za krajnje
korisnike ¢e proteci bez problema koriS¢enjem naSe baze paketa.”

D

e
Veteran
Unix
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Zasto nova verzija sistema?

Jednostavno cela zajednica, ne samo korisnika Debijana, vec linuksa globalno je
pokusala da stane na put ovoj ideji, smatrajuci je nepotrebnom za serverska
okruzenja te komplikovanjem administriranja i odrzavanja za profesionalce koji
Su u ovom poslu skoro dve decenije.

Medutim, ovo je dug put koji ¢e zahtevati mnogo rada i sredstava. Takode, koliko
je zapravo pravih istomisljenika i ljudi spremnih da stanu iza novog projekta? Da
li je Debijan svojim prihvatanjem novog init sistema zapravo narusio Zelje
korisnika? Na sva ova pitanja, a i mnoga druga, verovatno ¢e se naci odgovor
tokom vremena.

Od ostalih distribucija samo su Dzentu i Slek linuks ostali na istom putu kao
Devuan, Sto je zapravo ohrabrujuca informacija i nada da ¢e Devuan uspesno
naci svoj put ka krajnjim korisnicima.

Do it yourself.

Test redakcije

Na dva servera na kojima je nedavno instaliran minimalni sistem Debijan 8, preuzeli
smo Devuan paket koji za cilj ima uklanjanje sistem-D-a. Sve je proteklo u najboljem
redu sa vizuelnim prikazom koji nas vodi do detalja koje treba ispostovati da bismo
uspesno presli na Devuan. Proceduru mozete naci na njihovom sajtu, ali ¢emo je
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ukratko opisati u ovom ¢lanku. Za sve je potrebno nekoliko minuta. Prvo preuzmemo
poslednji dostupni autoinstaler sa Devuanovog sajta, koji mozete naci na sledecoj
lokaciji

http://packages.devuan.org/devuan/pool/main/d/devuan-baseconf/ .

wget http://packages.devuan.org/devuan/pool/main/d/devuan-

baseconf/devuan-baseconf 0.6.4%2Bdevuanl_all.deb

Ovo je komanda kojom preuzimamo paket za migraciju na Devuan 1, ali mozemo
primetiti da su dostupne i novije verzije. U nasem testu ¢emo se drzati verzije
jedan.

Nakon ovoga pokre¢emo instalaciju .deb paketa.

dpkg -i devuan-baseconf_0.6.4+devuanl_all.deb

Nakon instalacije paketa i pre kompletnog azuriranja sistema, moramo izvrsiti
izmene u datoteci sources.list.

nano sources.list

U datoteku upisati simbol # ispred svih deb i deb-src unosa, a zatim kopirati
slede¢a podesavanja za izvor paketa:

deb http://packages.devuan.org/merged jessie main contrib non-free
deb-src http://packages.devuan.org/merged jessie main contrib non-free

deb http://packages.devuan.org/merged jessie-backports main contrib
non-free

Na kraju nam ostaje azuriranje sistema, Sto ¢inimo kao korenski korisnik (eng.
root) ili dodajemo sudo ako nemamo administratorske privilegije:

apt update
apt upgrade
Da bismo proverili da li smo uspesno zavrsili prelazak na Devuan 1:

cat /etc/issue
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Ostaje nam da uzivamo u lepo
zamislienom projektu i zajednici koja
raste svakim danom. Ujedno vas
pozivamo da, ukoliko ste u

mogucnosti, donirate  sredstva | Distrowatch

ukljucite se u koriscenje sistema i

Pregled popularnosti Gnu-Linuks i BSD
Distribucija za mesec januar

diskusijama na odlicno uredenom 1 Mint 344<
1;10tftl:)r2-l;/talk devuan.org/ 2 Debian 2342>
' ' R 3 Ubuntu 1736>
Za one koji su upoznati sa Vagran- 4 openSUSE 1428<
tom, postoje slike (eng. image) 5 Fedora 1200>
koje mozete preuzeti i time 6 Android-x86 1084>
zapoceti svoju avanturu sa Devua- 7 Cent0S 968>
nom. 8 deepin 951>
9 Arch 947>
10 Zorin 929>
11 Manjaro 914>
12 Mageia 897>
13 Ubuntu MATE 851>
14 Lite 812>
15 Kali 761>
16 Slackware 748>
17 PCLinux0S 739>
18 Puppy 701>
19 Lubuntu 658>
20 Tails 634>
21 Black Lab 620>
22 Cub 602>
23 antiX 575<
24 Ka0S 573>
25 Solus 519<
Pad <
Porast >
Isti rejting =

(Koris¢eni podaci sa Distrovoca)
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Vorkrejv i Redsift

Autor: Nikola Hardi

0 cemu je rec?

Mnogi korisnici linuksa su napredni korisnici racunara koji provode mnogo
vremena u sede¢em polozaju. Kada kazemo mnogo, mislimo zaista mnogo.
Toliko mnogo da mozete videti hakera kako potiskuje Cak i osnovne fizioloSke
potrebe, hranu i Zed, sve dok ne resi problem. Osim toga, ni na poslu ne smemo
da zanemarujemo svoje zdravlje. Iz tog razloga vam danas predstavljamo dva
alata koja mogu da pomognu. ReC je o programima Vorkrejv (eng. Workrave) i
Redsift (eng. Redshift). Vorkrejv je tu da vas podseti kada bi trebalo da se
odmorite, a Redsift prilagodava boje na ekranu u zavisnosti od doba dana.

Redsift

U vreme kada su Stedljive sijalice sve popularnije, poznata je razlika izmedu
belih i zutih. Takode, znamo da ,neonke” isijavaju plavicastu svetlost, dok je
plamen svece crvenkast. Oni koji se bave fotografijom su joS bolje upoznati sa
ovom pojavom. Rec je o temperaturi svetlosti. Ukratko receno, prirodna sunceva
svetlost je plaviCasta i ima relativno visoku temperaturu (5000 kelvina). Vestacko
svetlo je zuto-crveno i ima relativno nisku temperaturu (manju od 3000 kelvina).
Medutim, ljudska percepcija boja je takva da pokuSava da ponisti uticaj
temperature spoljasnjeg svetla. Tako, na primer, beli papir uvek vidimo kao da je
beo, bez obzira da li ga posmatramo pod suncevom svetlos¢u ili unutar
zatvorene prostorije. Problem se javlja kada imamo dve bele povrsine (beli papir
i belu pozadinu na raCunaru) koje su razlicito bele. Razlika je u tome Sto mozak
tada nije siguran Sta je tu zapravo belo i Cemu da se prilagodi.
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Vorkrejv i Redsift

Ljudi koji se profesionalno bave grafikom, pripremom za Stampu ili fotografijom
Cesto se sluze pomocnim uredajima za kalibraciju boja na ekranu. ReC je o
preciznom senzoru koji radi po slicnom principu kao digitalna kamera, s tim Sto
je namenjen za precizno merenje temperature svetlosti. Podatke dobijene sa
ovog senzora odgovarajuci softver potom koristi za prilagodavanje nijansi boja
na ekranu.

lako vecina korisnika racunara nema toliko istanCane potrebe za doslednim
prikazom boja, mozemo osetiti nekakvo olakSanje. Redsift je vrlo jednostavan
program. Pokrenut je najceS¢e u pozadini. Graficko okruzenje (gtk-redshift) se
sastoji samo od ikonice u sistemskoj kaseti pomocu koje mozemo iskljuciti efekat
na odredeno ili neodredeno vreme. Pri pokretanju, Redsift zahteva informaciju o
vasoj lokaciji (geografskoj Sirini i duzini) kako bi mogao da odredi trenutni polozaj
sunca i da proceni odnos prirodnog i vestackog svetla u prostoriji. Lokacija moze
da bude otkrivena automatski ili biti zadata ru¢no. Krajnji efekat je da je slika
nepromenjena sredinom dana, a potom sve vise poprima crvenkastu nijansu.
Mozda ¢e vam u pocetku biti neobi¢no, mozda ¢e vam i smetati, ali nakon
nekoliko dana upotrebe verovatno Cete se naviknuti i osetiti prijatnu promenu.
Ako niste sigurni da li vam pomaze ili smeta, pokusajte nakon nekoliko sati rada
uveCe da iskljucite Redsift i proverite da li vam vise odgovara prilagodena ili
neprilagodena paleta boja.

£14,37 2.47 1,58122.01.2016 19:01 =3 Wil

R ol Y

Toggle
30 minutes Suspend for |

1 hour v Autostart .
2 hours Bl Quit

' % = wiki:workrave-redshift-lat - ...

Vorkrejv

Osim ociju, korisnici raCunara Cesto imaju problema i sa kicmom, ramenima,
bolom u nogama i cirkulacijom. Vorkrejv je tu da vas podseti kada bi trebalo da
napravite pauzu.
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Postoje tri vrste odmora ili ogranicenja: kratak odmor od nekoliko minuta,
redovan odmor od desetak minuta i kraj rada na racunaru. Na primer, mozete
podesiti da na svakih Cetrdeset pet minuta rada budete obavesteni da bi trebalo
da napravite pauzu, sve dok ne provedete osam sati u radu.

Naravno, ovaj program ne bi bio toliko zanimljiv ako bi samo prikazivao
obavestenje svakoga sata. Vorkrejv je napravljen tako da prati vasu aktivnost na
oshovu pomeranja pokazivaca misa ili pisanja na tastaturi. Ukoliko odredeni
period niste aktivni, merenje vremena se zaustavlja. Ukoliko dovoljno dugo niste
aktivni, to vreme se racuna kao odmor. Da bi stvar bila joS zanimljivija (i
slozenija), Vorkrejv je pogodan i za situacije kada radite na vise raCunara. Tada
Vorkrejv putem mreze ubraja radno vreme na bilo kojem racunaru.

Zanimljiv je i nacin na koji Cete biti obavesteni da je vreme za odmor. Najpre Ce
biti prikazano obavestenje u trajanju od petnaest sekundi. Ukoliko u tom periodu
prestanete sa radom, Vorkrejv prelazi u rezim odmora. U rezimu odmora,
Vorkrejv moze da vam predlozi fizicke vezbe. U reZzimu odmora ne mozete da
koristite racunar u smislu da su mis i tastatura blokirani.

Verovatno najveci problem sa programima ovog tipa je Sto umeju vise da
smetaju nego da pomazu. Zanimljivi su nekoliko dana, a onda po¢nu da smetaju.
Vorkrejv je posebno zanimljiv po pitanju mogucnosti za podeSavanje. Mozete da
izaberete koje vrste odmora su vam potrebne, da podesite njihove intervale, da
podesite da li Zelite i koliko vezbi Zelite da uradite na odmoru. Osim toga, tu su i
podeSavanja koliko puta mozete da odlozite odmor ili da potpuno iskljucite
moguénost  odlaganja.  Naravno,
moguce je podesiti i izgled prozora sa
podacima o vremenu do slededeg
odmora i preostalom vremenu u toku
trenutnog radnog dana.
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Vorkrejv i Redsift

Backward shoulder stretch

Interlace your fingers behind your
back. Then turn your elbows gently
inward, while straightening your arms.
Hold this position for 5 to 15 seconds,
and repeat this exercise twice,

Previous Resume MNext Close

15:41

=

= | 5:37:54

Enable timer

Timers Break prompting

Time between breaks: ( 0o - + 45 — + 0o - + | Prornpt before breaking
Brezk duration: fo T= +1:{15 = +1:f0c =14] Maximum number of prompts:| 3 = | +|
Postpene time: lo (= [+ 3 [=[+]:]0o [=|+]

Options

Show 'Postpone’ button
Show 'skip' button
Number of exercises: | 3 -+

(] start restbreak when screen is locked
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Numericka obrada i simulacije
(3. deo)

ﬁ NumPy

% matplotlib

Autor: Stefan Nozini¢

Upoznali smo se sa nekim osnovnim principima i problemima na koje mozemo
naici tokom numericke obrade podataka, te je red da malo detaljnije istrazimo
kakvi su nam alati na raspolaganju. Pomenuli smo da postoje i komercijalni i
slobodni alati za ovu namenu, od kojih se neki ¢eSée koriste a neki rede.
Uglavnom, situacija je takva da svi ti alati mogu da rade 99% stvari koje su nam
neophodne (prim. aut.). Naravno, neke stvari se lakse postignu drugim alatom
nego nekim koji mi koristimo. Svaki alat je specifican. U ovom serijalu ¢emo se
fokusirati na jedan skup alata kako bismo, pored teorije, pokazali i kako se
problemi resavaju u praksi. Zbog ovoga, ovaj tekst posvecujemo detaljnom opisu
onog Sta ¢emo koristiti. Neke od ovih alata ste verovatno upoznali Citajuci nas
Casopis, ali ¢emo ih ovde ponovo pomenuti radi preglednosti i kompletnosti.
Osnova svega ¢e nam biti programski jezik Pajton. On je vrlo jednostavan po
sintaksi i ono Sto nam se dopada kod njega jeste Cinjenica da vas jezik tera da
pisete lep kod (prim. aut.). Mozda vam ovo trenutno ne znaci nista, ali moze biti
krucijalno prilikom uklanjanja greSaka u vasim programima (simulacijama i
slicnom). Pored toga, jezik ima sjajan skup standardnih biblioteka za razne stvari
i dobru dokumentaciju. Ima veliku zajednicu pa necete biti uskraeni za
odredenu informaciju o samom jeziku i najboljoj praksi. Mnogo nasih autora
koristi ovaj jezik za svoje projekte, pa se nemojte ustrucavati ni da kontaktirate
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sa nama putem nase adrese elektronske poste, ili da nas posetite na IRC-u ili na
nasim stranicama na Fejsbuku i Tviteru. Pored toga Sto Pajton ima lepu kolekciju
raznih biblioteka, nedostaju mu neke stvari koje ¢emo morati da uzmemo sa
strane. To su biblioteke za crtanje grafika i vizuelizaciju podataka (eng. plotting) i
biblioteka za rad sa matricama. Sve ovo se nalazi u paketu Sajpaj (eng. SciPy)
koji ukljuCuje i neke dodatne stvari. Ovo je poprilicno popularna biblioteka, pa se
tako nalazi u vedini zvani¢nih riznica paketa na svim poznatijim distribucijama
linuksa kao i na BSD distribucijama. Postoje verzije za vindouz i Mek OS X. Ako
niste upoznati sa Pajtonom, preporucujemo vam da pregledate dokumentaciju za
poCetnike. NaSa procena je da se Pajton moze nauciti jako brzo. Ako imate nekih
problema, znate gde da nas trazite. Kada instalirate ovu biblioteku, njene
komponente kao Sto su Numpaj (eng. NumPy) i Matplotlib (eng. Matplotlib)
mozete da koristite tako Sto ih ukljucite u program:

import numpy as np
import matplotlib.pyplot as plt

Potom mozete da nacrtate svoj prvi grafik:

x = np.linspace(0, 100, 1000)
plt.plot(x, np.sin(x))
plt.show()

a/Research and devel... python3 stefan Figure 1 B/ Frijan i
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U ovom kodu se prvo generise niz od 1000 brojeva koji predstavlja raspon od 0
do 100. Ovo zamislite kao brojevnu pravu gde je deo od 0 do 100 podeljen na
hiljadu delova. Posle se poziva plot funkcija koja uzima dva glavna argumenta:

* X-0Sa, brojevi koji Ce biti prikazani na x-osi
* y-05a, brojevi koji odgovaraju datoj vrednosti iz prvog niza na toj poziciji.

Naravno, jasno je da ova dva niza moraju imati istu veliCinu. Kako mi generis$emo
te nizove? Prvi smo generisali pomocu funkcije linspace koju smo gore objasnili.
Ona nam je vratila niz od 1000 brojeva. Drugi niz smo generisali pomocu funkcije
np.sin kojoj smo kao parametar prosledili prvi niz x, a ona nam vraca niz iste
veliCine, takav da je na i-toj poziciji vrednost sinusa od broja koji se nalazi na i-toj
poziciji u prosledenom nizu, odnosno u nizu x. Ovde je bitno shvatiti da su sve
funkcije u Numpaju vektorizovane. To znaci da kao argument ne primaju jedan
broj, vec niz brojeva (vektor) i vracaju novi niz brojeva (vektor). Da budemo jos
generalniji, funkcije mogu primiti tenzor (viSedimenzionalan niz) i vratiti nam
tenzor. To zapravo znaci da sve operacije moramo raditi koristeci funkcije koje su
vektorizovane i moramo izbedi koriS¢enje for petlji jer na ovakav nacin dobijamo
na brzini. Dobra strana ovakvog razmisljanja jeste Sto se kasnije kod lako moze
prebaciti na graficku karticu koja, na primer, mnogo brze vr$i mnozenje matrica
od standardnog procesora. Zbog ovakvih kriterijuma je vazno koncept osmisliti
prvo na papiru, pa ga potom isprogramirati, a za to je potrebno dosta teorijskog
znanja iz matematike koja lezi ispod svake obrade podataka i numericke
simulacije. Zbog toga ¢emo posvetiti slede¢i deo serijala upravo tome —
pokuSacemo da obradimo potrebnu teoriju kako bismo kasnije lakse mogli da
iskoristimo pun potencijal alata koji su nam dati.
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Oslobadanje

U potrazi za idealnom distribucijom

Model, Ioo kojem treba da
razmisljate prl izboru distribucije
u 2016 godini

Autor: Stefan Nozini¢

Cesto ste u naem Ctasopisu mogli da Citate razne tekstove koji se, bar u jednom trenutku,
dotaknu teme izbora distribucije linuksa. Zbog jake zajednice tokom vremena je doSlo do
razvoja velikog broja razlicitih distribucija. Sada se postavlja pitanje koju distribuciju je najbolje
odabrati za sebe, a mnogi Casopisi, blogovi i pojedinci se trude da daju najbolje objasnjenje i
da daju najbolje savete. Neki to rade iz dobre namere a drugi, verovatno, zato Sto su takvi
tekstovi popularni medu poCetnicima. Danas je takvih tekstova manje nego pre (prim. aut.) i
to se moze pripisati racunarstvu u oblaku (eng. cloud computing). Zbog promene industrije,
potreba za izborom prave distribucije je nekako ostala u magli iza interfejsa pretrazivaca i
korisnicima pristup internetu postaje jedna od najvaznijih stvari; potom veliki deo svojih
poslova rade preko veb-interfejsa ili svojih mobilnih uredaja.

Pored svega toga, joS uvek postoji malo interesovanja, verovatno u onima Ciji se rad ne bazira
samo na raznim internetskim servisima kao Sto je to Gugl Drajv — da preispitaju mogu¢nosti
koje su im pruzene.

Svima je do sada ve¢ postalo jasno u kakvoj meri se distribucije razlikuju i da isti softver radi
na bilo kojoj distribuciji. Ono zbog Cega se prasina dize kada pominjemo uvek popularmnu temu
izbora distribucije jeste zapravo predinstalirani softver i politika upravljanja paketima.
Predinstalirani softver e verovatno biti zanimljiv poCetnicima ali i iskusnijim korisnicima
(videcemo i zaSto), a nacin upravljanja paketima bi za pocetnike, bar u pocetku, ostao
misterija u koju se ne treba petljati.
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Svi oni koji su se bavili ovom temom su svoju publiku delili u grupe i na osnovu toga im
preporucivali distribucije. Problem je nastajao kada bi postojao presek izmedu dve odredene
grupe ljudi. Ovo se Cesto desavalo pa je deo publike i posle Citanja teksta ostajao zbunjen i
odgovor na njihovo pitanje nije bio pronaden.

Ovo ne znaci da su pojedini novinari i blogeri nesposobni da urade dobar i kvalitetan tekst, ve¢
da se ovaj problem resava metodom koja je vazila pre deset godina kada je bilo teze do¢i do
onlajn dokumentacije i kada je instalacija paketa iz zvanicnih softverskih riznica paketa bila
znatno zahtevnija.

Na primer, ¢ak i najugledniji clanovi zajednice koji rade u Linuks fondaciji ovom problemu
pristupaju na standardan, vec ustaljen ali pogresan nacin (prim.aut.). Pa tako mozemo videti
tekstove gde se korisnici dele na korisnike desktop izdanja, serverskog izdanja, zatim na
programere, dizajnere itd.

Svima je jasno da se danas moze Cesto desiti da prilikom razvoja odredene aplikacije,
programer mora biti i administrator svog servera, a oduvek je programerima bilo lepo da
odslusaju muziku i da odgledaju film — ipak su i oni ljudi. Otkud onda joS uvek ovakva podela
publike?

Kako bismo u novu godinu usli sa malo drugacijim pogledima, evo kako mi vidimo podelu
korisnika linuksa i kako mislimo da treba analizirati problem izbora distribucije:

1. pocetnici,
2. oni koji su u fazi ucenja,
3. iskusni korisnici.

Ova podela je bazirana na Drejfusovom modelu (eng. Dreyfus model), ali je jednostavnija.
Tako, umesto skale od pet nivoa, koristi skalu od tri nivoa.

Ako je potrebno, skala se moze prosiriti i na pun model od pet nivoa, ali to bi mozda unelo
dodatna pitanja i polemiku o tome kako razdvojiti tacno gde su granice.

Kako se ovde koristi jedna metrika (iskustvo), presek grupa ne postoji i time nema zabune ako
korisnik spada u vise grupa.

U nastavku vam nudimo kratku analizu o tome Sta je postala praksa na svakom nivou na ovoj
skali i time vam pruzamo mogucnost da ovaj put, ako ne da izaberete svoju distribuciju, onda
bar da ne ostanete sa istim pitanjima koja ste imali pre Citanja ovog clanka.
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Pocetnici: Najcesce biraju distribucije koje sa sobom donose dosta predinstaliranog softvera
jer Cesto nisu upoznati sa nekim slobodnim alternativama kao ni sa nacinom instalacije
softvera. Distribucije koje pruzaju instalaciju softvera ,na klik", kao Sto su to Ubuntu i Mint,
dobar su izbor za pocetnike. Pored lake instalacije, obe pomenute distribucije imaju veoma
veliku zajednicu, tako da korisnici lako dobijaju pomoc i podrsku, Sto u nekim trenucima moze
biti kljucno.

Oni koji su u fazi ucenja: To su korisnici koji su ve¢ odlucili da predu na slobodan softver i
na linuks. Na ovom nivou korisnici postavljaju sebi pitanja kao $to su: ,A Sta ako X?" i ,Da li
mogu Y?". Distribucije koje teraju korisnika da se malo viSe potrudi oko instalacije i
konfiguracije svog sistema su Cest izbor, pa se tu namecu dva glavna resenja: ArC linuks i
DZentu, obicno to bude ovim redosledom. Na ovim distribucijama korisnici mnogo upoznaju
sistem i svaki njegov deo, te uce kako da resavaju razne probleme; kako da pronadu bag, kako
da postave smisleno pitanje, ali i kako da doprinesu zajednici.

Iskusniji korisnici: Posle igranja sa gore pomenutim distribucijama za one koji zele da uce, u
jednom trenutku korisnici shvate da su dovoljno naucili i da im se viSe ne isplati da kernel
kompajliraju ru¢no ako ce to neko vec da uradi za njih. U ovoj fazi, sa mnogo vise iskustva,
korisnici se vracaju na distribucije koje su lake za instalaciju i konfiguraciju, kao $to je Ubuntu.
Za razliku od pocetnika, iskusniji korisnici koriste svoje znanje da sistem konfigurisu po svojim
potrebama, pa tako nije ¢udna Cinjenica da Ubuntu minimalni CD bude jedan od mogucih
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izbora za korisnika. Drugi izbor bude Debijan koji pruza lakocu u koriscenju i stabilnost. Slicna
distribucija, pomalo drugacija po upravljanju paketima, jeste OpenSUSE (eng. OpenSUSE).

N e T EOOw TR T

Priznajemo, previse smo reklamirali neke distribucije, a da druge nismo ni pomenuli. Cilj
¢lanka je bio da u prvom delu opiSe problem i greske koje prave ljudi prilikom savetovanja
novih korisnika (ili onih koji su ,iskusniji”), dok je drugi deo ¢lanka dao jedno resenje za ovaj
problem i pokazao kako se model manifestuje u praksi.

Mi se nadamo da smo ovim tekstom skrenuli paznju buducim ekspertima da dobro razmisle
kako Ce savetovati pocetnike i da Ce prestati da u 2016. godini argumentuju da je distribucija
bolja jer je predinstaliran Inkskejp. Dve hiljade Sesnaesta je godina kada vecina tih korisnika
ima pristup internetu. Da li je Inkskejp podrazumevano instaliran ili ga je potrebno naknadno
instalirati, nije relevantno za diskusiju.
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Saveti za deljenje projekata

Autor: Nikola Hardi

Lepota slobodnog softvera lezi u deljenju reSenja i saradnji. Zbog toga je pozeljno
da negujemo kulturu deljenja koda. Naravno, kod je uvek bolje podeliti nego ga
samo saCuvati, ali sam kod ne znaci mnogo. Projekat je uspeo tek onda kada se
oko njega stvori zajednica korisnika i programera, a da bismo dosli do tog
stadijuma potrebni su neki preduslovi. Evo nekoliko dobrih saveta.

Objavite svoj kod sto pre i osvezavajte ga cesto

- github

SOCIAL CODING

Kao Sto smo vec rekli, kod je uvek bolje objaviti nego ga Cuvati samo za sebe.
Ako kazemo sebi da ¢emo kod objaviti tek kada on bude zavrsen, to najcesce
znaci da nikada nece biti objavljen. Softverski projekti gotovo nikada nisu
zavrseni. Postoji nekoliko kontraprimera (Doker, Android...) gde su velike
kompanije odlucile da svoj kod ne objave odmah. To su izuzeci koji su opravdani
kod velikih kompanija koje Zele da ubrzaju plasiranje svog proizvoda.

Nakon Sto ste objavili kod, potrudite se da ga i odrzavate. Ukoliko imate srece i
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neko se zainteresuje za parce softvera koje ste stvorili, taj neko ¢e prvo pogledati
kada je postavljena poslednja izmena. U sluaju da je projekat napusten,
korisnici ga najceSce nece ni isprobati. Dakle, objavljujte izmene tempom kojim
ih i Cinite, a ne odjednom u paketu. Grupisite izmene u verziju ili izdanje, ako je
to potrebno.

Budite primer

Svaki projekat teZi ka tome da ima neki svoj interni kodeks. Ukoliko i osniva¢
projekta i njegovi najblizi saradnici krse ta (nepisana) pravila, onda ¢e to raditi i
korisnici i drugi programeri. Vazno je da se greSke uvek prijavljuju na jednom
mestu, dokumentacija skuplja na drugom, a sugestije prihvataju na treem
mestu. Makar se dopisivali sami sa sobom, zapiSite poruku o gresci. Mozda ¢e to
neko primetiti i poslati ispravku ¢ak i pre vas!

Krenite malim koracima

Vazno je imati velike ciljeve, ali je jo$ vaznije imati bilo kakve rezultate. Bolje je
imati jednu skromnu funkcionalnost nego nijednu od deset najmodernijih. Zbog
toga se tezi da se Sto pre stigne do neke funkcionalnosti, kako bi Sto pre pocela
da se gradi zajednica koja Ce slati povratne informacije i pomoc.

Nemojte se previSe hvaliti

Jresla se gora, rodio se miS.” Ako ne obecavate mnogo, onda vas niko nece
optuzivati da svoja obecanja niste ispunili i cenice se bilo Sta Sto napravite. Zbog
toga je najpametnije hvaliti se samo uradenim stvarima i u vestima objavljivati
ono Sta je do sada napravljeno, a ne ono Sta je planirano da bude uradeno.
LiBRE! je sjajno mesto da se pohvalite svojim projektom, ali tek kada imate nesto
da pokazete.

Potrebna je i dokumentacija

Projekat koji nema ni *rid-mi* (eng. readme) fajl ¢e u startu odbiti i prve korisnike
(eng. early adopters). NaglaSavamo, prvi korisnici su ti koji ¢e rad na projektu

profesori se Sale i kazu da opSirna dokumentacija moze Cak da bude i presudan
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faktor pri izboru softverskog resenja po principu: Sto teza dokumentacija (u
kilogramima), to je softver bolji. Naravno, to je samo Sala i dokumentacija pre
svega treba da bude upotrebljiva, azurna i pouzdana. Treba da obuhvata opis
funkcionalnosti koje su implementirane, primer upotrebe, nacin kako se moze
testirati, kako instalirati i kako se ukljuciti u projekat. Ovo je prvi kontakt sa
buducim korisnicima i rid-mi mora da bude sazet, ali sadrzajan.

Kazite kako da vam pomognemo

Odlucite kako Zelite da prihvatite neciju pomo¢ i dajte primere kakva vam je sve
pomo¢ potrebna. Pomo¢ moze biti u obliku testiranja, pisanja dokumentacije,
reklamiranja, prevoda, pa sve do same implmentacije. Neki projekti ocekuju
izmene na odredenoj imejl adresi u obliku zakrpe (eng. patch), a neki drugi na
dopisnim listama, sistemima za pracenje problema (eng. bug/issue tracker) ili u
obliku zahteva za ukljuenje izmena (eng. pull request). Kazite jasno kako
oCekujete izmene jer neko neodlu¢an moze da odluci da produzi svojim putem
umesto da doprinese projektu.

Mislite o korisnicima

Korisnike zanima kako mogu da isprobaju vase parle softvera. Redosled je
uglavnom sledeci:

+ zelim da procitam Sta projekat radi;

+ zelim da na snimku ekrana vidim kako to izgleda;

+ zelim da isprobam demo (u sluaju veb-aplikacija);

¢ zelim da preuzmem kod i isprobam ga na svojem racunaru.

Potrudite se da proces preuzimanja koda, kompajliranja, pokretanja i eventualno
instalacije bude automatizovan i dobro opisan. Postoje standardizovani alati u
zavisnosti od izabrane tehnologije kao Sto su Pajton setaptuls, Nod pakidz
menadzer, C-mejk, Autotuls... Ideje za organizaciju koda i podeSavanje tzv. bild
sistema (eng. build system) je uvek otvorena tema i vrlo je specificna u
zavisnosti od izabrane tehnologije. Svakako zasluzuje poseban tekst u nasem
¢asopisu.
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Mislite i o programerima

| programeri su u prvi mah korisnici. Oni ¢e prvo Zeleti da pokrenu i koriste vas
program a tek onda pokusati da ga unaprede. Dobra praksa je da projekat sadrZi
i skup testova kojim ¢e programeri moci da provere da nisu svojim izmenama
nesto pokvarili. Osim testova, tu su i postavljanje razvojnog okruzenja (baza
podataka, biblioteke zavisnosti...). Moderno je taj teret skinuti sa leda
programera i proces podesavanja radnog okruzenja automatizovati pomocu alata
kao Sto su Vagrant, Papet (eng. Puppet), Sef (eng. chef) i Ansibl ili Doker, o
kojima je veC bilo reci. Sve u svemu, pokuSajte da se postavite u situaciju novog
Clana svog tima. Sta on sve mora da uradi nakon Sto klonira git repozitorijum? Da
li mozete taj deo posla da automatizujete? Ako mozete, uradite to.

Knjige o zajednicama

Open-sors model razvoja softvera je vrlo neobican. Gradenje zajednice je jedan
od prioriteta. Dobra zajednica ¢e i od loSeg koda napraviti nesto korisno. Dobar
kod bez zajednice umire. Ne postoje neki jasni Sabloni kako se stvara zajednica,
ali mozemo da preporucimo nekoliko knjiga koje se bave tim problemom:

* Open Advice http://open-advice.org/
* The Art of Community http://www.artofcommunityonline.org/
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Sifrovani cet (7. deo)

Torcet Rikocet i Tor mesindzer

Autor: Petar Simovic¢

U ovom delu ¢emo opisati tri klijenta novijeg datuma koji funkcioniSu na sli¢an
nacin, ali opet ne sasvim.

Ono Sto je zanimljivo je da prva dva klijenta funkcioniSu samo preko Tor (eng.
The Onion Router) mreze (opisane u brojevima 22, 23 i 24) i zasnivaju se na
takozvanim skrivenim servisima za komunikaciju sa ostalim korisnicima koji
koriste isti program. Tredi dolazi unapred namesten da radi preko Tor mreze, ali
podrzava rad i izvan nje. Sva tri klijenta su multiplatformska, a trenutno podrzani
operativni sistemi su GNU-Linuks, vindouz i mek operativni sistem (0. s.).

Zasto bas Tor mreza? Pa, ova mreZa je dizajnirana tako da sakriva IP adresu
korisnika od servisa i sajtova i obrnuto. Na ovaj nacin korisnici ne znaju gde je
server, a server ne zna ko su i gde su njegovi korisnici. Servisi i sajtovi unutar Tor
mreze se zovu ,skriveni servisi” (eng. Hidden Services), i moguce im je pristupiti
samo iz ove mreze, ali je takode moguce koristiti Tor mrezu za anonimno
pristupanje sajtovima izvan nje, sajtovima koje svakodnevno koristimo.
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Torcet

Torcet (eng. TorChat) je naziv prvog programa koji funkcioniSe preko Tor mreze,
kreiraju¢i Cuvene ,skrivene servise” po kojima je Tor mreza poznata. Ovde
necemo opisivati na koji nacin rade skriveni servisi, ve¢ ¢emo samo reci da se
generise tajni asimetricni kljuc iz koga se izvodi niska od Sesnaest karaktera koja
predstavlja adresu servisa ili, u sluCaju TorCeta, adresu kontakta za brzo
dopisivanje.

Na novijim verzijama Debijana i distribucija izvedenih iz njega, TorCet je podrzan
u zvanicnom repozitorijumu i mozete ga instalirati iz terminala komandom:

sudo apt-get install torchat

Kod mozete naci na Githabu (eng. Github): https://goo.gl/zL6Ce. Zanimljivo je da
je klijent dostupan u vidu programa za vindouz, Debijanovog .deb fajla,
programa napisanog u Pajtonu, i dodatka (eng. Exstension) za vec opisanog
Pidzin klijenta, ali ne i za mek o. s. lako autor Tor¢eta nije ponudio verziju za mek
0. S, ona je ipak dostupna na http://goo.gl/QIWeW u vidu odvojenog projekta
drugog autora, takode na Githabu (otvorenog koda).
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(-]
@ ) ‘@tol’chat‘i Filter results »

£ Applications

Posle instalacije, i prilikom prvog pokretanja TorCeta, klijent ¢e sve sam odraditi
za vas, kreiraCe vasu adresu i povezati se sa Tor mrezom.

Kada vidite da je vas$ avatar (ikonica koja se nalazi levo od adrese od Sesnaest
karaktera) u boji, to znadi da ste povezani i spremni za testiranje ovog programa.
Da biste se povezali i otpocCeli diskusiju sa nekim, potrebno je da znate adresu te
osobe, koju onda opcijom ,Add Contact” dodate i ako ste oboje trenutno na
mrezi, Caskanje moze da pocne. Osim caskanja omoguceno je i deljenje
datoteka, ali audio-video podrske nema, jer je Torcet prvenstveno klijent za brzo
(i anonimno) dopisivanje.

Ono Sto je potrebno naglasiti kao veoma korisnu osobinu TorCeta, jesu
decentralizacija i portabilnost.

Decentralizacija lezi u samoj arhitekturi ovog programa za ¢askanje zasnovanoj
na Tor mrezi, ¢Cime korisnici nisu zavisni ni od jednog pojedinacnog racunara koji
¢ini Tor mrezu, niti od neke grupe racunara. Tor mreza je poznata i po tome Sto
racunari koji je Cine nestaju sa ove mreze, a novi joj se negde drugde pridruzuju,
Sto ovu anonimnu mrezu ne Cini nestabilnom jer nije centralizovana poput,
recimo, Skajpa (eng. Skype), ali ni potpuno distribuirana poput P2P torenta.
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B TorChat: zégqwdap [ TorChat: wk5ctbmhdliopxkx - + X ]
£ z6qwdapgsdnsaogi <& wkSctbmh4liopxkx (—myself-)
45 z6qwdapgsdnsaogi (—friend-)
Available I Available

TorChat: wk5ctbmhd4liopxkx - + X
<& whkSctbmhdliopxko (—myself-)

(18:28:59) myself: Caos, drugar
(18 9) —~friend--: Sta ima?

Copy ID to clipboard
Activate logging to file

Edit contact...
sending torchat.png

to z6qwdapgsdnsaogi (—friend--)

100.0% (27628 of 27628 bytes) transfer complete

Delete contact...

Add contact...

Ask Bernd, author of TorChat...

Edit my profile... | Close |

Settings...

About TorChat

Quit

Available

Prenosivost nije tako nova stvar. Mnogi programi su prenosivi i mozete ih koristiti
na drugim racunarima gde ih nemate instalirane ako samo prekopirate nekoliko
konfiguracionih fajlova na spoljne prenosive medije i onda pokrenete sa drugog
raCunara. Bas to je slucaj sa TorCetom. U sustini, treba da na prenosivom
medijumu imate instalacioni fajl, a od konfiguracionih fajlova va$ tajni kljuc i
adresu izvedenu iz njega.

Ovi konfiguracioni fajlovi se nalaze u fascikli ~/.torchat/Tor/hidden_service/ .
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Fajl sa nazivom ,hostname” sadrzi vasu adresu koju dajete prijateljima da bi
koris¢enjem TorCeta mogli kontaktirati sa vama, a ,private_key” je odgovarajuci
tajni klju¢ iz koga je adresa izvedena i neohodno ga je imati. Takode, nije
potrebno da imate instaliran Tor da biste koristili Torlet, jer on vec dolazi sa Tor
klijentom. Treba napomenuti da ukoliko neko ukrade vas tajni klju¢, moze se
predstavljati kao vi i tada je privatnosti kraj, jer vam je ukrao identitet na ovoj
mrezi. Zbog toga treba tajni klju¢ Cuvati kao tajnu, i ne ostavljati ga dostupnim
drugima. Konkretno, ako prenosite vas klju¢ na nekom spoljnom medijumu,
potrudite se da Sifrujete ovaj fajl pomocu recimo Open-SSL-a, ili da u slucaju
koris¢enja USB-a zakljuCate ceo USB Sifrom.

Napomenimo i to da Bekboks (eng. BackBox) operativni sistem, zasnovan na
Ubuntuu i namenjen testerima sigurnosti, podrazumevano dolazi sa Toretom
kao softverom za sigurno i anonimno Caskanje.

% 1ty B 40 17)an, 14:03

Ry

. Firefox Web Browser 1f Favorites
ﬁ Pidgin Internet Messenger 40 Recently Used /

fj@ Remmina =R

@ Thunderbird Mail & Anonymous
BN = g
m Transmission Services
4§ vidal
» Vidalia [ Accessories
#) xchat IRC P .
# Development /
5% Graphics
3ACK30X
[ mMultimedia
™ office
-2 System
Live session user é, ;:. @

Jedini, uslovno receno, problem je ukoliko na istom racunaru u isto vreme Zelite
da imate dva razliCita naloga paralelno. ReSenje, naravno, postoji, ali zbog obima
neCe biti opisano, samo ¢emo vas uputiti na link gde je problem resen:
https://g00.gl/njbN3u
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Rikocet
lako smo mozda ime ovog programa mogli da prevedemo i sa ,RikoSet” jer je i

na engleskom to pravi naziv (eng. Ricochet), to nismo jer je ovde naglasak na
dopisivanju (eng. Chat). RikoCet se nekada zvao Torison IM (eng. Torrison IM).

Ovaj klijent za anonimno ¢askanje se kao i TorCet zasniva na skrivenim servisima
i identiteti su Sesnaestokarakterne adrese, kao i kod TorCeta.

Mozete ga preuzeti za neku od ve¢ pomenutih platformi sa zvaniCnog sajta:
https://ricochet.im/, ili preuzeti izvorni kod sa Githaba i kompajlirati ga na svom
racunaru. Ukoliko koristite Gnu-Linuks, prvo morate proveriti svoju hardversku
platformu, da li je 1686 ili x86_64, Sto mozete uraditi pokretanjem sledece
komande iz terminala.

uname -i

Onda sa sajta (https://ricochet.im/releases/latest/) preuzeti odgovarajucu arhivu
sa kompaijliranim programom spremnim za pokretanje.

Kada otpakujete i pokrenete Rikocet (iz terminala komandom ./ricochet),
automatski ¢e se pokrenuti Tor, napraviti skriveni servis, tajni kljuC i adresu za
vas i spremni ste da dodate prijatelje i zapoCnete tajno ¢askanje.

online 4+ 3

CTTT N © Riocet |

Someone new is asking to connect to you

ID: | ricochet :nfwamsumezkvagstE

Name: |anonimus

Message: | podaj me za prijatelja ¢

Reject Accept
] p .


https://ricochet.im/
https://ricochet.im/releases/latest/
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Online + 3¢
ONLINE
@ anonim
Open Window
Details...
Rename
Remove

@® anonimus

€aos.
ricochat je super !
da
jos nema deljenja fajlova ali to ce dodi kasnije.

nadajmo se

I

Rikocet se takode moze smatrati portabilnim jer je jedina stvar koja vam
garantuje posedstvo vase adrese za kontakt unutar mreze tajni kljuc i iz njega
izvedena Sesnaestokarakterna adresa. Ova dva fajla se nalaze unutar fascikle
gde ste raspakovali Rikocet ~/ricochet/config/data-0. Kao i kod TorCeta, fajlovi
koji ¢e se u ovom folderu kreirati posle prvog startovanja su ,hostname” i
.private_key".

43



L,BRE-, CASOPIS O SLOBODNOM SOFTVERU Januar 2016.

Internet, mreze i komunikacije

") Ricochet Preferences

General Language Contacts Tor About

Select Language

e System default Btnrapckm
Cestina dansk
Deutsch American English
espafnol de Espafia suomi
Filipino frangais
italiano Nederlands
polski portugués do Brasil
pYyCcCKWiA svenska
Tirkge yKpaTHCbKa
N

Ono sto je takode zanimljivo je da su podaci korisnika potrebni za uspostavljanje
sifrovane komunikacije na ovim klijentima koji funkcioniSu preko Tora virtuelno
ravni nuli. Nema korisnickih imena i komplikovanih Sifara koje je tesko zapamtiti
ili drzati u tajnosti, nema adresa elektronske poste, ni vase IP adrese, sigurnosnih
pitanja, apsolutno nikakvih podataka o vama koji se negde beleze. Nema ni
centralnog servera koji moze povezati korisnicke naloge sa stvarnim osobama,
niti iSta sli¢no.

Moze se re¢i da su TorCet i RikoCet anonimni klijenti za caskanje bez
metapodataka. Privatnost korisnika je zagarantovana, osim ako sami svojom
voljom ne otkriju svoj identitet, kao i anonimnost na ovoj mrezi, a opet je sve
veoma lako, jednostavno, funkcionalno i portabilno.

Tor mesindzer

Krajem oktobra proSle godine, na zvanicnom blogu sajta http://torproject.org
pojavio se tekst o novom softveru iz Tor kuhinje. ReC je o razvojnoj grani
Instantberd (eng. Instantbird), klijenta koji je unapreden sa podrsSkom za OTR
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(eng. Off-The-Reccord) i Tor. Ovaj klijent je za razliku od prethodno opisana dva,
zvaniCna aplikacija Tor projekta, dok TorCet i RikoCet samo koriste Tor mrezu za
rutiranje.

Osim toga, Tor mesindzer moze da se poveze i na servise izvan Tor mreze kao |
na one unutar nje. Podrzava vise protokola i to su IksMPP (eng. XMPP), IRC, Gugl
tok (eng. Google Talk), Fejsbukov Cet, Tviter i Jahu. O ovom klijentu mozete
procitati na Tor blogu na kome je beta verzija objavljena https://goo.gl/bgXcpD, a
za preuzimanje softvera idite na https://goo.gl/LRIb7U .

Tor Network Settings

Before you connect to the Tor network, you need to provide
information about this computer's Internet connection.

Which of the Following best describes your situation?

Iwould like to connect directly to the Tor network.
This will work in most situations.

| Connect |

This computer's Internet connection is censored or proxied.
I need to configure bridge or local proxy settings.

Configure

For assistance, contact help@rt.torproject.org

Quit
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r al r al

Account Wizard Tor Messenger
Protocol File Teols Help

Please choose the protocol of your IM account.

() Available
IRC
Connect to your favourite IRC network
W XMPP
Chat with friends using XMPP b
(ta K Google Talk
L~ Talk to your Gmail contacts
|_£I Facebook Chat

Communicate with Facebook friends
Show all protocols
Choose from the full list of protocels

All traffic will be routed over the Tor network.

Cancel Next b

Sli¢nost sa prethodna dva programa ogleda se u prenosivosti i ugradenim Torom
koga nije potrebno dodatno instalirati, ve¢ dolazi zajedno sa klijentom u jednoj
arhivi. Tor mesindzer je veoma sli¢an PidZinu koga smo opisali u 39. broju. Jo$
jedna razlika u odnosu na Torlet i RikoCet je u tome Sto su oni vise
decentralizovani i svaki korisnik je i klijent i server, dok je Tor mesindzer samo
klijent i potrebno je da imate registrovan nalog na nekom serveru koji podrzava
vec pomenute protokole da biste koristili ovaj klijent. Pored toga, nece vas Stititi
od metapodataka i ukoliko ne koristite OTR server na koji ste povezani, znace se
i sadrzaj poruka. Treba razumeti da je do sada podrska za rutiranje IRC i IksMPP
saobracaja bila opciona na svim klijentima otvorenog koda, i trebalo je znati kako
to izvesti, dok Tor mesindZer dolazi sa tom opcijom podrazumevano nameStenom
i dopuSta saobracaj tek posto se poveze na Tor mrezu. Ovo je jako znacajno jer
¢e umnogome pomodi ljudima koji nisu toliko informati¢ki potkovani i
kriptografskim laicima, dok ¢e im pruziti maksimalnu zastitu i udobnost grupnih
razgovora na nacin na koji su ve¢ navikli tj. IRC ili IksMPP kanalima koji
podrzavaju Sifrovanje razmenjenih poruka pomocu OTR-a.
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Signal

Autor: Aleksandar Bozinovic

U prethodnom broju pisali smo o
preimuéstvu  slobodnog softvera
nad vlasnickim kada je re¢ o
telekomunikaciji. Vreme je da vam
predstavimo Signal. Njegovi tvorci
smatraju da privatna komunikacija
treba da bude jednostavna, Sto
nastoje da postignu udruzujuci
snage sa zajednicom volontera.
Signal Private Messenger Signal omogucava razmenu poru-
Open Whisper Systems & ka i multimedijalnog sadrzaja, a
H Peci 3 pritom se sav sadrzaj Sifruje
(E2EE). Sigurnosti doprinosi zabra-

‘ LEVHCTANNPAJ | na pravljenja snimka ekrana.

Signal za sada mozete instalirati na
telefonu sa androidom i na ajfonu.
Dostupna je i verzija za raCunare, a
moze se instalirati preko Krouma.
Moramo priznati da se radi o beta
izdanju i da bi bilo pametno sacekati

da se objavi konalna verzija
(prim.aut.).

Mpeysumatba 41.569 & KomyHukaumja CnnyHo

MNowwarbn TekcT,
choTorpacduje 1 rpynHe nopyke
6ecnnatHo!

Slika: pretraga na Plej storu
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,_IB R E ' CASOPIS O SLOBODNOM SOFTVERU Januar 2016.

Mobilni kutak

Pri prvom pokretanju treba uneti svoj broj telefona nakon cega stize genericki
poziv i kod se automatski unosi. Na glavnom sucelju nalazi se lista prepiski koje
se hronoloski redaju. Sa leve strane svake stavke sa liste nalazi se slika i ime
kontakta. Ikonica glavnog menija nalazi se u gornjem desnom uglu.

66%m 21:59

95% [l 19:50
© curnan Q i

Milena Jovi¢ Jelena 9 catu
Mpe6aunmo ce Ha CurHan: http://sgnlli.. v/ ‘ 4
Petar Petrovi¢ . Nikola
Zdravo! -t
ﬁ Jelena Beljié N Nikole
7
Marija e Slavisa
.V

/')

Primarna svrha Signala je razmena poruka (prim. aut.). Da biste zapocCeli
prepisku, najpre odaberite kontakt. lkonica za slanje poruke imace na sebi
katanac i to znaci da Ce komunikacija biti Sifrovana. Ako nema katanca, poruka
se nece Sifrovati jer sagovornik nema instaliran Signal. U tom sluaju mozete iz
Signala poslati SMS bilo kome i pozvati ga da zajedno sa vama uziva u ¢arima
Sifrovane komunikacije. Odlicna vest je i da Signal podrzava Sifrovane pozive. Da
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biste uspostavili takav poziv, najpre odaberite kontakt, a zatim pritisnite slusalicu
u gornjem desnom uglu. Isto kao za poruke, ikonica na kojoj je slusalica mora
imati katanac da bi se komunikacija smatrala bezbednom. Pri uspostavljanju
poziva, obama sagovornicima bice prikazan par nasumicnih rei na ekranu. Taj
par sluzi potvrdi identiteta sagovornika. Ako je par reci isti kod oba sagovornika,
smatra se da linija nije presretnuta. Moguce je poslati poruku citavoj grupi
korisnika.

Sjajna funkcija ovog programa su moguénost Cuvanja, odnosno izvoza Sifrovane
rezervne kopije poruka, i kasnije njihov uvoz.

i 6% 21:59 . 66%m 21:59

<« Petar Petrovi¢ " : <« Petar Petrovic .

' Petar Petrovic je Ha CurHany, kaxuTe 3apaBo! ' Petar Petrovic je Ha CurHany, kaxuTe 3apaBo!
Zdravo! Zdravo!
8MuHyTa v @ 8MuHyTa v @

Zdravo! Zdravo!
& 8 muHyTa & 8 muHyTa
@ Mowarsbn CurHan nopyky a @ @ Mowarsbn CurHan nopyky a @
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Mobilni kutak

A 5% 22:00
("

Mpe6aummo ce Ha CurHan http://
sgnl.link/TLoIMUI
Ned 22.52 v/

@ Mowasbu CurHan nopyky G @ @ Mowasbun HeobesbeheHn CMC E @

Slika: boje u prepiskama

Moguce je promeniti pozadinsku boju u prepisci. Takode, odabirom menija i
potom opcije sve slike, moci cete da pregledate sve slike koje ste ikada
razmenili sa sagovornikom. Od multimedijalnog sadrZaja mozete poslati sliku,
zvucni zapis, video zapis, i podatke nekog kontakta. Unos tih sadrzaja vrsi se
pritiskom na spajalicu koja se nalazi desno od polja za unos teksta. Sliku treba
odabrati iz galerije ili je naCiniti kamerom telefona, za Sta takode postoji precica
(ikonica kamere u donjem desnom uglu). U poruku je mogude uneti tzv.
emotikone, a Signal ima pet kategorija sli¢Cica. Ne morate brinuti o prekomernoj
potrosnji svojih ,kilobajta” jer mozete podesiti da se samo slike preuzimaju dok
koristite mobilni internet, a svi ostali sadrzaji preuzece se kad se budete povezali
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na beziCni internet. Bitna opcija je onemogudavanje preuzimanja sadrzaja u
romingu. Nabrojanim trima opcijama mozete pristupiti iz glavnog sucelja
odabirom menija, zatim postavke, pa ¢askanja i mediji.

< hackatba U Meauju < [lpuBaTHOCT & loctaBke
GYIOTIREVSMADEMERTTIA Omoryhu nosnHKy n CMC u MMC
YKIbyuu eKpaH 3aksbyyasatba 3a nopyke UcKsbyueHo
Ha Mo61nHOM UHTepHeTY
Cnvke
‘ Ob6aBelTaBatse
. = YKrbyyeHo
Ha 6exunuHoj
Cnuke, 3ByK, Bupeo rlpMBaTHOCT
3aK/byyaBatbe N03MHKOM UCKIbYYEHO,
Y poMuHry obesbefjerbe ekpaHa UCKIbyYEeHO
Huwra
v Wsrnen
CKPARUBAHSE NMOPYKA Tema CBeTna, Jeauk Serbian cpncku
Bpuwn cTape nopyke BesbeaHoCT ekpaHa
AyTomatcko 6pucatbe CTapux nopyka BROKMatbe CHUMKa eKpaHa y Criucky !l hackara n Meanmn
Kajja npenucka npefje HaBefieHy AyXUHY HeAaBHUX anauKauvja v yHyTap
annukauvje
0 vpenaju

BnokupaHu KOHTaKTn

{} Hanpegro

Spomenuli smo da podrazumevano nije moguce naciniti snimak ekrana. Mozete
ugasiti tu opciju odlaskom na postavke, privatnost, a zatim iskljuciti stavku
bezbednost ekrana. Ostale sigurnosne opcije su pregled blokiranih kontakta i
zaklju¢avanje Signala, kada je nakon odredenog vremena, koje sami podeSavate,
neophodno uneti lozinku.

Zakljucak

Slazemo se sa tvorcima Signala da je jednostavan i efikasan. Signal ima mnogo
da ponudi, slobodan je i besplatan — objavljen je pod Gnuovom Opstom javnom
licencom. Zavisi kako se stvar posmatra: nekome ¢e odgovarati to Sto je malo
ljudi Culo za Signal, a nekima to smeta jer neCe imati s kim da se preko njega
dopisuju. Vama preostaje da isprobate ovaj sjajan program i, ako imate
strpljenja, da saCekate da se objavi stabilna verzija za racunar.
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