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Pakleno leto 2015. i Balkon

Preziveli smo jedno od najpaklenijih leta do sada. Cak i najstariji ¢lanovi redakcije
se ne secaju leta sa ovolikim brojem tropskih dana sa temperaturom iznad
trideset pet stepeni u hladu. Vremenske prilike su zaista bile ,paralisuce”. U
takvim uslovima normalan ¢ovek misli samo na to kako da pobegne i rashladi se u
nekoj vodi (reci, jezeru, moru ili lavoru).

Nije tajna da Casopis svake godine u letnjem periodu ima problema. Godisnji
odmori, raspust i visoka temperatura dovode do toga da se redakcija ,razbezi" i
tada ne mozemo da funkcioniSemo na uobicajeni nacin. Mozda nam je trebalo
mnogo vremena (tri godine) da shvatimo, ali naucili smo lekciju. Letnje vreme je
vreme za objavljivanje vec pripremljenih serijala (specijalnih izdanja ¢asopisa), a
ne za redovne brojeve. Specijalna izdanja zahtevaju mnogo manje ljudi od
redovnih brojeva, a i dalje odaju utisak da casopis funkcioniSe i korisni su jer
obuhvataju serijale koji su objavljivani u vise redovnih brojeva pa korisnik ima na
jednom mestu zaokruzene najvaznije teme koje je ¢asopis objavljivao.

Letnji period ne uti¢e samo na redakciju. Po statistici preuzimanja Casopisa se vidi
da je u tom periodu i manje Citalaca. Sve to ukazuje na neophodnost promene
politike ¢asopisa u ovom periodu. Ove godine ovaj dvobroj je presedan za ¢asopis.
0d slede¢e godine to Ce biti uobitajena praksa. U letnjem periodu ¢emo
objavljivati jedan dvobroj, a prazninu ¢emo popuniti specijalnim brojem.

Sreca za Casopis, a takode i za celokupnu zajednicu slobodnog softvera u Srhiji,
Sto je nakon ovog opuStenog letnjeg perioda organizovan Balkon (BalCCon -
Balkanski kompjuterski kongres). To je dogadaj koji ima isti znalaj za zajednice
slobodnog softvera kao Egzit (EXIT) za rokere ili Guca za folkere. Mozda toga jos
nismo svesni, ali to je zaista tako. Ovaj dogadaj vraca snagu, energiju i veru u
slobodni softver i da ono Sto svi zajedno radimo ima smisao na svetskom nivou.
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Balkon je vrSnjak LiIBRE! ¢asopisa i prolazi kroz iste razvojne faze. Prve godine je
bio sre¢an samo zato Sto je organizacija uspela. Druge godine je bio sre¢an Sto je
uspeo da ponovi uspeh. Tre¢a godina je prelomna, tek sad mogu da se uoce
nedostaci, da se podvuce crta i ispravljaju sve greske koje se ponavljaju iz godine
u godinu. Radni naslov ,Tre¢a sre¢a” upravo odslikava pravo stanje i ako dozivi
(nemamo razloga da u to sumnjamo) Cetvrto izdanje, to nece biti plod srece nego
promisljenih akcija koji su plod steCenih iskustava i ispravljanja svih dotadasnjih
gresaka.

Vreme je sad da svi prihvatimo Balkon kao nas Egzit i Gucu. Za takav dogadaj
treba se pripremati cele godine i to ne samo kao organizator (unaprediti
organizaciju svako prema svojim mogucnostima a u koordinaciji sa glavnim
organizatorima), ve¢ i kao posetilac. Ako ve¢ ne mozemo pomoci samu
organizaciju dogadaja, svi mozemo da se pripremimo, da platimo ulaznicu i na taj
nacin finansijski pomognemo organizaciju sledeceg Balkona.

Sreca ¢e pomoci ,TreCoj sre¢i” da protekne u najboljem redu. Na nama je da se
tamo okupimo i u direktnim susretima razmenimo misljenja kako sve unaprediti i
tako da vratimo malo poljuljanu energiju u projekat slobodnog softvera u Srbiji.
Dokazali smo da kvalitetnih pojedinaca i pojedinacnih projekata imamo, samo
treba da unapredimo organizaciju svega i vise radimo timski. Dosadasnje iskustvo
pokazuje da pojedinacni nastupi nisu dovoljni za postizanje bilo kakvog cilja. Za
bolje rezultate potreban nam je timski duh.

Razvijajmo timski duh i u oblasti koja nije plodno tle za isti. Programeri su poznati
kao jaki individualci. Sa druge strane, slobodan softver zahteva timski rad.
Kongresi poput Balkona su idealna mesta da se individualci udruze i da razviju
timski duh u interesu svih. Vidimo se na Balkonu, posle nam mozete pisati vase
utiske sa njega na nasu vec¢ poznatu adresu libre [et] lugons [dot] org.

Do sledeceg broja,
LiIBRE! tim


mailto:libre[et]lugons[dot]org
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23.jun 2015.

Adobi razvija slobodan ®
korisnicki interfejs za dizajn

aplikacija
Adobi je najavio da razvija interfejs koji se bazira

na HTML5 za dizajn aplikacija i veb sajtova, pod

slobodnom licencom. Ad b
Koristan link: http://.mp/1ELONwWE 0 e

24. jun 2015.

C++11 mogucnosti

Od verzije 5.7, Kjut (Qt) e koristiti vise
mogucnosti iz C++11.

!
Kjut ¢e koristjti moderne ) 'l

Koristan link: http://t.co/tQKvO8taoU

24.jun 2015.

Saradnja Red Heta i
Samsunga

Ove dve kompanije su se udruzile na polju

mobilnih tehnologija. red hat

Koristan link: http://t.co/7mXqNxUR6g @
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25. jun 2015,

Eklips razvajno okruzenje
dobija podrsku za Doker

Ovo okruzenje dobija podrsku za Doker od
verzije 4.5. s 4 eC“pse

Koristan link: http://t.co/jcrkZFOqwQ

9. jul 2015.

Fakultet tehnickih nauka u
Novom Sadu ¢e na svom RT-
RK odseku preci na slobodan
hardver

Odsek za raCunarsku tehniku i raCunarsku
komunikaciju FTN-a prelazi na upotrebu Razberi-
Paja i Arduina na svojim laboratorijskim
vezbama.

ARDUINO
Koristan link: http://j.mp/1PXSWSl

20. jul 2015.

Vizual Studio ¢e imati
podrsku za Linuks

Majkrosoft je najavio da Vizual Studio od nove DQ Visual Studio
verzije ima podrsku i za Linuks.

Koristan link: http://t.co/zrDYYHdz7L
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20. jul 2015.

Objavljen GCC 5.2

Objavljena je nova verzija ovog popularnog
slobodnog prevodioca.

Koristan link: http://t.co/xw283LI8zD

24.jul 2015,

C-mejk 3.3 objavljen

Objavljena je nova verzia C-mejka (CMake), CMake
sistema za prevodenje i distribuciju slobodnih Cross-platform Make

softverskih reSenja.

Koristan link: http://t.co/frg0s21hZZ

4. avgust 2015.

Bro, softver za zastitu koji se
nalazi na vecini sistema vlada (ORKSECUR
i kompanija, puni dvadeset —
godina

Pre tacno dvadeset godina Vern Pekson je tokom
svojih doktorskih studija napisao softver koji ¢e
postati jedan od nezaobilaznih alata na
sistemima americke vlade.

Koristan link: http://j.mp/IM6EAe]
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Puls slobode

U Novom Sadu Ce se, od 11. do 13. septembra u Muzeju savremene umetnosti
Vojvodine, odrzati treCi po redu regionalni hakerski kongres pod sloganom
,Balkon 2015 - Treca sre¢a” (BalCCon2k15 - Third time's a charm). Prvi je imao
naziv Prvi kontakt, drugi je bio nastavak pa smo ga nazvali Drugom bazom, a
nadamo se da tredi biti upravo treca sreca.

Program kongresa obuhvata brojne prezentacije, radionice kao i predavanja iz
oblasti bezbednosti racunarskih sistema, sa posebnim osvrtom na drustveno-
politicke teme, poput zastite privatnosti na internetu, slobodnog softvera,
programskih jezika, razvoja aplikacija i brojnih drugih. Predavadi su poznati i
priznati pripadnici hakerskih zajednica iz celog sveta.

Organizatori kongresa su novosadsko udruzenje korisnika Linuksa, ,LUGONS”, i
Fondacija Vau Holand (Wau Holland) iz Hamburga. Osnovni cilj udruzenja su rad
na boljitku drustva i podsticanje koriéc’enja GNU/Linuks sistema, kako u
preduzecima, tako i kod pojedinaca i entuzijasta. LUGONS je podrska svim
korisnicima Linuksa, kako u Novom Sadu i Vojvodini, tako i u celoj SrbIJI Clanovi
udruzenja nastoje takode da podignu svest o informatickoj kulturi i promovisu
besplatan i slobodan otvoreni softver.

(LUGONS

| UDRUZENJE LINUX KORISNIKA NOVOG SADA

,Balkon"! je zamisljen tako da postane centar hakerske zajednice u regionu, za
sve one koji finansijski nisu u mogucnosti da posecuju druge kongrese u Evropi i
SAD-u. Ovakva manifestacija neophodna je na Balkanu, kako bi se obezbedilo
mesto na kome se jednom godisnje razmenjuju novosteCena znanja, sastaju mladi
puni ideja i stariji puni iskustva i znanja; da se upoznaju, povezu i ohrabre svi koje
raCunari, mreze, sigurnost i nekonvencionalan nacin razmisljanja zanimaju, a
nemaju gde da dobiju Zeljene informacije. Time bi se u samoj hakerskoj zajednici

1 Balkon” (BalCCon) - Balkanski racunarski kongres
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podizao nivo strucnosti uz vodstvo starijih kolega, a i reSio bi se problem
nemogucnosti da se dopre do prostora i vremena da se sopstveni radovi
prezentuju. Dovodenje poznatih i priznatih ljudi da odrze predavanja omogucava
ljudima iz regiona da ih vide uzivo i da diskutuju sa njima o temama koje ih
zanimaju. Balkon zeli da priblizi svet studentima koji se interesuju za haktivizam,
slobodni kod i tehnicke nauke, ali i svim mladima kojima su ove i srodne teme
interesantne. Na ovaj nacin, mladi imaju priliku da predstave svoje radove ukoliko
su zanimljivi, inovativni i u skladu sa moralnim nacelima za koje se zalaze cela
zajednica okupljena oko slobodnog koda.

Pogledajmo sada ko su predavaci. Hakeri, to jesu. Haker je onaj ko svoje znanje o
raCunarima Zeli da prenese i podeli sa drugima.

Dodite, jer u suprotnom propustate priliku da Cujete, upoznate i druzite se sa
sledec¢im predavacima:

Voja Antonic:

Da li se neko seca Casopisa ,RaCunari u vasoj
ku¢i”, pa joS prvog broja, sve sa opisom
samogradnje racunara Galaksija? Upoznajte
licno njenog tvorca. ReSen je da podeli sa vama
svoje znanje o elektronici, lemljenju i da
zajedno sa njim napravite svoju konzolu za
igranje.

Bernd Fiks (Bernd Fix):

Haker iz Berlina koji je 1986. godine pristupio u
Haos kompjuter klub (Chaos Computer Club).
Tvorac prvog demo virusa koji je objavljen u
Casopisu DatenSlojder (Datenschleuder). DrZi
se maksime pravog hakera: Ne petljaj se u tude
podatke!2. Ovaj put na Balkonu (BalCCon) ce
drzati radionicu za novinare - Situation
Awareness for Journalists, gde ¢e svi

2 Don't mess around with other people's data.

11
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Puls slobode

zainteresovani novinari imati priliku da se upoznaju sa novim nacinom
prikupljanja informacija i njihovim upravljanjem, te zastitom digitalnog identiteta.
Takode, bice predocena vaznost tehnologija u danasnjem radu.

Travis Gudspid (Travis
Goodspeed):

Zar ga je potrebno dodatno predstavljati?
Promoter Balkona po celom svetu, i posle prvog
Balkona, opet ga mozemo videti u Novom Sadu,
ovoga put sa temom Poliglote u radio-
amaterizmu (Polyglots in Amateur Radio), gde
¢e govoriti o radio signalima i modulaciji.

Aluk (Aluc):

Organizator Bisajdsa (Bsides) u Berlinu, kod nas Ce odrzati predavanje pod
sledecim nazivom: Ne lazite me (don't lie to me). Zvuci interesantno, nadamo se
da vas je zainteresovao.

Virus (Vyrus):

Specijalan gost iz SAD-a, dodite da Cujete njegovo predavanje (Go)ne Phishing, o
zastiti od pecanja kao napada na racunarski sistem uz pomoc prevare korisnika.

Mari Gitbib (Marie Gutbub):

Rodena u Francuskoj, studirala novinarstvo u
kulturi na Berlinskom Univerzitetu umetnosti.
Od 2014. godine Mari organizuje Kriptoparti
(CryptoParty) u Berlinu i Sirom Evrope, SireCi
svest o privatnosti kroz razgovore i radionice.
Ona takode drzi predavanja o bezbednosnim
informacijama za novinare na nekoliko
univerziteta. Kao slobodni novinar, ona pise,
izmedu ostalog, i za Frajtag3. Kod nas Ce drzati
viSe radionica i predavanja: Kriptoparti mora

12
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umreti, Dolazim u miru (CryptoParty must die, | come in peace) i mnoga druga.

Peter Bubestinger (Peter Bubestinger):

Koordinator od 2008. godine u Fondaciji
slobodnog softvera Austrije, kao i voda projekta
i programer u oblasti digitalizacije audio-
vizuelne arhive od 2002. godine. Stekao je |
prakti¢no iskustvo u radu sa arhivima velikih F8
institucija kao Sto su austrijska Medijatek
(Mediathek), RTV Slovenije, SRTC (Sudan), Glas |
Vijetnama, Kolos (Brisel), ORF, fonoteka
Nacional (Meksiko) i druge. Trenutno je glavni
programer DVA-ProfeSna (DVA - Profession) -
reSenja za video digitalizaciju  arhive,
koris¢enjem slobodnog softvera i slobodnog koda. Od 2008. godine je Clan ekipe
,Fondacije slobodnog softvera Evrope” (FSFE) i trenutno koordinira njihove
aktivnosti u Austriji, a drzac¢e predavanje Ciji je naziv FFmpegov video kodek
bez gubitaka FFV1 (FFmpeg's FFV1 lossless video codec).

Bi¢e prisutni i mnogi drugi koji su podjednako interesantni kao prethodno
navedeni predavaci.

Sta jos redi osim - dodite, ¢ujte, vidite i probajte!

Lista predavaca nije konacna, ali je mozete pratiti na:
https://2k15.balccon.org/speakers/speakers.htm

Ukoliko smo vas zainteresovali da prisustvujete kongresu, rezervisite i kupite
kartu na sajtu https://tickets.balccon.org Takode, ukoliko imate pitanja, mozete nam
se javiti na adresu elektronske posSte orga at balccon.org.

ViSe o programu i organizaciji na: https://balccon.org .

Zvanicni nalog na Tviteru: @BalCCOn

3 Der Freitag - ®pajTar, memacki nedeljnik.
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Dodaci za Openofis i Libreofis
koje zivot znace

eoAp%ﬁQfﬁcem [ LibreOffice

The Document Foundation

Autor: Dejan Maglov

Ne mozemo zamisliti nijedan iole ozbiljan tekstualni procesor bez dodatka za
automatsku proveru ispravnosti pisanja na engleskom jeziku (eng. spellcheck).
Englezi nisu imali svog Vuka Stefanovica Karadzi¢a i ne piSu onako kako govore.
Cak i bolje obrazovani Englezi nisu uvek sigumi kako se poneka re ispravno
speluje i zato im je neophodan dodatak za proveru ispravnosti pisanja. Oni bi
odbacili svaki tekstualni procesor koji ga ne bi imao.

Sa druge strane, mi smo skloni da se zadovoljimo bilo kakvim tekstualnim
procesorom. Ne samo 5to nam ne nedostaje dodatak za proveru ispravnosti
pisanja, ve¢ vrlo Cesto zaboravljamo da isklju¢imo englesku proveru pisanja i
autokorekturu. Zato nam se deSava da u prepiskama imamo automatski
ispravljeno slovo ,i” tako da je svako ispisano velikim slovom. Stavise, ne
koristimo ni nasu Cirilicu a ¢esto ni nasa latinicna slova, nego pisemo ,0SiSanom”
latinicom. U neformalnoj prepisci to mozda i nije neki problem, ali u formalnoj
prepisci to je nepismeno.

Da li Cinjenica da pisSemo kako govorimo znaci da nam nije potrebna provera
ispravnosti pisanja? Nase je mislienje da nam je itekako potrebna. Ljudi smo i
gresimo u svemu pa i prilikom kucanja. ,Gutamo” slova, permutujemo slova,
nedovoljno poznajemo nasu gramatiku, a i pitanje je koliko ispravno govorimo.

14
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00oTransit i pravopis

Ni najbolji dodatak za proveru ispravnosti pisanja nas nece zastititi od svih
mogucih greSaka, ali ih moze smanijiti i uciniti nas malo ,pismenijim” nego Sto
jesmo, Sto moze da nam znaci prilikom formalne prepiske (pisanje molbi, zalbi,
zahteva i aplikacija).

Osim provere ispravnosti pisanja, Srbi imaju joS jedan problem koji se moze resiti
dobrim dodatkom za tekstualni procesor. Englezi pisu samo jednim pismom,
latinicom, a mi se sluzimo latinicom i Cirilicom. Nama je neophodan i dodatak za
brzo preslovljavanje teksta iz jednog u drugo pismo.

Po ustavu Srbije zvani¢no pismo u Srbiji je Cirilica pa je obavezno zvani¢nu
prepisku sa drzavnim organima vrsiti na Cirilici. Muka je ako ve¢ imamo barem
pola teksta pripremljeno na latinici. Prekucavanje na Cirilicu je tesko, te je jedan
laki preslovljava¢ neophodan svakom tekstualnom procesoru.

0OoTranslit i Pravopis i hifenacija za srpski jezik
(¢irilica i latinica)

Q § .
D LiUieOfﬂCE Cnobonnnjn n 6osbm, Nnbpeoduc Ha cpnckom

The Document Foundation

Hacnoswa ~ Hosoct!n  Mpeysumarse  Mojpwka | Jojaum | Kowtakt  English

MoryhHOCTH /IiBREOMHCa MOXKETE MROLUMPUTY KOPVICHHM AOAALIME, [OAAN C& MPEY3IMay Y 08 MMky NaKeTa 1 MHCTapaly
38 JEHOT KOPWCHNKE UM AEJbEHO 38 CBE KOPUCHYKE Ha CACTEMY. BIlWE O VHCTANAUUM A0aTaKa MOXeTe MATATH Ha
chopymy

Haww HajnonynapHuju AopaLn

MNpoBepa nucamwa
W npesom peun

/ 000TpaHC/UT o Bpoj crioBuMa
( Eroua
Y[ Mpecnosrsapare Erperite Crapu gogaTak plika 3a cprckin
Rrpunue y - SLOVAL u Hosu (enrn. spellcheck n
naTuHmLly Bes uyke [Text nopaTak 23 hyphenation).

Mogpuw n
NUMBERTEXT 32

SuBpeodic

yrcuuie 3a Nubpeodhne Cale, uenne

Problem reSavanja ovih problema na tekstualnim procesorima postoji odavno. Prvi
je kompletno resenje ponudio projekat RAS i njegov kreator R. Simic. RAS je resio
probleme provere pisanja, preloma rei na kraju reda, preslovljavanje i to za
Majkrosoft Ofis. Najveci problem sa RAS-om je bio u tome Sto je to vlasnicki
komercijalni softver i zbog toga nije bio u masovnoj upotrebi. lako nije bio skup,
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Predstavljamo

ipak je bio vezan samo za jednu masSinu i samo jedan operativni sistem. Svaka
reinstalacija sistema bi ponistila licencu Sto je onda povlacilo ili novu kupovinu
RAS-a ili kontaktiranje sa vlasnikom kako bi se dobio novi serijski broj. To je sve
bilo suviSe komplikovano i zbog toga projekat nije masovno zaziveo.

Ne znamo koliko je RAS doneo finansijske koristi svom vlasniku, ali znamo da je
doneo prilicno nevolja korisniku. Zbog RAS-a i slicnih komercijalnih programa
korisnici su izbegavali da reinstaliraju svoje operativne sisteme da ne bi ponovo
morali da placaju te programe. Zato su ,krpili” i ,leCili" ve¢ prilicno ,busne” i
virusima zarazene operativne sisteme.

Jedan ovakav alat zato mora da bude slobodan softver, a to podrazumeva i
slobodan tekstualni procesor. Ovo nije samo pitanje softvera nego opste kulture
celokupne nacije.

Prvi slobodni dodatak ,00oTranslit” za Openofisovog
Pisca i tabelarni proracun (Kalk) razvio je Aleksandar
UroSevi¢ iz Kragujevca u maju 2008. godine. Svojim
dodatkom je resSio brzo preslovljavanje oznacenog ili
celokupnog teksta dokumenta iz Cirilice u latinicu i
obrnuto. Ovaj dodatak je postao zvanitni dodatak za
Openofis (kasnije, Libreofis) i moze da se preuzme sa
sajta projekta ili sa stranica dodataka za Libreofis .

Drugi slobodni dodatak Openofisovog Pisca ,Srpski
pravopis i hifenacija (Cirilica i latinica)” (Serbian (Cyrillic and Latin) Spelling and
Hyphenation) razvio je Goran Raki¢ u decembru 2008. godine. Ovaj dodatak
uvrséen je u zvanicne dodatke za Openofis (Libreofis) i reSio je problem provere
pisanja i preloma reCi na kraju reda. Moze se preuzeti sa stranica dodataka za
Libreofis .

Instalacija dodataka za Libreofis

Verujemo da vrlo malo ljudi ne zna kako se instaliraju dodaci u Libreofis, ali ¢emo
ipak ukratko pojasniti proces za one koji to ne znaju.

Dovoljno je samo preuzeti datoteke sa ekstenzijom OXT i otvoriti ih Libreofisom
(Open with... - Otvori pomocu...). Sve ostalo je po principu Dalje/Dalje/Dalje/Kraj
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(eng. Next/Next/Next/Finish). Ponovnim pokretanjem Libreofisa dodatak ce
postati aktivan, a ostalo je da eventualno promenite podeSavanja u samom Piscu,
na primer da postavite srpsku Cirilicu (ili latinicu) kao podrazumevani jezik za
proveru pisanja i uzivate u blagodetima koje provera ispravnosti pisanja donosi.

Pravopis i hifenacija za srpski jezik (Cirilica i
latinica)

e oﬁénOfﬁce‘" @EXTENSWNS Exgleh Frangsls Doutsch seareh

Home | Search | Templates | Get Apache OpenOffice | Extensions Wik | Login

Serbian (Cyrillic and Latin) Spelling and
Dictionaries Hyphenation

Highest Rated
Most Popular View | Relsases

Most Recent

Application:
Tags: | Ditic

Screenshots: | hitpi/cev e

Source code: |t

Post date:  Tusschy, 18 Novs

Statistics Week: 35 - Month: 128

Mpoaepa nucarka i Npenom peun aa cprckw jeawk (lat, hup)
prelom redi za srpski jezik (lat, fup)

Gaawajre Buwe 0 cpnckoj nokanusauwu naxera LibreOffice Ha
hitp #/sr.libreoffice. org

aauuy naxera Nnpeocpuc.

AyTopu npowwperea cy Munow Monosnh (gpopac Ha gmail Tasxa com) u Mopar Paxun (grakic Ha devbase
TadKa net) ka0 HaCTaBaK Ha nakeT rs4000 Koju j& N3ga0 Anekcangap Ypowesuh (urke.dd Ha urosevic Tauka

net)
Mpoaepa nucarsa je 2ackosana Ha cpnckomn Hunspell pesnnky kojn o 2005. roanwe npupefiyje Mopan Pakuh
(http:/ick etidict-sr/). Passoj HOBOT U3RAIbA NPOBEPE NMCArba OABM[A CE HA [ABHO] AOMMCHO] ANCTH
http:/igr le.com/group/proverapisanja

aaaua aa TeX koje je
2008, romvHe.

n Ha xpay pega oy MpeyaeTh 1a
garvih (dejan wa hello-penguin T

Pacnakosan cagpsxaj ogor npowwpersa (Hunspell pessuwu, Hyphen o6pacuw) 3a ynoTpey y apyrum
MIPOTpAMANA MOXETE peyaeT ca oge CTPaHMLE

For the use with other software preducts, package content (Hunspell dictionaries, Hyphen patterns) can be

Ovaj dodatak radi tako Sto uporeduje svaku otkucanu re¢ sa svojim ugradenim
reCnikom. Recnik sadrzi veliki broj re¢i sa svim podvarijantama (razli¢iti rod, broj,
padez i glagolski oblik). Ukoliko dodatak pronade otkucanu re¢ u recniku,
pretpostavlja da je ona ispravno otkucana, a u protivnom je sumnjiva i podvlaci
je. Jasno je da je vrlo tesko pripremiti savrSeni srpski recnik koji ¢e sadrzati sve
moguce reci sa svim varijantama. Zato postoji jednostavan postupak dodavanja
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Predstavljamo

novih reci u taj reCnik kada je korisnik potpuno siguran da je ona ispravna.

Dodatak nije savrSen. Ne moze da prepozna kontekst redi u recenici i ne
prepoznaje slovne greske poput ,ku¢a” - ,kuca”. Obe reCi su za dodatak
ispravne, to jest nalaze se u recniku. U ,kuci” se ne moze Ziveti niti se ,kuca”
moze proSetati. Ovakve greske sam korisnik mora da otkrije i ispravi. Ovo nije
boljka samo naseg dodatka za proveru ispravnosti kucanja, nego je to generalna
boljka svih dodataka za proveru ispravnosti kucanja na svakom jeziku. Jedino su
neki jezici podlozniji ovakvim greSkama od drugih, jer imaju viSe reci koje su
sli¢ne, a imaju potpuno razlicit smisao.

OOoTranslit

Pogelak  Oprojektu  Zadaci  Preuzimanje  Instalacija  Impresije  Pitanja  Kontakt

OOoTranslit 0.4.1

Objavljeno 25/02/2012 od strane OOoTranslit

Citave dve godine posle objavljvanja stabilne verzije 0.4.0, morao sam

da objavim verziju 0.4.1 koja otklanja gresku pri upotrebi OOoTranslita u ]

LibreOffice 3.5 (predpostavijam i u paketu OpenOfiice.arg), koja se
ogleda u tome da preslovljavanje iz latinice u diriicu u Cale dokumentu ne s y

moze da bude zavreno ispralvjanjem termina koj sadrze par ,NJ* — ® hnpranuy
Nastavite sa &itanjerm -

@® lnaurivue] nauHmuy
yusci = yuscli
CIRsCll cRscil

HOBUHAPEKOT HOBUHAPCKM

Ovaj dodatak je specijalizovan za brzo preslovljavanje celog ili dela teksta.
SavrSeno radi preslovljavanje iz Cirilice u latinicu jer srpsku cirilicu odlikuje
osobina da uvek ima samo jedno slovo za jedan glas Sto nije slucaj sa srpskom
latinicom (,/" - ", ,nj" - " i ,dZ" - ,u"). NesavrSenosti u preslovljavanju sa
srpske latinice u Cirilicu upravo proizilaze iz problema postojanja dva slova za
jedan glas. Postoje retki primeri kada ,/ " nisu ,/j", ,nj" nisu ,nj" i ,d 2" nisu ,dz".
Vedinu tih izuzetaka je autor OOoTranslita identifikovao i automatski primenjuje,
ali je i dalje ostalo nekoliko neidentifikovanih izuzetaka na koje korisnici treba da
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obrate paznju i provere tekst nakon preslovljavanja iz latinice u dirilicu, a u tome
im moze pomoci prethodni dodatak (Pravopis i hifenacija za srpski jezik).

Za kraj

| pored nesavrsenosti ovih alata, oni su veoma korisni. Smanjuju broj gresaka i
olakSavaju Zzivot prilikom primene oba srpska pisma. Ovi dodaci su slobodni,
otvorenog koda, besplatni i za slobodne tekstualne procesore (Openofis i
Libreofis) koji rade na svim operativnim sistemima. Ako i postoji opravdanje za
koris¢enje komercijalnih i viasnickih operativnih sistema jer ne postoje alternative
za neke vidove primene racunara, za koriS¢enje vlasnickih kancelarijskih paketa
skoro da nema opravdanja. Sa ovim dodacima specificnim za srpski jezik slobodni
kancelarijski paketi programa su mnogo korisniji od nalickanih vlasnickih bez
ovakvih dodataka.

Na kraju bismo jos pomenuli probleme domace zajednice slobodnog softvera. Cini
nam se da se mozemo sloZiti da su ovakvi projekti od nacionalne vaznosti, a,
nazalost, oni nikad nisu bili podrzani na pravi nacin ni od drzavnih organa, neke
drzavne institucije koja se bavi informatikom i kulturom, a ni od same zajednice
slobodnog softvera. Projekti mozda jesu mali, ali su znacajni i mogli bi da se
dodatno unaprede. Do toga, nazalost, nece doci jer, osim entuzijazma pojedinaca
koji su projekte podigli na noge, nema nove motivacije da se oni i unapreduju.

Naglasavamo i probleme u koje je upao projekat OOoTranslit pre oko godinu dana
kada je pretilo da potpuno bude ugasen i izbrisan iako jos uvek funkcionise. Jedno
je razviti alat za sopstvene potrebe i velikodusno ga pokloniti na koris¢enje svima
kao slobodan softver, a drugo je dodatno placati i odrzavati ga o sopstvenom
trosku bez dodatne motivacije. To se upravo dogodilo OOoTranslitu i umalo nije
potpuno ugasen projekat i njegov sajt. Da nije bilo LUGONS zajednice da ga
preuzme, danas ne bismo pisali 0 ovom dodatku.

Ovaj tekst posvecujemo svim malim projektima bez kojih oni veci ne bi bili
moguci.
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Kako proslediti Iks preko sigurne
skoljke?

Autor: Aleksandar Bozinovic¢

Osnovni pojmovi

U informatickim tekstovima, neretko onim koji se ti¢u otvorenog softvera, koriste
se akronimi - skracenice koje nastaju sazimanjem vise re¢i u jednu. Vremenom i
ponavljanjem akronima nestala je potreba (nemarnost autora, prim.aut.) da se,
makar u fusnoti, navede njegovo znalenje. Skoljka (eng. Shell) je naziv za
program, odnosno interfejs za pristup uslugama racunarskog sistema, poput
pokretanja programa, kretanja kroz sistem datoteka i upotrebe usluga
operativnog sistemal. Skoljka kao spoljasnji omotal mekusaca_opisuje jednu
dodirnu povrsinu izmedu korisnika i srzi operativnog sistema. Skoljka nam je
poznata pod nazivom terminal. Dva raCunara preko sigurne Skoljke ostvaruju
sigurnu vezu koja se oznacava terminom tunel. Iks je deo slenga i oznatava
graficki prikaz svega na ekranu. Pun naziv je sistem prozora Iks (lat. X i X11) i to
je protokol za prikaz sistema prozora na ekranima koji se baziraju na pikselimaz.
VNC (eng. Virtual Network Computing) je softver koji prenosi graficki prikaz
udaljenog racunara, koji se oznacava kao server, lokalnom raCunaru, koji se
oznacava kao klijent. Istovremeno komande tastature i misa sa lokalnog racunara
prenosi udaljenom racunaru. Ukratko, VNC se koristi za kontrolisanje udaljenog
raCunara.’

1 https://sr.wikipedia.org/wiki/Jbycka (payyHapcTBO)
2 https://sr.wikipedia.org/wiki/X_Window_System
3 https://de.wikipedia.org/wiki/Virtual_Network_Computing
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Ll | ghioncviewer

Connect to a remote desktop (VNC)

Server (:port): [ ]

User name: [ ]

Password: [ ]

Add Delete

Connect |

B 192.168.1.1
0:5900

About | | Help | | Quit |

Priprema

Zamislite sledecu situaciju - Zelite da kontroliSete udaljeni racunar, ali ne zelite da
koristite vlasnicke programe kakav je Timvjuver (eng. TeamViewer). VeCina
vlasnickih programa Salje aj-pi adresu (eng. IP) na server i sve se obavlja preko
njega. Ovaj tekst ukratko opisuje relativno jednostavan nacin da se ostvari prikaz
ispisa ekrana sa udaljenog racunara na lokalni racunar u stvarnom vremenu, kao i
kako da se korisniku na lokalnom racunaru omoguci kontrola udaljenog racunara.
Za svrhu ovog teksta koris¢ena su dva racunara na kojima je instaliran Ubuntu.
Najpre je potrebno instalirati pakete openssh-server i xI1lvnc na udaljenom
racunaru:

sudo apt-get install openssh-server xllvnc

Na lokalni racunar neophodno je instalirati VNC pregleda¢, na primer
gtkvncviewer:

sudo apt-get install gtkvncviewer
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Povezivanje

Da biste prosledili Iks, potrebno je da ukucate sledece (takode na udaljenom
racunaru):

x1lvnc -rfbport 5900

Zatim je potrebno u VNC preglednik na lokalnom raCunaru uneti sledece podatke:

server: ip_adresa_udaljenog_racunara:5900
username: korisnicko_ime_udaljenog_racunara

password: lozinka_udaljenog_racunara

Tako Cete otvoriti prozor s prikazom ispisa udaljenog raCunara u kome moZzete
koristiti miS da biste kontrolisali udaljeni racunar. Imajte na umu da prekidom
veze vi prouzrokujete prekid rada programa x11vnc na udaljenom racunaru. Da bi
on ostao aktivan i po prekidu veze, potrebno ga je pokrenuti s dodatkom
argumenta forever.

xllvnc -rfbport 5900 --forever

Prosledivanje porta

Kada se udaljeni raCunar nalazi u mrezi koju regulise ruter, portovi su sigurno
,Zatvoreni”. To se moze reSiti ostvarivanjem tzv. reverznog tunela ili veze (eng.
SSH reverse tunneling). To zapravo znaci da udaljena masSina obezbeduje lokalnoj
masini pristup svom portu. Neka port A bude port lokalne masine, a port B port
udaljene masine. Kada se reverzni tunel uspostavi, preko porta A na lokalnoj
masini pristupa se portu B na udaljenoj masini. Pritom se podrazumeva da su port
lokalne masine i ruter ,ispred” lokalne masine ,otvoreni” (port 22). Port 22 je
inaCe podrazumevani port za sigurnu Skoljku.

Reverzni tunel ostvaruje se sa udaljenog racunara.

ssh -R 12345:1ocalhost:5900

korisnicko_ime_udaljenog_racunaraQip_adresa_udaljenog_racunara

U ovom primeru, 12345 je port lokalne masine (A), a 5900 je port udaljene
masine (B).
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Iks preko sigurne skoljke

Nakon toga, potrebno je pokrenuti x11vnc (takode na udaljenom raCunaru):

x1lvnc -rfbport 5900

Pokrenite VNC preglednik na lokalnom raCunaru i unesite sledece podatke:

server: localhost:12345
username: korisnicko_ime_udaljenog_racunara
password: lozinka_udaljenog_racCunara
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Sigurno brisanje podataka (1. deo)

Autor: Petar Simovic

lako mozda na svojim racunarima nemamo drzavne tajne ili zabranjeni sadrzaj
koji nam lako mogu obezbediti kartu za boravak iza resetaka, ipak, ne Skodi znati
kako se fajlovi na racunarima svakodnevno (ne) brisu i kako ih mozemo stvarno
nepovratno obrisati. Podaci na raCunarima mogu biti smeSteni u razliCite vrste
memorija, pa je nacin njihovog brisanja, kao i samog zapisivanja direktno
uslovljen samim fizickim osobinama medijuma. Ovde ¢emo se pozabaviti
sigurnim brisanjem podataka sa hard diskova i novijih poluprovodnickih diskova
(SSD), kao i sa USB memorija, fles kartica, operativnih memorija (RAM), i tzv.
svop (eng. swap) particija na diskovima.

Uvod

Brisanje fajlova zapravo ne postoji, postoji samo prepisivanje novog sadrzaja na
mesto starog. Da bismo ovo razumeli, moramo znati kako operativni sistem vodi
rauna o tome Sta na disku jeste podatak, a Sta nije. Operativni sistem vodi svoju
tabelu ili dnevnik Sta je gde upisano i koja memorija je na disku slobodna, tako
da kada upisujemo neki podatak, operativni sistem proverava svoju tabelu i vidi
gde ima mesta da se podatak upiSe; prosledi ga disku, i taj prostor oznaci u
svojoj tabeli kao zauzet. Zatim se zapiSe i pokaziva¢ (adresa) na taj podatak na
disku. Medutim, sada dolazi zanimljiv deo. Kada fajl treba obrisati, operativni
sistem samo obriSe pokazivac u svojoj tabeli, i to mesto oznaci kao slobodno, a
podaci na disku ostaju netaknuti dok se preko njih ne upiSe neki novi podatak.
Znajudi ovo, jedino reSenje za sigurno brisanje podataka predstavlja prepisivanje
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Sigurno brisanje podataka

novih podataka preko starih, kako se stari ne bi mogli povratiti.

Hard disk

Za sigurno brisanje podataka na GNU/Linuks sistemima mozemo se posluziti
programom Sred (eng. Shred) koji je podrazumevano ukljuen u sve GNU-ove
distribucije. Treba prvo napomenuti da ovaj program nece obrisati podatak u
smislu da nece biti vidljivo da je fajl tu bio, vec Ce fajl prepisati novim sadrzajem,
ostavljajuci originalno ime fajla u direktorijumu, kao i necitljivi i nepovratni
original prepisan novim nasumicnim sadrzajem. Da biste ovo isprobali, napravite
kopiju nekog fajla i onda ga obriSite opcijom:

shred -v FILE_NAME

Terminal Terminal
petar@Travelmate shred --help 1 @ 1s
Usage: shred [OPTION]... FILE... t. LiBRE-36-lat.pdf LiBRE-37-lat.pdf
overwrite the specified FILE(s) repeatedly, in order to make it harder petar@Travelmate shred -v LiBRE-36-lat.pdf
for even very expensive hardware probing to recover the data. shred: LiBRE-36-lat.pdf: pass 1/3 (random)...
shred: LiBRE-36-lat.pdf: pass 2/3 (random)...
Nandarury arguments to leng options are mandatory for shert options too. shred: LiBRE-36-lat.pdf: pass 3/3 (random)...
-force change permissions to allow writing if necessary petar@Travelmate

terations=N overwrite N times instead of the default (3)
andon-source=FILE get random bytes from FILE
i shred this many bytes (suffixes like K, M, G accepted)
truncate and remove file after overwriting
show progress
do not round file sizes up to the next full block;
this is the default for non-regular files
add a final overwrite with zeros to hide shredding
display this help and exit
--version output version information and exit

13

1f FILE is -, shred standard output.

Delete FILE(s) if --remove (-u) is specified. The default is not to remove
the files because it is common to operate on device files like /dev/hda,
and those files usually should not be removed. When operating on regular
files, most people use the --remove option.

Posle ovoga mozete primetiti da je fajl i dalje ostao u direktorijumu, ali ga ne
mozete otvoriti, a ako ga programom Dif (eng. diff) uporedite sa originalom,
videcete da se fajlovi razlikuju, kao Sto mozete primetiti ako ih pogledate pod
lupom nekim heks (eng. hex) editorom. Naravno, fajl moze biti obrisan koliko god
puta Zelite opcijom n posle koje morate uneti broj puta prebrisavanja fajla, a
podrazumevan broj prebrisavanja fajla je tri, ukoliko nije naznaceno drugadije.
Postoji i opcija z koja dodaje joS jedno prebrisavanje nulama na kraju, kako bi se
prikrilo da je fajl uopSte postojao i bio brisan, mada ovo viSe ima smisla ako posle
uklonite fajl iz direktorijuma i iz kantice za smece.
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Delete Document Viewer

Fle Edt View Go Bookmarks Help

Fle Edt View Go Bookmarks Help

< Jol el v | o, [ ala, A AE = S
Delete % | Downoscs
Home
= Deskiop Lo -
M occme - Q
oo UBRE 35 et URE 36t UsRE 37ty

3 picures.
% Videos

¥ Downlo.

@ Trash

3items, Free space: 205,1 GB ——

LIBRE-36-1at.pdf - GHex

Terminal

diff /home/petar/Laboratory/LiBRE-36-lat.pdf LiBRE-36-lat.pdf| File Edit View Windows Help Originalni fa|j pre brisanja
Binary files /home/petar/Laboratory/LiBRE-36-lat.pdf and LiBRE-36-lat.pdf differ 5 50 44 46 2D 31 2E 34 OA 25 C7 EC 8F A2 0A 31RPDF-1.4.%.....1
petar@rravelnate ] (0000001620 30 20 6F 62 6A GA 3C 3C OA 2F 54 79 70 65 20| © obj.<<./Type
N 00000026[2F 43 61 74 61 6C 6F 67 OA 2F 4F 75 74 6C 69 6E|/Catalog./Outlin

73 20 33 20 30 20 52 OA 2F 50 61 67 65 73 26jes 3 0 R./Pages
20 30 20 52 GA 2F 44 65 73 74 73 20 35 20 364 0 R./Dests 5 0
OA 2F 41 63 72 6F 46 6F 72 6D 20 36 20 30| R./AcroForm 6 ©

>
w
N

OA 2F 4E 61 6D 65 73 20 37 20 30 20 52 0Al R./Names 7 0 R.
[0060BO76[2F 54 68 72 65 61 64 73 20 38 20 30 20 52 OA 2F[/Threads 8 © R./
61 67 65 4C 61 79 6F 75 74 20 2F 4F 6E 65 43[PagelLayout /OneC
6C 75 6D 6E OA 2F 56 69 65 77 65 72 50 72 65[olumn./ViewerPre

>
w
N

Signed s bit: 37 Signed 32 bi:[ 1178882085 Hexadecimal: | 25
Unsigned 8 bit: | 37 Unsigned 32 bit: | 1178882085 [N octal: | 045

Signed 16 bi: 20517 Float 32 bit: [ 1,256404e+04 sinary: 00100101

Unsigned 16 bit:| 20517 Float 64 bit  2.404939¢-57 Stream tength: 5 — [+

) Showlitte endian decoding Show unsigned and float as hexadecimal
offse 0x0
LIBRE-36-lat. pdf - GHex
File Edit View Windows Help Originalni falj pre brisanja
5 50 44 46 2D 31 2E 34 OA 25 C7 EC 8F A2 OA 31RPDF-1.4.%.....1

(00000010620 30 20 6F 62 6A BA 3C 3C GA 2F 54 79 70 65 26| 0 obj.<<./Type
D0000O20[2F 43 61 74 61 6C 6F 67 BA 2F 4F 75 74 6C 69 6E|/Catalog./Outlin
0000036|65 73 20 33 20 30 20 52 0A 2F 50 61 67 65 73 20fes 3 © R./Pages
20 30 20 52 OA 2F 44 65 73 74 73 20 35 20 30(4 © R./Dests 5 0
52 @A 2F 41 63 72 6F 46 6F 72 6D 20 36 20 36| R./AcroForm 6 ©
52 @A 2F 4E 61 6D 65 73 20 37 20 30 20 52 0A| R./Names 7 0 R.
(000B0O762F 54 68 72 65 61 64 73 20 38 20 30 20 52 OA 2F|/Threads 8 © R./
61 67 65 4C 61 79 6F 75 74 20 2F 4F 6E 65 43|PageLayout /OneC
6C 75 6D 6E GA 2F 56 69 65 77 65 72 50 72 65jolumn./ViewerPre

>

>

Signeds bic 37 Signed 32 bit: [ 1178882085 Hexadecimal: 25
Unsigned 8 bit:[ 37 Unsigned 32 bit:| 1178882085 N octal: 045
Signed 16 bit: | 20517 Float 32 bit: [ 1,256404e+04 Binary: [ 00100101
Unsigned 16 bit: [ 20517 Float 64 bit: 2,404939¢-57 Stream Length: 8 -+
(@ Show litle endian decoding Show unsigned and float as hexadecimal
Offset: 0x0

shred -vn 10 FILE_NAME

TaCan broj puta koliko je potrebno da neki fajl prebriSete novim sadrzajem nije
naznacen. Tacnije ovaj magican broj se odreduje i na osnhovu tipa medijuma sa
koga se fajl Zeli obrisati. Na primer, Gutmanova metoda za sigurno brisanje
https://goo.gl/oyCpBn (eng. Gutmann method for secure deletion) prebrisuje
fajlove trideset i pet puta, dok srm (eng. srm) program to radi trideset i osam
puta podrazumevano. Treba napomenuti da je ovo vazilo za diskove iz
devedesetih godina proslog veka, dok se za danasnje diskove, izuzev fle$
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memorija (SSD, USB i SD kartice), preporucuje tri do sedam puta
(https://goo.gl/084snA).

Ukoliko Zelimo da obriSemo fajl tako da se ni ne primeti da je tu pre bio, mozemo
koristiti srm program koga prethodno moramo instalirati.

sudo apt-get install secure-delete

Nakon toga pokre¢emo ovaj program iz terminala komandom srm i briSemo neki
fajl.

srm -v FILE_NAME

T I

pdf LJBRE 36 lat pdf LlBR pdf LJBRE 36 lat pdf LiBRE-37-lat.pdf

pe -help
srm v3.1 (c) )997 2003 by van Nauser / TNC <vh@thc.org> srm v3.1 (c) )997 2003 by van Nauser / THC <vh@thc.org>

syntax: srm [-dflrvz] filel file2 etc. syntax: srm [-dflrvz] filel file2 etc.

Options: Options:
- -d ignore the two dot special files "." and "..".
-f fast (and insecure mode): no /dev/urandom, no synchronize mode.
-1 lessens the security (use twice for total insecure mode).
recursive mode, deletes all subdirectories.
is verbose mode.

ignore the two dot special files “." and "..".
-f fast (and insecure mode): no /dev/urandom, no synchronize mode.
-1 lessens the security (use twice for total insecure mode).
recursive mode, deletes all subdirectories.

is verbose mode.

-z last wipe writes zeros instead of random data. -z last wipe writes zeros instead of random data.

srm does a secure overwrite/rename/delete of the target file(s).
Default is secure mode (38 writes).

You can find updates at http: e thc.org

petar@Travelmate srm -vz LiBRE-36-lat.pdf

srm does a secure overwrite/rename/delete of the target file(s).

petar@Travelmate Labc ory/D [ | [S
Using /dev/urandon for random anut
Wipe mode is secure (38 special passes)
Wiping LiBRE-36-lat.pdf

3

Time se fajl briSe trideset i osam puta (toliko odStampa i zvezdica *), i ne mozete
ga nadi ni u kantici za smece, niti ga mozete povratiti. Naravno, ovo moze trajati
duze, Sto zavisi od veliCine fajla koji se prepisuje novim sadrzajem. Kod srm-a je
podrazumevano sigurno brisanje, i ako ne navedete neke druge opcije, fajl se
prebriSe trideset i osam puta novim sadrzajem. Moguce je takode koristiti i brzo
nesigurno brisanje navodenjem opcije f koja ne ukljuCuje prepisivanje
nasumicnog sadrzaja preko originalnog fajla trideset i osam puta, ili totalno
nesigurno brisanje od samo dva puta ako navedete opciju .

Tre¢i program za sigurno brisanje pod GNU/Linuks operativnim sistemima bi bio
Vaijp (eng. wipe). Njega mozete instalirati na sledeci nacin:

sudo apt-get install wipe

Veoma sli¢an sa srm-om, Vajp prepisuje novi sadrzaj trideset i pet puta preko
originala, ali se posle navodenje opcije -g -Q moze odrediti broj puta prepisivanja
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novog nasumicnog sadrzaja preko originala.

Jo$ jedna slicnost sa srm-om je da se moze zadati ceo direktorijum upotrebom
opcije r, posle koje se zadaje putanja do direktorijuma iz koga Ce biti obrisani svi
fajlovi i svi subdirektorijumi rekurzivno.

/bin/bash
=2 /binvbash 112x16

Travelmate ~/Labora

Travelmate
Travelmate
Travelmate

Ukoliko zelite graficki prikaz (GUI), odnosno da imate ovu opciju za sigurno
brisanje fajla dostupnu samo jednim klikom, moZzete instalirati Vajpov dodatak za
fajl menadzer Nautilus komandom:

sudo apt-get install nautilus-wipe

Tada moZete pokrenuti Nautilus i iz udobnosti fajl menadzera i navigacije misem,
samo jednim desnim klikom na fajl odabrati opciju za njegovo sigurno brisanje.
Samo imajte na umu da je ono podrazumevano podeseno na dve iteracije
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prepisivanja sadrzaja za moderne diskove, Sto lako mozete promeniti u prostoru
koji se otvara pre brisanja fajla na trideset i osam prepisivanja za paranoicne.

<> fHome Laboratory n.m.‘ Q

9 Are you sure you want to wipe "LiBRE-35-lat.pdf"?

If you wipe an item, it will not be recoverable.

 Options 38 (Gutmann method for old disks)

Number of passes:

Fast and insecure mode (| 1 (only protects against software attacks)

Eibeskiop ieRE 34 atpi

nautilus
Wiping files...

(I

Cancel

3 =5

= & Open With Document Viewer -

| UBRE 37atpot
Openith

cw

copy

VoreTo,

comyTo.

Make ik

ename,
© wore toTrash
x
€3 Wipe available diskspace

Ener.

son
8 conpress

Pra
operies LigRe-35-latpdf- selected (2,0 MB)

9 Wipe successful.
Ttem(s) have been successfully wiped.

Close

Last pass with zeros instead of random data

Help Cancel Wipe

Naravno, tu je i Bli¢-bit, (eng. BleachBit) (http://goo.gl/uOep) program otvorenog
koda koji nije objavljen pod Opstom javnom licencom. On za vas osim brisanja
fajlova moze uraditi joS mnoga korisna Cis¢enja nepotrebnih podataka u celom
racunaru, pa je svakako preporuceno i njega koristiti. Ovaj program je namenjen
i za operativni sistem Vindouz, dok je tu i program BrisaC (eng.
Eraser)(http://goo.gl/dYL7). Objavljen je pod OpStom javnom licencom i namenjen
je samo korisnicima Vindouza. Za korisnike Mek OS X postoji program otvorenog
koda ,Trajni brisa¢” (eng. Permanent Eraser) (http://go0.gl/1aQ0Or) koji
implementira  Gutmanovu metodu prepisivanja. Postoji i operativni sistem
namenjen za sigurno brisanje ili bolje reeno, unistavanje podataka pod nazivom
DBAN (eng. Darik's Boot and Nuke) koga mozete preuzeti sa adrese
http://www.dban.org/.

U slede¢em delu ¢emo se viSe pozabaviti fles i operativnim memorijama kao i
svop particijama, a izlozicemo i kratak opis i uputstvo za koriS¢enje DBAN diska.
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Oslobadanje

Komande u GNU/Linuksu (1. deo)

Autor: Danijel Gomola

U ovoj temi pozabavicemo se osnovama Linuksovog komandnog okruzenja.
Prikaza¢emo osnovne komande koje se koriste u svakodnevnom radu u Linuksu.
Ovo je tek prvi deo, ali je za pocetak sasvim dovoljan za korisnike koji su novi u
Linuksu. Pre svega, morate znati u Cemu se i kako se izvrSavaju komande.
Komande se mogu izvrSavati u tekstualnom ili grafickom interfejsu operativnog
sistema (engl. GUI) uz pomoc aplikacije koja dolazi uz Linuks distribucije -
terminal. U terminalu se komande izvrSavaju kada se pojavi tzv. poziv za unos u
obliku donje crte (), kao na slici ispod, i unese naziv komande koju zelimo da
izvrsimo.

fog@libre: ~

Hdaroteka  Ypegw [uctoen [omoh
fog@libre:~5 |
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Najcesce koris¢ene komande

Ako ste shvatili gde se i na koji nacin se izvrsavaju komande, onda se mozete
upoznati i sa komandama koje se vrlo Cesto koriste. Komandi ima mnogo. No, ¢ak
i napredni korisnici Linuksa koriste samo one koje se najceSce koriste. Zato ¢emo
objasniti upravo takve komande.

su

Komanda su je jedna od osnovnih komandi i korisna je u mnogim situacijama.
Obicno se koristi za prelazak medu obicne korisnike ili izmedu obi¢nog korisnika i
superkorisnika (engl. root). Ova opcija je mnogo lakSa nego da se odjavljujete sa
jednog korisnickog naloga pa da se prijavijujete ponovo na drugi. Ovom
komandom mozete se prijaviti kao drugi korisnik bez odjavljivanja sa trenutnog
naloga. Jedini problem je u tome Sto, ako hocete da se prijavite odjednom kao dva
korisnika u terminalu, morate da koristite dva prozora. Problem se resava tako Sto
se prijavite kao drugi korisnik pa, kad zavrSite sa radom kao taj korisnik,
komandom exit vracCate se na prvog korisnika.

Kada hocete da se prijavite kao drugi korisnik, onda ¢ete upisati sledece:

su korisnik2

Naravno, umesto korisnik2 kucate ime korisnickog naloga na koji Zelite da se
prijavite.

Zatim, ako je postavljena lozinka na taj korisnicki nalog, trazice od vas da upiSete
lozinku.

su korisnik2
Password:

Lozinka koju budete kucali nece se prikazivati. Kada je otkucate, samo pritisnite
Enter i bicete ulogovani. Kad vam vise ne bude trebao taj nalog, mozete se lako
odjaviti komandom exit.

exit
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Ako Zelite da se prijavite kao administrator tj. superkorisnik, onda samo otkucajte
komandu su .

su
Password:

Otkucajte lozinku superkorisnika.

pwd, cd, Is

Ove komande su osnovne komande za rad sa datotekama.
Naredba pwd prikazuje u kom se direktorijumu trenutno nalazimo.

pwd
/home/danijel

Vama (e ispisati drugi direktorijum gde se nalazite u trenutku izvrSavanja ove
komande. Ako hocete da promenite direktorijum, mozete otkucati komadu cd da
biste presli u drugi direktorijum. To izgleda ovako:

cd Pictures

Vi umesto Pictures kucate drugo odrediSte u koje Zelite da se prebacite. Sada
mozete proveriti komandom pwd da li ste se prebacili u direktorijum koji ste Zeleli.
Najzad, komandom /s moZete prikazati Sta se nalazi u Zeljenom direktorijumu.

cd Pictures
~/Pictures § ls

Tux.png Tux_Wallpaper.png

Ukoliko Zelite da izlistate podatke koji se nalaze u nekom drugom direktorijumu,
onda samo otkucajte /s Ime_Direktorijuma.

Sada znate kako funkcioniSu komande pwd, cd i Is.
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QZip Pregled popularnosti GNU7Linuks i

Komandom gzip mozete da zapakujete BSD distribucija za mesec Avgust
tj. arhivirate neki fajl u .gz format.

Distrowatch

Da biste raspakovali fajl, kucajte: 1 Mint Tails
2 Debian 2983<
3 Uounty 2176>
Ovo su samo osnovne funkcije g &F;i?;%SE 13;’2;
komande gzip. 6  Fedora 1187>
Nadamo se da ste shvatili funkcije svih 7 Kali 1168>
komandi navedenih u ovom tekstu. 8 Mageia 974>
Ovo je sasvim dovoljno za pocetak. U 9 Cent0S 968>
nastavku ove teme ¢emo uporediti 10 LXLE 921<
razna komandna okruzenja i pogledati 11 Arch 832>
kako funkcionise komandno okruzenje 12 Lite 776>
Bas (eng. Bash). 13 elementary 720<
14 PCLinuxQ0S 665>
15 Zorin 616>
16 Android-x86 614<
17 Puppy 569>
18 Lubuntu 563>
19 Bodhi 548<
20 KaOS 531<
21 Robolinux 529<
22 FreeBSD 509>
23 Q40S 482<
. 24 Ubuntu 474=
| #!/bin/bash 25 MATE 473>
Pad <
Porast >
Isti rejting =

(Koris¢eni podaci sa Distrovoca)
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Vas posao, open-sors posao (5. deo)

Mozila - Od
zajednice do
korporacije

Autor: Dejan Maglov

U proSlom broju smo vas podsetili na poCetke razvoja slobodnog softvera.
Manifest GNU-a je osnovni dokument i glavni zakonik za slobodan softver. On
propisuje Sta je moralno naplatiti kod slobodnog softvera. Svako ogranicenje koje
ne postuje smernice iz manifesta GNU-a izdvaja taj softver iz okvira slobodnog
softvera i svrstava ga u kategoriju vlasnickog softvera (komercijalni ili friver), ili,
ako ima slobodan kod, u kategoriju open-sors.

Sustina jeste da softver bude slobodan za proucavanje, izmene, unapredenje i
dalje deljenje. Nigde ne piSe da se slobodan softver ne moze prodavati; jedino se
ne sme ni na koji nacin zabraniti njegova dalja sloboda. Zbog ovog pravila se
slobodan softver prakticno moze prodati samo jednom jer vec sledeci korisnik
moze da napravi neogranicen broj kopija koje sme da podeli besplatno. Zato se
kod slobodnog softvera uvek komercijalizuje neki drugi segment koji nije vezan za
sam softver, kao Sto su prilagodavanje zainteresovanom korisniku, odrzavanje,
tehnicka podrska i edukacija.

Kada internet nije bio toliko razvijen, softver je bio
distribuiran poStom. To je omogucavalo malu zaradu,

AOL z; jer je pored postarine distributer mogao da naplati i
- malu nadoknadu za pravljenje kopije i medij.
Savremeni internet je tu mogucnost uskratio, ali je

doneo nove mogucénosti. NaroCito u SAD je uobicajna
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praksa da se moze naplatiti preporuka za odredene internetske lokacije. Jedan od
prvih velikih takvih internetskih lokacija bio je AOL (eng. America Online -
Amerika onlajn). AOL je medu prvima ponudio vesti, zabavu i komercijalne
sadrzaje na jednom mestu i od interneta je napravio biznis. Kao takav je imao
interesa da sponzoriSe preporuke za svoj sadrzaj. Jahu (eng. Yahoo) je jedan od
prvih savremenih internetskih pretrazivaca. Jahu je globalizovao internet da bi
Gugl (eng. Google) danas od interneta napravio ,globalno selo”. Svi ovi veliki
igraCi imaju interesa da ponude nov¢anu nadoknadu za reklamiranje svojih
sadrzaja i usluga. Ovo je prilika da proizvodaci softvera prodaju reklamu umesto
softvera.

YaHoO! Google

Ovu situaciju koristi i vlasnicki friver (besplatni softver) dodaju¢i agresivne
reklame uz softver koji nude korisnicima, ali i slobodni softver. Jedina razlika je Sto
je kod slobodnog softvera moguce izbaciti delove koda koji se odnose na reklamu.

Mozila, korporacija, profit?

Pre nekoliko meseci smo bili svedoci naizgled beznaCajne informacije da je
slobodni internetski pregledal Fajerfoks promenio podrazumevani internetski
pretrazivaC. Sa do tada podrazumevanog Gugla presao je na Jahu. Nsta
dramaticno se nije desilo; korisnik i dalje moze sam da promeni podrazumevani
pretrazivac i koristi onaj koji je njemu najzgodniji, tj. onaj na koji je navikao.

7

/  FireFox \

4 |
Thunderbird \

SunBird
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PoSto znamo da iza Fajerfoksa stoji profitabilna firma Mozila korporacija (eng.
Mozilla Corporation) sa preko hiljadu stalno zaposlenih i da su osim Fajerfoksa
njeni proizvodi takode potpuno slobodni softveri (poput Tanderberda i Simankija),
postavlja se pitanje: odakle profit?

Mozila je prvenstveno projekat na koji se mogu ugledati mnogi drugi projekti
slobodnog softvera. Mozila je nastala kao zajednica (eng. community) okupljena
oko ljudi koji su radili na Netskejp Navigatoru, internetskom pregledacu koji je bio
veoma popularan u to vreme i koji je bio jedini ozbiljni konkurent Majkrosoftovom
Internet Eksploreru na personalnim racunarima. ,Zarazeni” virusom filozofije
slobodnog softvera objavljuju open-sors verziju Netskejp Komunikatora.

U pocetku je Mozila bila pod okriliem ve¢ pomenutog AOL-a koji je stajao iza
projekta Netskejp. Posle drasticnog smanjenja udela AOL-a u projektu Mozila,
zajednica osniva 2003. godine neprofitnu Mozila fondaciju sa ciljem pravne zastite
projekta i bolje koordinacije rada zajednice. Ovaj potez osigurava prezivljavanje
projekta bez uCeS¢a AOL-a. Kada se ukazala mogucnost da projekat bude
profitabilan, Mozila fondacija osniva profitabilno preduzece Mozila korporaciju
2005. godine.

!'101U0N DZAiTlI lOaN

Mozila korporacija prerasta u preduzeée sa viSe od hiljadu stalno zaposlenih
radnika i prihodom od preko tri stotine miliona dolara godiSnje. Osamdeset pet
posto ukupnih primanja dolazi iz ugovora Mozile sa podrazumevanim
pretrazivacem. To je ranije bio Gugl, a od nedavno je to Jahu.
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Kako i zasto ovo funkcionise?

Zasto bi Gugl, ili sada Jahu, dali ovoliki novac samo zbog jednog podesavanja u
Fajerfoksu, koji se lako moze promeniti po Zelji korisnika? Ovo verovatno i ne bi
funkcionisalo van americkog trziSta, ali sreom po Mozilu americko trziSte je
veliko.

Svaki prosecni Amerikanac je naviknut na dve stvari. Prva je da ima na svaki
proizvod garanciju za povrat novca. To znaci da, ukoliko u roku do petnaest dana
uoci bilo kakav nedostatak na proizvodu, moze bez ikakvog obrazlozenja da vrati
proizvod trgovcu i da dobije svoje pare nazad. Uslov za to je da ne postoji nikakva
vidljiva promena na proizvodu. Cak i promena podeSavanja moze da bude razlog
za odbijanje reklamacije. Nakon ove garancije pocinje da teCe i garancija koju svi
poznajemo - na tehnicku ispravnost proizvoda u odredenom roku. | u tom roku
moze da nam bude odbijena reklamacija zbog nekog nasSeg podeSavanja
proizvoda. Zbog svega ovoga prosecan Amerikanac vrlo retko vrSi svoja
podesavanja Cak i kad je to dozvoljeno. Zadovoljava se funkcionisanjem proizvoda
,aut of boks" (eng. out of box - fabricka podesavanja), ili koristi pravo garancije
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za povrat novca.

Zato su Amerikancima vrlo vazna fabricka podesavanja, a to je razlog Sto se i
FLOSS zajednica Zali na proizvodace hardvera Sto retko predinstaliraju slobodan
softver na svoje proizvode. Da to CeSCe Cine, barem u Americi bi popularnost
slobodnog softvera bila veca.

Kombinacija navika prosecnih Amerikanaca i prilicno velike popularnosti
Fajerfoksa kao internetskog pregledaca je omogudila Mozili solidan prihod na
0snovu ugovora sa glavnim internetskim pretrazivacima. Nije im to jedini prihod,
ali jeste glavni.

Zakljucak

Mozila je dobar primer kako od obi¢nog open-sors projekta dodi do
komercijalizacije slobodnog softvera. Razvoj im je veoma logi¢an i primenjiv na
druge open-sors projekte. Kao prvo, nisu poceli od nule, nego od ve¢ popularnog
proizvoda sa potporom ve¢ ozbiljne firme (AOL). Na vreme su se osamostalili od
AOL-a, kad je on prestao da bude ,,ozb|IJan |gra“" u svetu interneta, preko
neprofitne organizacije Mozila fondacije koja im je omogucila pravnu sigurnost.
Tek na kraju, posto se ukazala prilika za komercijalizaciju projekta, zahvaljujuci
dobroj organizaciji Mozila fondacije, lako osnivaju Mozila korporaciju koja
preuzima poslove komercijalizacije projekta.

Put je veoma logiCan i primenjiv na prostorima van Amerike. Doduse, tesko je da
se iko meri sa popularnos¢u Fajerfoksa i nemamo Gugl da podrzi neke od nasih
projekata, ali princip se moze kopirati.

mozilla

CORPORATION
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Sifrovani ¢et (4. deo)

H ToX

Autor: Petar Simovi¢

Uvod

Sagu o programima za sigurno, ili je mozda bolje reci ,za sigurnije” ¢askanje
nastavljamo novim programom iz ove branse, a koji je pravi plod masovnijeg
razmiSljanja o privatnosti koje nam donosi doba posle Snoudena.

Program koristi DHT (Distribuirane hes tabele) za pronalazenje i povezivanje sa
drugim korisnicima, Sto ga cini decentralizovanim programom jer se zasniva na
distribuiranoj mrezi i protokolima, pa samim tim otpornim je i na cenzuru.
Program je, naravno, otvorenog koda i objavljen je pod OpStom javnom licencom
trece verzije. Kod mozete pronadi na slede¢em Githabu (https://goo.gl/GTBI3Z).

Tehnicki deo

Kao Sto ga i sami autori opisuju, Toks (Tox) je slobodan, p2p (peer-to-peer),
distribuiran, E2EE (End-to-End Encrypted) Sifrovan od jednog do drugog kraja,
multimedijalni program za sigurnu video, audio i tekstualnu komunikaciju. Od
samog trenutka lansiranja ovog programa, smatra se i dobrom i slobodnom
alternativom Skajpu.

PoSto je mreza distribuirana i nalik na druge p2p mreze, ne postoji jedan centralni
server od kojeg ona zavisi. Medutim, on nije ni potpuno decentralizovan, kao Sto
to nisu ni torenti, jer je potrebno imati neko centralno mesto sa koga cete ih
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pronadi kao Sto je Pajrat-bej (ThePirateBay). Isti princip vazi i ovde - mreza se
sastoji od nodova (Cvorova), koji povezuju korisnike, i korisnika. Nodove takode
pokreCu korisnici i svako moze biti nod i dodati svoj nod u glavnu javnu listu
(https://goo.gl/HNB74D).

Ako znate da Tor mreza funkcioniSe na principu dobrovoljaca, onda ¢e vam biti
lako da shvatite i nacin funkcionisanja Toks mreze. Nodovi sluze za pronalazenje
korisnika u Toks mreZi i povezivanju korisnika, pa su samim tim i posrednici u
medusobnoj komunikaciji samih korisnika.

7\
\ \

Pri prvom pokretanju programa posle instalacije Toks Ce za vas kreirati jedinstveni
ID koji se sastoji od slova i brojeva i koji zapravo predstavlja vas u mrezi. ID je
neka vrsta hesiranog asimetricnog kljuca koji se koristi za Sifrovanu komunikaciju
izmedu korisnika - ili je ¢ak i sam javni kljuc.

Kada se kaze da je komunikacija Sifrovana od jednog do drugog kraja, misli se na
asimetricno Sifrovanje sa javnim i tajnim kljuevima, poput onog za elektronsku
poStu. Koristi se moderno ECC (Eliptic Curve Cryptography, curve25519)
Sifrovanje pomocu eliptickih krivih za razmenu kljuceva, i xsalsa20 za samo
Sifrovanje, i poly1305 za autentifikaciju (MAC) iz NaCl biblioteke. Zbog ovoga je
nemoguce falsifikovati vas identitet u mrezi, osim ako se neko ne domogne vaseg
tajnog kljuca. Da su autori mislili o svemu, govori i Cinjenica da se koristi i OTR
(Off-The-Reccord) vid zasticene komunikacije koji garantuje kriptografsku
nezavisnost medusobno razmenjivanog Sifrovanog sadrzaja. Ovo u prevodu znaci
da ukoliko neko uspe da desifruje jednu od komunikacija, to mu nista ne govori o
drugim, jer se za svaku novu komunikaciju koristi novi par kljueva koji se po
zavrsetku komunikacije odbacuje. Takode valja re¢i da nema neSifrovane
komunikacije - svaka vrsta komunikacije se obavezno i uvek Sifruje pre nego sto
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napusti Toks program, odnosno pre nego sto se posalje u Toks mrezu.

Instalacija

lako Toks ima sli¢ne klijente za vecinu operativnih sistema ili platformi kao Sto su
Vindouz, Mek OS deset, Linuks, BSD, Android i iOS, ovde se bavimo samo
instalacijom i podeSavanjima za Linuks, tacnije u daljem opisu je naveden primer
instalacije na Linuksu zasnovanom na Debijanu (Ubuntu, Lubuntu, Zubuntu, Mint i
slicnim).

Najpre je potrebno oti¢i na njihov sajt i u delu za preuzimanje klijenata na adresi
(https://goo.ql/2F6uGY) preuzeti zeljenog klijenta. Ovde imate izbor izmedu
klijenata sa i bez grafickog okruzenja (GUI), kao Sto su Ratoks (Ratox) i Toksik
(Toxic), kao i uzi izbor unutar onih sa grafickim okruzenjem kao Sto su Blajt
(Blight), Jutoks (uTox) i Kjutoks (qTox).

Autor je u nastavku opisao proces instalacije i podeSavanja za Kjutoks zbog
oCiglednih  prednosti  nad Jutoksom navedenih na njihovom sajtu
(https://wiki.tox.im/Client), ali ako se pak odlucite za Jutoks, instalacija i pokretanje
su vrlo sli¢ni, dok instalaciju klijenata bez grafickog okruzenja autor ovog testa
nije isprobao pa ona ovde nije opisana, ali se moze naci na njihovom sajtu.

Na prethodno pomenutoj lokaciji za preuzimanje klijenata imate opet dve
mogucnosti: ili da jednostavno skinete zapakovanu arhivu u .xz formatu,
raspakujete i pokrenete program bez instalacije samo radi probe i testiranja - ili
da, pak, instalirate porogram na vasoj masini. Za instalaciju je potrebno pokrenuti
sledece komade iz terminala

sudo apt-key del 0C2E03A0

sudo sh -c 'echo "deb https://repo.tox.im/ nightly main" >
/etc/apt/sources.list.d/tox.list’

wget -q0 - https://repo.tox.im/pubkey.gpg | sudo apt-key add -

sudo apt-get install apt-transport-https
sudo apt-get update -qgq
sudo apt-get install qtox

koje se takode nalaze i kod njih na sajtu, ili, ako ste pomalo haker i mrzite da
otkucavate komande i Cekate da odrade svoje, mozete da na brzinu napiSete
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prostu Sel skriptu sa ovim komandama koja Ce sve navedeno ve¢ uraditi za vas.
Primer jedne takve Sel skripte je:

#!/bin/bash

#remove old key

sudo apt-key del 0C2E03A0

sudo sh -c 'echo "deb https://repo.tox.im/ nightly main"
/etc/apt/sources.list.d/tox.list’

wget -q0 - https://repo.tox.im/pubkey.gpg | sudo apt-key add -

sudo apt-get install apt-transport-https

sudo apt-get update -qq

echo "Tox Repository Installed." echo "You can now install utox,
qgtox, toxic, ratox and tox-bootstrap

sudo apt-get install gtox

Naravno, pokretanje Sel skripte iz foldera gde ste je saCuvali sa ekstenzijom .sh
ide iz terminala

sudo sh ime_skripte.sh

Nakon ovoga je Toks klijent instaliran i mozete ga pokrenuti iz terminala ili ga
potraziti medu instaliranim programima na vasoj masini.

qTox-Profile

Podesavanja

Sada je potrebno da imate kameru i mikrofon prikljucene na raCunar i da ih
testirate:
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PoSto su sva podesavanja ve¢ namesStena, sve normalno funkcioniSe posle
instalacije, ali ukoliko Zzelite, program modete da prilagodite svojim potrebama,
ako znate Sta radite. Treba napomenuti i da su autori Toksa mislili i o upotrebi
njihovog programa preko Tor anonimne mreze za visi nivo bezbedosti i privatnosti
korisnika i njihovih komunikacija. Ako ste jedan od opravdanih paranoika post-
Snoudenove ere i zelite da isprobate Toks preko Tora, to mozete uciniti na sledeci
nacin:

Prvo je potrebno da u podeSavanjima za mrezu koja se nalaze na dnu generalnih
podesSavanja podesite da se NE koriste UDP i IPv6, i da se koristi SOCKS5 proksi
na vasoj lokalnoj adresi 127.0.0.1 i port je 9050 ako ste pokrenuli instalirani Tor na
raCunaru ili 9150 ako ste pokrenuli portabilni Tor preko TBB (Tor Browser Bundle)
preko njihovog pretraZivaca Fajerfoks.

s @~ -clo- Q) =

Congratulations!
This browser i: gured to use Tor.

You are now free to

The Tor Proj
education of

nnnnnnnnnn

+ ® % e

PodeSavanja je zatim potrebno sacuvati i restartovati Toks kako biste bili sigurni
da su sva podesavanja prihvacena, dok Tor mora ostati funkcionalan za to vreme
kako bi Toks uspeo da se poveze preko ove anonimne mreze. O ovome mozete
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saznati i na njihovoj veb-strani posvecenoj podeSavanju za upotrebu sa Tor
mrezom na https://goo.ql/GHgam9

Sada ste spremni za anonimnu Sifrovanu komunikaciju.

Umrezavanje

Da biste se povezali sa drugim korisnikom ove mreze, potrebno je da razmenite
ToksID identifikacije, tj. morate znati ID drugog korisnika ili da on zna vas da biste
se povezali. O nacinu na koji ¢ete razmeniti ID-eve sa nekim sami odluCujete, a
savet autora ovog teksta je da se to izvede Sifrovanom postom.

Kada dodate prijatelja, on ¢e se pojaviti u levom delu programa u listi sa
kontaktima, i imace notifikaciju kao dostupan (zeleni pun kruzi¢) ili odsutan
(prazan crveni kruzi¢).

Toks podrzava i razmenu fajlova i grupni et koji se joS uvek razvija.

Mrezi mozete doprineti i pokretanjem jednog noda kao i u slu¢aju Tor anonimne
mreze, ¢ime istovremeno doprinosite svojoj zastiti jer je stranom posmatracu tada
teze da kaze kada vi koristite Toks mrezu na tom nodu, a kada taj nod samo
prosleduje tude poruke.

qTox-Profile aTox-Add friend

09 userprofile

Ovaj program nije usamljen i veC postoji slican program po imenu Ring
(http://ring.cx)), koji jos nije u potpunosti funkcionalan i jos uvek je u ranim fazama
razvoja, ali se nadamo da ¢e ste¢i vecu popularnost i funkcionalnost do kraja nase
sage 0 programima za Sifrovani Cet.
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Sigurni u oblacima

Oblaci i katanci:
Sigurni u oblacima (1. deo)

Autor: Petar Simovic¢

Klaud tehnologija se razvija ve¢ neko vreme i duze od deset godina postoje razna
reSenja. Ova tehnologija podrazumeva upotrebu udaljenog racunara ili virtuelne
masine na nekim udaljenim serverima umesto sopstvene masine za obavljanje
izraCunavanja ili Cuvanja podataka. Kao i kod druStvenih mreza, u upotrebi su i
razna resenja ¢uvanja podataka u oblaku, od kojih opet neka imaju i besplatne
varijante.

Sta se zaista deSava u oblaku, gde se fizicki ¢uvaju nasi podaci i ko sve ima
pristup njima - tesko je reci. To podize nivo sumnje i skepse kada je u pitanju
upotreba ove korisne i delom besplatne tehnologije, kao i reSenja raznih
kompanija koje se zasnivaju na primeni ovih i srodnih tehnologija. Mnoge
kompanije nude razna reSenja u obliku javnih i privatnih oblaka, softvera kao
usluge (SAAS - Software as a service) te Citavih platformi (PAAS - Platform as a
service), od kojih je najpoznatija kompanija Amazon. Ne moramo biti ukorak sa
najnovijim tehnologijama kako bismo razumeli nacin funkcionisanja ove
tehnologije. Zapravo, mejl servise i mnoge starije poznate tehnologije kao Sto su
VPS (Virtual Private Server), VPN (Virtual Private Network), VNC, SSH i FTP
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mozemo posmatrati kao starija i primitivnija reSenja od PAAS ili SAAS tehnologija i
njihovim neophodnim prethodnicama u razvoju.

M, P
[aaS SaaS PaaS

Medutim, vecina softvera koji omogucavaju laku upotrebu ovih tehnologija je
zatvorenog koda, pa im je zbog tog razloga tesko verovati.

| tu, zapravo, dolazimo do sustine i klju¢nog pitanja:

»Da li se moramo odreci svoje privatnosti da bismo koristili nove,
privliacne i korisne tehnologije?”

lako odgovor moze da varira zavisno od konkretne tehnologije na koju se ono
odnosi, u naSem slucaju upotrebe skladisnog prostora na oblaku, bila ona
besplatna ili ne, nasrecu je negativan.

Situacija je interesantna i iz drugog ugla, kada se postavlja pitanje koje ste
verovatno i sami sebi postavili pri susretu sa novim aplikacijama za mobilne
telefone kao Sto su, na primer, Votsap (Whatsapp), Vajber (Viber), Instagram i
druge:

»Kako se kompanijama isplati da nam daju pet, deset, pedeset, sto ili
cak hiljadu nekakvih gigabajta besplatno? Serveri na vise lokacija,
bekap i redundantnost, instalacija, odrzavanje, struja, zaposleni, cak i
domen kostaju mnogo, a nama se usluga daje dzabe”.

Pa, jednostavan odgovor glasi da se informacije 0 nama prodaju. Bilo da su te
informacije zapravo stvarni sirovi sadrzaj koji koristimo na necijem disku ili pak
metapodaci (podaci o podacima, vidi broj 26), svaka informacija 0 nama se
vrednuje i prodaje na trzistu.
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Kako biste lakSe ovo razumeli, recimo da upoznate neku osobu uzivo ili na
drustvenim mrezama i hoCete da saznate Sto vise ili sve o toj osobi. Koliko biste
platili da samo saznate kakve podatke ta osoba ima, recimo, na Dropboksu, bez
uvida u njih? Sta mislite, koliko biste platili da stvarno imate kompletan uvid u te
podatke ili kopiju?

Ovo je takode zanimljiv fenomen gde besplatne usluge placamo odavanjem
privatnih i licnih informacija. Imajte ovo na umu kada budete instalirali novu
aplikaciju na pametnim telefonima i kada prihvatate uslove koris¢enja bez Citanja
istih. Da biste se u ovo licno uverili, pogledajte barem neke od sedam kratkih
epizoda iz serijala Do Not Track sa sajta https://goo.gl/mONVPS .

Kako bismo ipak koristili pogodnosti besplatnog bekapa, a istovremeno sakrili
svoje podatke i metapodatke, koristimo enkripciju, odnosno Sifrovanje. Znamo da
to nije niSta novo niti je bilo tesko pogoditi, ali ovde ¢emo se ozbiljnije pozabaviti
ovim problemom i predlagati paranoi¢na reSenja koja minimizuju ,curenje” vasih
podataka sa vaseg privatnog racunara.

Zavisno od odabira provajdera skladisnog prostora u oblaku, tj. od toga da i se za
registraciju zahteva ostavljanje imejl-adrese, potrebno ju je imati. lako svako od
nas sigurno ima bar jednu, ovde ¢e nam trebati anonimna imejl-adresa koja nema
nicega zajednickog sa vama i ni na koji nacin ne povezuje bas vas sa sobom. Ovo
je pozeljno ali ne i neophodno kako bismo pri registraciji, koja ¢e takode biti
anonimna, provajderu ostavili sto manje informacija 0 tome ko smo zapravo mi i
za Sta koristimo prostor koji nam nudi. Ovo je samo uvod, a u sledecem delu
¢emo proci kroz proces kreiranja anonimne imejl-adrese i naloga za uslugu
skladiSnog prostora u oblaku, kao i kroz proces instaliranja i podeSavanja
besplatnog anonimnog bekapovanja podataka na oblak.

%+ Dropbox
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