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LLiiBBRREE!! ČASOPIS O SLOBODNOM SOFTVERU Mart 2 015.

Odavno nismo „fi lozofiral i” u reči urednika. Pošto trenutno nema vel ikih događanja u
projektu, iskoristićemo pri l iku da vas još jednom podsetimo zašto projekat između
ostalog postoj i .

Odmah na početku naglašavamo da LiBRE! ni je fanatično protiv vlasničkog softvera.
Nismo ni protiv prava da profesionalni programeri rade i žive od svoje intelektualne
svoj ine. Samo tržište uglavnom ima dovol jno svoj ih mehanizama da odredi kol iko je
neči j i proizvod dobar i koristan, a prema tome i kol ika je njegova materi ja lna vrednost.
Ono što nama smeta i protiv čega se „borimo” je kopirajt (eng. copyright - bukvalno,
pravo na kopiranje a zapravo vlasničko pravo), koj i je proizvod poremećaja tržišta, to
jest stvaranja monopola nekog proizvoda. Jedino proizvod koj i je stvorio monopol
omogućava zloupotrebu kopirajta. Čovek koj i ima potrebu da se sam preveze od mesta
A do mesta B ima izbor da automobi l kupi , i l i , ako mu treba, jednokratno da pozajmi od
rođaka. Kad dođe do poremećaja na tržištu, onda korisnik gubi mogućnost izbora, a
vlasnik može da kaže: „Ovaj proizvod ni je na prodaju, možete samo da ga iznajmite uz
odgovarajuću naknadu na određeno vreme. Ne smete da ga otuđite, jer ni je vaš i ne
smete da ga pozajml ju jete i del ite. ” Ovo vlasniku omogućava praktično da svoj
proizvod prodaje više puta istom kupcu i pri tome ima obavezu samo da izrađuje
rezervne delove, al i ne i da održava proizvod u radnom stanju tokom vremena
iznajml j ivanja.

Nus pojava monopol ističkog položaja je mogućnost da nešto što ni je u redu u
proizvodu proglasiš za standard i da kažeš da to tako treba da radi .

Ovakav nakaradni kopirajt je proizašao iz zakona o zaštiti intelektualne svoj ine koj i je
još u osamnaestom veku osmišl jen da zaštiti pisce od neovlašćenog preštampavanja
koj i je uzeo maha pojavom štamparske prese. Svoju kulminaci ju nakaradnosti
doživl java kroz muzičku i softversku industri ju od sedamdesetih i osamdesetih godina
prošlog veka. Ni je sporno da treba zaštititi intelektualnu svoj inu i da treba omogućiti
autorima, umetnicima i naučnicima da žive od svog intelektualnog rada. Ni je moralno
da pojedini zaslužni umetnici i naučnici umru u bedi , a tol iko su zaduži l i svet svojom
intelektualnom zaostavštinom. Takođe ni je dobro da se nosioci intelektualne svoj ine
tokom života bore sa nemaštinom, koja ih sprečava da još više doprinesu razvoju
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celokupnog društva. Nakaradnost počinje kad kopirajt, umesto toga da bude zaštita
autorskih prava, postane zaštita korporaci jskih interesa. Samo korporaci je su u stanju
da smisle višestruke naknade za jedan te isti proizvod istom korisniku i da ih sprovedu
u delo. Zakon o autorskim pravima koj i je deo američkog ustava bio je teritori ja lno
ori jentisan i važio je samo za teritori ju SAD-a. Pod uticajem korporaci ja u svaki
međunarodni sporazum se ugrađuje i saglasnost potpisnica da prihvataju ovaj zakon i
tako on postaje eksteritori ja lni . Zakon o autorskim pravima je bio vremenski
ograničen, što je omogući lo nosiocima prava da samo određeno vreme naplaćuju
intelektualnu svoj inu i teralo ih je da dal je nastave da rade. Današnj i kopirajt je
ograničen na sto godina i l i doživotno plus pedeset godina nakon smrti autora. Ovo
sigurno ni je uvedeno zbog zaštite naslednika autorskih prava nego da bi korporaci je
izvukle i poslednju kap koristi od intelektualnih prava.

Ovakav nakaradni kopirajt ni je podsticajan - a da u softverskoj industri j i ni je prepoznat
kao potpuno pogrešan, bi l i bismo unazađeni za narednih sto godina. Kao odgovor na
ovako nakaradni kopirajt nastao je slobodan softver koj i je u većini sektora
informacionih tehnologi ja prevazišao korporaci je brže se pri lagođavajući novim
tehnologi jama. Kao rezultat toga imamo dominaci ju slobodnog softvera na
superkompjuterima, mobi lnim uređaj ima, veb serverima, veb apl ikaci jama,
komunikaci jskim uređaj ima i „pametnim” kućnim uređaj ima.

Pričati danas o slobodnom softveru je i dal je pionirski posao. Još uvek se korisnici
slobodnog softvera smatraju štreberima a slobodan softver preteškim za običnog
korisnika. Prava istina je da je slobodan softver već svuda oko nas i da ga koristimo na
mobi lnom telefonu, tabletu, na internetu, na kućnim uređaj ima, u automobi l ima, pri
prognozi vremena… Zato LiBRE! časopis postoj i - da bi od drveta svi ugledal i šumu.

Za kraj reči urednika moramo da se izvinimo Goranu Stričiću zato što smo u prošlom
(februarskom) broju propusti l i da se javno zahval imo za članak o LiBRE! časopisu u
februarskom broju Sveta kompjutera. Ne bismo volel i da ispadnemo nezahvalni , jer
nam podrška Sveta kompjutera mnogo znači .

Svi koj i na ma koj i način žele da se ukl juče u projekat časopisa, mogu da se pri jave,
komentarišu, hvale i kritikuju nas pišući na našu već poznatu adresu elektronske pošte
- l ibre [et] lugons [dot] org .

Do čitanja,
LiBRE! Tim

Reč urednika

mailto:libre[et]lugons[dot]org
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11. februar 2 015.

Gugl pokrenuo svoj novi
projekat otvorenog koda
Gugl je pokrenuo Perfkit (eng. PerfKit) - svoju
novu alatku otvorenog koda za merenje
performansi cloud servera.

Koristan l ink: http: //t. co/JBxFUDXgu0

15. februar 2 015.

CrunchBang se povratio iz
kliničke smrti
Nakon što je glavni osnivač ovog projekta
odustao od istog, sajt https: //crunchbangplus
plus. org/ obećava nastavak razvoja ove
distribuci je i već nudi beta verzi ju.

Koristan l ink: http: //t. co/gXF3PwvI ix

16. februar 2 015.

Mozila zahteva digitalan
potpis dodataka
Mozi la je najavi la da će promeniti svoju pol itiku i
zahtevati digitalno potpisivanje svih njenih
dodataka za Fajerfoks.

Koristan l ink: http: //t. co/XmX3RtKn7k

Vesti

http://t.co/gXF3PwvIix
http://t.co/XmX3RtKn7k
http://t.co/JBxFUDXgu0
https://crunchbangplusplus.org/
https://crunchbangplusplus.org/
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2 4. februar 2 015.

Direktor NSA traži dozvolu za
čitanje enkriptovane
komunikacije
Mičel Rodžers, direktor američke bezbednosne
agenci je (NSA), je izjavio da ne treba dozvol iti
enkripci ju podataka tako da vlada ne može da ih
pročita. On je rekao da vlada treba da ima
mogućnost da pročita enkriptovanu komunikaci ju
kada za tim ima potrebe.

Koristan l ink: http: //t. co/LvGOHXS1hD

2 5. februar 2 015.

Fajerfoks 36 izašao
Nova verzi ja Fajerfoksa pretraživača je izašla sa
podrškom za HTTP/2 protokol

Koristan l ink: http: //t. co/6u33Lacy4B

2 5. februar 2 015.

Git slavi deseti rođendan
Git u apri lu slavi svoj deseti rođendan za koj i će
biti organizovan skup u Parizu.

Koristan l ink: http: //t. co/07GyoDMWMp

Vesti

36

http://t.co/6u33Lacy4B
http://t.co/07GyoDMWMp
http://t.co/LvGOHXS1hD
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2 5. februar 2 015.

Gugl pretvara flash u HTML5
Gugl će automatski pretvarati Fleš (eng. Flash)
reklame u HTML5.

Koristan l ink: http: //t. co/JdbzauqBPR

2 5. februar 2 015.

Rails Girls meetup u
Hamburgu
Ovaj događaj je namenjen devojkama koje žele
da nauče programiranje u ovom programskom
jeziku. U Hamburgu je održan 2 5. februara ove
godine.

Koristan l ink: http: //t. co/6PHFuJSHVu

1. mart 2 015.

LUGoNS okupljanja
LUGoNS svakog četvrtka organizuje okupl janje u
Sting kafeu u Novom Sadu.

Koristan l ink: https: //t. co/Bi IW0aHGIn

Vesti

http://t.co/JdbzauqBPR
http://t.co/6PHFuJSHVu
https://t.co/BiIW0aHGIn
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2 . mart 2 015.

Počela prijava predavanja za
BalCCon
Počela je pri java radova za ovogodišnj i
BalCCon2 k15.

Koristan l ink: https: //t. co/9N63aIbIFW

12 . mart 2 015.

Gugl najavio gašenje Google
Coda
Gugl je najavio da će u januaru naredne godine
ugasiti servis Gugle kôd (neg. Google Code) .
Kreiranje novih projekata je već iskl jučeno.

Koristan l ink: http: //t. co/H4QA4ry5p7

2 0. mart 2 015.

GNU manifest puni 30 godina
U martu 1985. godine Ričard Stelman je objavio
GNU manifest. Ovaj dokument propagira
upotrebu računara slobodno bez korišćenja
vlasničkog softvera. On je kl jučan dokument za
razvoj slobodnog softvera.

Koristan l ink: http: //j . mp/1HP8wG2

Vesti

https://t.co/9N63aIbIFW
http://t.co/H4QA4ry5p7
http://j.mp/1HP8wG2
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Autor: N i kol a H a rd i

LU G oN S ( u d ru žen j e kori sn i ka Li n u ksa u N ovom Sa d u ) j e u su botu 4. m a rta
2 0 1 5 . g od i n e od rža o četvrti po red u B a rka m p (BarCamp) . Ka o i u preth od n i h
n ekol i ko pu ta , i ova j B a rka m p j e od rža n u prostori j a m a Fa ku l teta teh n i čki h
n a u ka . Pred a va n j a i ra d i on i ce su počel e n ešto posl e 1 2 sa ti i tra j a l e su d o
u veče, n a kon čeg a j e d ru žen j e tra d i c i on a l n o n a sta vl j en o u opu šten i j oj
a tm osferi u ka fi ću .

№4

Puls slobode
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Ka o što sm o n a vi kl i n a preth od n i m B a rka m povi m a , pred a va n j a i d i sku si j e su
se d oti ca l e ra zn i h tem a . B i l e su za stu pl j en e tem e o a u tom a ti za ci j i posl ova n a
ra ču n a ru , h a kerski m i g ra čka m a , o bezbed n osti i a n on i m n osti . I ovog pu ta bi l a
su org a n i zova n a pred a va n j a i ra d i on i ce o sl obod n oj ka rti sveta - Open stri t
m a p ( en g . Open Street Map) i M a pi l eri ( en g . Mapillary) . Pri ča l o se o m u zi čkoj
prod u kci j i pom oću sl obod n og softvera , osl u ški va n j u ra d i o ta l a sa i sta n j u
bezbed n osti d om a ći h sa j tova . M og l i ste d a ču j ete i n eke vrl o za n i m l j i ve i d ej e
o vešta čkoj i n tel i g en ci j i i u zg a j a n j u vešta čkog ži vota pom oću ra ču n a ra . Osi m
tog a , za ra d eksperi m en ta j e j ed n o vrem e bi l a posta vl j en a i og l ed n a GSM
m reža n a koj u su poseti oci m og l i d a se pri kl j u če svoj i m m obi l n i m tel efon i m a .

barcamp №4
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Pred a va n j a su i ova j pu t bi l a sn i m a n a i n a d a m o se d a će vi d eo m a teri j a l u brzo
bi ti d ostu pa n n a Lu g on sovi m serveri m a . N a a d resi ftp. l u g on s. org su već
d ostu pn a pred a va n j a sa preth od n i h d og a đa j a koj e j e pri red i o LU G oN S,
u kl j u ču j u ći i B a rka m pove. Kom pl eta n spi sa k pred a va n j a d ostu pa n j e n a
sl ed ećoj a d resi : h ttps: //even ts. l u g on s. org /? p= 1 7 0 4

Ova j B a rka m p j e bi o poseba n i po
tom e što j e Li B RE! ti m pri prem i o
šta m pa n o i zd a n j e n a šeg ča sopi sa .
I n teresova n j e j e bi l o zn a tn o i zn a d
n a ši h očeki va n j a . Za i n teresova n i su
m og l i d obrovol j n i m pri l og om d a
pod rže ovu i n i c i j a ti vu i m ožem o d a
se poh va l i m o d a j e sto n a koj em su
pri m erci ča sopi sa bi l i posta vl j en i
u brzo osta o pra za n . Za ova j d og a đa j

pri prem i l i sm o d va d eset pri m era ka , a za h va l j u j u ći d obrovol j n i m pri l ozi m a ,
d obi l i sm o m og u ćn ost d a za sl ed eći sl i ča n d og a đa j pri prem i m o d vostru ko vi še
pri m era ka . N a d a m o se d a će ova a kci j a za ži veti i d a ćem o u brzo m oći d a
pri prem i m o kol i ko g od pri m era ka bu d e bi l o potrebn o.

Posećen ost j e i ovog pu ta bi l a vrl o d obra . Vel i ka u či on i ca j e bi l a pu n a ka ko
d obro pozn a ti h sta l n i h poseti l a ca , ta ko i n ovi h l i ca . Tra ži l a se j oš po koj a
sl obod n a u ti čn i ca za stru j u .

N a j a ve d eša va n j a u org a n i za ci j i LU G oN S-a m ožete pra ti ti n a a d resi
h ttps: //even ts. l u g on s. org

Puls slobode

ftp://ftp.lugons.org/
https://events.lugons.org/?p=1704
https://events.lugons.org/
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Autor: S l obod a n N i kol i ć

N om a ks (Nomacs) j e j oš j ed n a m og u ća a l tern a ti va koj om m ožete n a svom
ra ču n a ru d a oba vl j a te preg l ed i osn ovn e i zm en e fotog ra fi j a . Apl i ka ci j a j e
d ostu pn a za Vi n d ou z, Li n u ks, Fri BSD, M ek i OS/2 , a proj eka t sa kom pl etn i m
i m en om N om a ks - I m i d ž La u n d ž (Nomacs - Image Lounge) vod i se pod GNU
GPL l i cen com . Ra d i se o prog ra m u koj i j e za sn ova n n a Qt bi bl i oteka m a i koj i
m ože, pre sveg a , posl u ži ti ka o poten ci j a l n i i zbor za kori sn i ke KDE g ra fi čkog
okru žen j a . N om a ks d on osi pod ršku za d va d eset šest n a j pozn a ti j i h g ra fi čki h
form a ta , m eđu koj i m a su i RAW i PSD. U pod eša va n j i m a prog ra m a tren u tn o su
d ostu pn i prevod i za šesn a est j ezi ka , m eđu koj i m a j e i srpski .

Predstavljamo

Nomacs - Image lounge
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Ka d a se pokren e N om a ks, prvi u ti sa k m ože bi ti d a se ra d i o proi zvod u koj i j e
si rom a ša n opci j a m a za kva l i teta n preg l ed fotog ra fi j a . Stva r se m en j a od m a h
a ko u m en i j u Pa n el i ozn a či te opci j e ka o što su Pretra ži va č d a toteka , Sl i č i ce i
M eta pod a ci . To i sto m ože d a se d obi j e kl i kom n a ta sterske preči ce ( E, T, M ) i
prog ra m će d obi ti i zg l ed u obi ča j en og preg l ed a ča za sl i ke. N a i sti n a či n , m og u
se d od a va ti opci j e i ka d a a ktu el n u sl i ku preba ci m o u reži m pu n og ekra n a , a
on se d obi j a d u pl i m kl i kom i l i pri ti skom n a ta ster F1 1 . N a i stom m estu ( Pa n el i )
od ređu j e se vi d l j i vost m en i j a , tra ke a l a ta i sta tu sn e tra ke, a d ostu pn e su
opci j e ka o što su pl ej er, i n fo o tren u tn oj d a toteci , n a pom en e i h i stog ra m .
Preg l ed a n j e sl i ka koj e n u d i N om a ks j e j ed n osta vn o i pri rod n o, a n a kori sn i ku
osta j e d a se n a vi kn e n a u potrebu n ekol i ko ta sterski h preči ca . Za n a vi g a ci j u j e
d ovol j n o kori sti ti strel i ce, d ok se zu m i ra n j e sl i ka m ože vrši ti n a d va n a či n a -
strel i ca m a , a l i i točki ćem m i ša , preth od n o ozn a ča va j u ći ovu opci j u u
pod eša va n j i m a prog ra m a . N om a ks posed u j e opci j e za opseca n j e ( ta ster C) ,
prom en u vel i č i n e (Ctrl+T) , ka o i a l a t za obra d u sl i ka koj i n u d i pod eša va n j e
el em en a ta ka o što su : bi stri n a , kon tra st, za si ćen j e, n i j a n se, g a m a i
ekspozi c i j a . Preko opšti h pod eša va n j a prog ra m m ožete vi zu el n o pri l a g od i ti
svoj i m n a vi ka m a . Pored od ređi va n j a vi d l j i vosti za tra ke a l a ta i m en i j a , m og u
se pod esi ti i boj e za poza d i n u , i sti ca n j e, pu n ekra n , vi d žete i i kon e. Posl ed n j a

Predstavljamo
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verzi j a prog ra m a ( sa ozn a kom 2 . 2 . ) d on el a j e n ove fu n kci j e ka o što j e či ta n j e
sl i ka koj e su spa kova n e ka o zip a rh i va , i l i se n a l a ze u ka n cel a ri j skom
d oku m en tu ( d osx, xl sx, pptx) . Od n ovosti tu su j oš m og u ćn ost posta vl j a n j a
pa n el a sa sl i č i ca m a n a sva četi ri pol oža j a , pri va tn i reži m koj i n e ču va
n ed a vn e d a toteke, ka o i m og u ćn ost d a se u z sl i ku d od a n a pom en a . N om a ks j e
d ostu pa n za preu zi m a n j e u zva n i čn i m skl a d i šti m a d i stri bu ci j a Fed ora , Arč
Li n u ks i open SU SE, d ok se za i n sta l a ci j u n a U bu n tu u i M i n tu kori sti ri zn i ca :
h ttps: //l a u n ch pa d . n et/~ n om a cs/. Za i n sta l a ci j u n a Debi j a n u , kori sn i c i m og u
u potrebi ti pa kete d i stri bu ci j e Siduction . h ttp: //pa cka g es. si d u cti on . org /
extra /pool /m a i n /n /n om a cs/

Pošto n em a m o m n og o prog ra m a za preg l ed fotog ra fi j a koj i su za sn ova n i n a Qt
bi bl i oteka m a , KDE kori sn i c i n e treba d a propu ste pri l i ku d a provere ka ko
i zg l ed a tren u tn a a l tern a ti vn a pon u d a . Kori sn i c i koj i m a od g ova ra j u brze i
kom pa ktn e a pl i ka ci j e m og u sl obod n o d a i sproba j u N om a ks. Ako treba d a se
i zd voj i n eka pred n ost koj u N om a ks posed u j e u od n osu n a G ven vj u
(Gwenview) , on d a su to sva ka ko brže pokreta n j e a l i i d obra opci j a zu m i ra n j a
točki ćem m i ša . Preg l ed i n a vi g a ci j a sl i ka oba vl j a j u se l a ko i j ed n osta vn o,

Nomacs

https://launchpad.net/~nomacs/
http://packages.siduction.org/extra/pool/main/n/nomacs/
http://packages.siduction.org/extra/pool/main/n/nomacs/
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pog otovo a ko sm o n a vi kl i d a se
potpom a žem o kori šćen j em ta-
sterski h preči ca . Sa m i zg l ed
a pl i ka ci j e j e „ či st i i n tu i ti va n” , a
od n a vi ka sa m og kori sn i ka za vi si
koj i će vi d žeti bi ti pri su tn i u
okvi ru g l a vn og prozora . Fu n kci j e
osn ovn i h i zm en a n a fotog ra fi-
j a m a koj e N om a ks posed u j e za o-
kru žu j u cel i n u koj a se očeku j e od
prog ra m a ova kve n a m en e, pa
veru j em o d a će m n og i m kori sn i-
c i m a pred sta vl j a ti od g ova ra j u će
rešen j e.

Pregled popularnosti GNU/Linux/BSD
distribuci ja za mesec mart

Distrowatch

Pad <
Porast >
Isti rejting =
(Korišćeni podaci sa Distrovoča)

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
2 0
2 1
2 2
2 3
2 4
2 5

Mint
Ubuntu
Debian
openSUSE
Manjaro
Fedora
CentOS
Mageia
elementary
Arch
Android x86
LXLE
Puppy
PCLinuxOS
Ubuntu MATE
Lubuntu
Simpl icity
Xubuntu
Kal i
Lite
MakuluLinux
Zorin
antiX
Robol inux
Neptune

32 12 <
1752 >
1532 <
1332 <
12 88>
12 2 9>
1117>
1068<
102 0>

888<
861>
72 1<
644<
642 <
631>
62 7>
570<
564>
563<
561>
546>
52 4<
52 1>
491<
475>

Nomacs
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Autor: N i kol a H a rd i

U preth od n om d el u seri j a l a , za početo j e ra zm a tra n j e ra d a sa tekstom u
prog ra m skom j ezi ku C. N a d a m o se d a sm o u spel i d a pred sta vi m o zn a ča j ove
tem e. U ovom n a sta vku seri j a l a bi će pred sta vl j en ra d sa d a toteka m a . Tok ra d a
kl a si čn og prog ra m a se u g l a vn om d el i n a tri fa ze: u či ta va n j e pod a ta ka , obra d a ,
i spi s rezu l ta ta . U sl i čn i m tekstovi m a u g l a vn om j e a kcen a t n a sa m oj obra d i .
U n os pod a ta ka i ču va n j e rezu l ta ta su j ed n a ko va žn e tem e.

Pristupanje datotekama
Prvi kora k u ra d u sa d a toteka m a j e „otva ra n j e” d a toteke. Šta to za pra vo zn a či ?
Bez previ še pri če o opera ti vn i m si stem i m a , sta n d a rd n oj bi bl i oteci i sprezi
i zm eđu kori sn i čki h prog ra m a i opera ti vn og si stem a , cel a i d ej a se svod i n a to d a
prog ra m od opera ti vn og si stem a tra ži pri stu p n ekoj d a toteci pu tem m eh a n i zm a
si stem ski h pozi va . Opera ti vn i si stem potom prog ra m u obezbeđu j e a pstra ktn u
pred sta vu te d a toteke u vi d u toka ba j tova , bez potrebe d a kori sn i čki prog ra m i
prog ra m er pozn a j u si stem d a toteka ( en g . filesystem) i l i u ređa j o koj em j e reč.

Da toteci j e m og u će pri stu pi ti n a vi še n i voa , pozi vom fu n kci j e open() koj a se
d i rektn o presl i ka va u si stem ski pozi v open . Pozi vom ove fu n kci j e, opera ti vn i
si stem kori sn i čkom prog ra m u obezbeđu j e d eskri ptor d a toteke ( en g . file
descriptor) koj i j e u su šti n i evi d en ci on i broj otvoren e d a toteke n a n i vou
si stem a . Da kl e, reč j e o obi čn oj cel obroj n oj vred n osti . Ra d sa d a toteka m a ovi m
m eh a n i zm om se sm a tra ra d om n a n i skom n i vou , a sta n d a rd n a bi bl i oteka j ezi ka

Kako da.. .?
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C obezbeđu j e i d ru g e m eh a n i zm e koj i se ta kođe osl a n j a j u n a si stem ski pozi v
open , sa j oš n ekol i ko d od a ta ka .

Dru g i n a či n , koj i i preporu ču j em o, j e pom oću stru ktu re FILE i fu n kci j e fopen() .
Ra zl og za to j e što u potrebom ove u g ra đen e stru ktu re pod a ta ka i m a m o
m og u ćn ost d a kori sti m o i d ru g e sta n d a rd n e fu n kci j e za ra d sa d a toteka m a koj i
će bi ti opi sa n i .

Da toteke m og u bi ti otvoren e u vi še reži m a ka o što su reži m za či ta n j e, reži m za
pi sa n j e, reži m za d od a va n j e sa d rža j a i kom bi n a ci j a preth od n i h . Pon eka d se u
l i tera tu ri sreću i ozn a ke za ra d sa bi n a rn i m d a toteka m a , a l i on e se n a veći n i
m od ern i h si stem a j ed n osta vn o i g n ori šu .

Sl ed i pri m er otva ra n j a d a toteke n a oba preth od n o opi sa n a n a či n a , a potom i
obj a šn j en j e o reži m i m a u koj i m a j e d a toteka otvoren a .

#include <stdio.h> include <fcntl.h> int main()
{

int fd = open("my_file.txt",
O_WRONY | O_CREAT,
S_IRUSR | S_IWUSR );

printf("%d\n", fd);
write(fd, "LiBRE!\n", 7);
close(a);

return 0;
}

Ka o što m ožete d a vi d i te, ovo i zg l ed a m a l o n ezg ra pn o. Fu n kci j a open() i m a
m n og o n a m en a , pa j e zbog tog a n j en a u potreba i sl ožen i j a . Prvi a rg u m en t j e
n a zi v ( ta čn i j e, pu ta n j a d o d a toteke) . Sl ed eći pa ra m eta r su pod eša va n j a za
reži m otva ra n j a d a toteke ( sa m o či ta n j e i krei ra n j e d a toteke u kol i ko on a već n e
postoj i ) . Treći pa ra m eta r su pod eša va n j a za d ozvol e d a toteka ( en g .
permissions) , koj a u o ovom sl u ča j u pod ra zu m eva d a sa m o tren u tn i kori sn i k
i m a pra vo pi sa n j a i či ta n j a . Sl ed eći i zra z j e i spi si va n j e d eskri ptora d a toteka koj i
bi treba o d a bu d e pozi ti va n broj u kol i ko j e otva ra n j e d a toteke bi l o u spešn o.
N a kon tog a , vrši se u pi s teksta “LiBRE! \n” , č i j a j e d u ži n a 7 u d a toteci sa
d eskri ptorom d a toteka fd . Po za vršetku ra d a sa d a totekom , d obro j e za tvori ti j e

Uvod u programski jezik C
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pozi vom fu n kci j e close() , j er tek ta d a m ožem o bi ti si g u rn i d a će opera ti vn i
si stem za pi sa ti sa v sa d rža j n a d i sk. U bi bl i oteci <fcntl .h> su d efi n i sa n i si m bol i
koj i su kori šćen i za pod eša va n j e reži m a i krei ra n j e d a toteke.

Vi še d eta l j a j e d ostu pn o u man stra n i ca m a koj i m a j e m og u će pri stu pi ti
kom a n d om u term i n a l u : man 2 open . Dru g e kori sn e man stra n i ce za ra d sa
d a toteka m a su write , read , ka o i stra n i ce za osta l e fu n kci j e koj e će bi ti
opi sa n e. Fu n kci j e n a vi šem n i vou a pstra kci j e se n a l a ze u trećem d el u
pri ru čn i ka , d a kl e: man 3 fscanf.

N ešto u g od n i j i n a či n ra d a sa d a toteka m a j e pom oću fu n kci j a fopen() , fwrite() ,
fread() i td . On i pru ža j u vi ši n i vo a pstra kci j e i potrebn o j e m a n j e kod a , a i
pa žn j e d a bi sve prora d i l o ka ko treba . Va žn o j e pozn a va ti i m eh a n i zm e n a koj e
se te fu n kci j e n a sl a n j a j u , a to su u pra vo pom en u ti si stem ski pozi vi .

Sl ed i pri m er kod a u koj em se pri stu pa d a toteci krei ra n oj u preth od n om pri m eru .

#include <stdio.h> int main()
{

char buffer[128];

FILE *f = fopen("my_file.txt", "r");
fscanf(f, "%s", buffer);
fclose(f);

puts(buffer);

return 0;
}

Ova j kôd j e zn a tn o či tl j i vi j i . N em a kri pti čn i h pa ra m eta ra a ko n i šta d ru g o.
Fu n kci j a fopen() i m a za povra tn u vred n ost a d resu krei ra n e FILE stru ktu re, a
u kol i ko otva ra n j e d a toteke i z n ekog ra zl og a n i j e bi l o u spešn o, ta a d resa j e 0 .
Požel j n o j e proveri ti d a l i j e otva ra n j e bi l e u spešn o. Pa ra m etri ove fu n kci j e su
pu ta n j a d o d a toteke i reži m pri stu pa n j a . Postoj eći reži m i su :

- r - sa m o či ta n j e

Kako da.. .?
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- r+ - či ta n j e i pi sa n j e od početka d a toteke
- w - sa m o pi sa n j e
- w+ - pi sa n j e i či ta n j e, a ko d a toteka postoj i bri še se
- a - pi sa n j e n a kra j d a toteke
- a+ - pi sa n j e n a kra j i č i ta n j e

Reži m i w i a će krei ra ti n ovu d a toteku u kol i ko on a već n e postoj i .

Opši rn i j a d oku m en ta ci j a j e d ostu pn a u man stra n i ca m a .

Ostale funkci je
Sta n d a rd n a bi bl i oteka sa d rži m n og o fu n kci j a koj e ra d sa d a toteka m a či n e
j ed n osta vn i j i m i u g od n i j i m . M eđu n j i m a su či ta n j e j ed n og ka ra ktera , či ta n j e
stri n g a , či ta n j e l i n i j e, či ta n j e za d a tog broj a ba j tova i td . Sve te fu n kci j e i m a j u i
svoj e pa rove za pi sa n j e pod a ta ka . N a zi vi ovi h fu n kci j a poči n j u sl ovom f, a va m a
prepu šta m o d a pog od i te n j i h ove n a zi ve i potra ži te d eta l j e u man stra n i ca m a .

Ra d sa d a toteka m a n e pod ra zu m eva i ra d sa tekstom . M og u će j e ču va ti i tzv.
bi n a rn e pod a tke, ka o što su stru ktu re, fotog ra fi j e i sl . Sve što j e potrebn o j e
od red i ti kol i ko ba j tova j e potrebn o u či ta ti i l i za pi sa ti , za d a ti sa koj om
d a totekom se ra d i i g d e sa ču va ti rezu l ta t, od n osn o od a kl e proči ta ti pod a tke za
u pi s. Vel i či n u stru ktu re j e m og u će sa zn a ti pri m en om opera tora sizeof i l i j e
j ed n osta vn o i zra ču n a ti u n a pred .

Kod ra d a sa d a toteka m a , ka o i u m n og i m d ru g i m si tu a ci j a m a , j a vl j a j u se
g reške: n em a d ovol j n o prostora n a d i sku , prog ra m n em a d ozvol u za pri stu pa n j e
za d a toj d a toteci , u d a toteci n e postoj e za d a ti pod a ci i td . Zbog tog a j e va žn o
provera va ti povra tn e vred n osti fu n kci j a i protu m a či ti n j i h ovo zn a čen j e n a
osn ovu sa d rža j a man stra n i ca .

Nekoliko reči o separatorima
Ka d a j e reč o ra d u sa tekstu a l n om d a totekom , j a vl j a se kon cept red a , od n osn o
l i n i j e teksta . Pošto su d a toteke sa m o n i zovi d i g i ta l n i h pod a ta ka , ra ču n a ri n e
pozn a j u kon cept red a teksta . Red ovi su a pstra kci j a pozn a ta l j u d i m a , od n osn o
kori sn i ci m a ra ču n a ra , i zbog tog a su vešta čki u ved en i poj ed i n i m sta n d a rd i m a .
Sta n d a rd ASCII propi su j e vred n osti za vi še speci j a l n i h zn a kova , ka o što su ,
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i zm eđu osta l og , n ov red , povra ta k g l a ve šta m pa ča n a početa k red a ,
u kl j u či va n j e zvon a n a zn a kovn om term i n a l u i l i šta m pa ču i td . Kroz i stori j u su se
j a vi l a d va sta n d a rd a za ozn a ča va n j e kra j a red a teksta , m eđu prog ra m eri m a
pozn a ta ka o DOS i J u n i ks ( en g . Unix) sta n d a rd i .

U DOS i Vi n d ou z svetu se kra j red a ozn a ča va d va m a ka ra kteri m a - \r i \n . Ova
kon ven ci j a j e pri su tn a i z i stori j ski h ra zl og a i bi l a j e pri su tn a u d oba l i n i j ski h
šta m pa ča koj i m a j e za d a va n a ekspl i ci tn a n a red ba za prel a za k u n ov red i
vra ća n j e g l a ve n a početa k red a . U J u n i ks svetu j e to sa m o j ed a n zn a k, \n . Zbog
tog a su m og u ći probl em i pri ra zm en i d a toteka sa kol eg a m a koj e kori ste
d ru g a či j e opera ti vn e si stem e. Si m ptom j e j ed n osta va n - sa d rža j cel e d a toteke
j e u j ed n om red u i l i postoj e ču d n i zn a kovi n a kra j u sva kog red a . N a Li n u ksu su
d ostu pn a d va j ed n osta vn a prog ra m a koj a reša va j u ovu zbrku , a to su dos2unix i
unix2dos. Prog ra m i za u ređi va n j e teksta , ta kođe, m og u d a bu d u pod ešen i za
ra d u j ed n om i l i d ru g om reži m u . Obra ti te pa žn j u n a ova j probl em j er j e pri su ta n
i d a n -d a n a s.

Pozicioniranje unutar datoteke
Često postoj i potreba d a se prog ra m pozi ci on i ra n a d ru g u l oka ci j u u d a toteci .
Ova j m eh a n i za m j e pri su ta n j oš i z d oba ka d a su d a toteke bi l e sm ešta n e n a
m a g n etn i m tra ka m a , pa prem a tom e i fu n kci j e i m a j u sl i ča n n a zi v, od n osn o
fseek() i rewind() , što bi n a n a šem j ezi ku zn a či l o „ prem ota ti ” . Prem ota va n j e
m ože d a bu d e u n a pred i l i u n a za d . Referen tn e ta čke m og u d a bu d u od početka
d a toteke, od tren u tn e pozi ci j e, i l i od kra j a d a toteke. Postoj i i fu n kci j a ftel l ()
koj a g ovori tren u tn u pozi ci j u u n u ta r d a toteke. Fu n kci j a rewind() „ prem ota va ”
d a toteku n a n j en početa k.

Ne izmišl jajte toplu vodu
M od ern i i n form a ci on i si stem i , ba ze pod a ta ka , pa i ra ču n a rska teh n i ka d on ekl e,
potekl i su j ed n i m d el om i z m i l j ea korpora ci j a koj e su se ba vi l e ra zvoj em m a ši n a
za ra d sa d osi j ei m a . Reč d a toteka ( en g . file) j e prven stven o pred sta vl j a l a d osi j e
u ka rtoteci i l i sl i čn oj sl u žbi , a posa o ra ču n a ra j e j ed n i m d el om bi o d a brzo
pron a đe i l i poh ra n i pod a tke u od g ova ra j u ći d osi j e. Od koverti sa d osi j ei m a
prešl i sm o n a kon cept d a toteka , a u ra zn i m fa za m a ra zvoj a ra ču n a rski h n a u ka
d ošl i sm o d o kon cepta ba za pod a ta ka . Teori j a ba za pod a ta ka i i n form a ci on i h
si stem a n i su tem a n i ovog teksta , a n i ča sopi sa ; a l i va žn o j e n a pom en u ti d a n e
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treba i zm i šl j a ti topl u vod u .

U kol i ko postoj i potreba za ču va n j em ta bel a rn i h pod a ta ka , sta n d a rd n i n a či n j e
CSV ( en g . Comma Separated Value) , od n osn o vred n osti ra zd voj en e za peta m a .
U stva rn osti , vred n osti m og u d a bu d u ra zd voj en i i d ru g a či j i m zn a ci m a ( en g l .
delimiterima) , ra zm a ci m a , zvezd i ca m a , u spra vn i m crta m a i td . I a ko j e za C
česta pra ksa d a se kôd za u či ta va n j e ova kvi h pod a ta ka pi še u n ekol i ko l i n i j a
kod a , sva ki pu t - m n og i d ru g i j ezi ci i okru žen j a za prog ra m i ra n j e n u d e
a u tom a ti zova n e a l a te i bi bl i oteke za ova j posa o. Sa vetu j em o d a se ta j form a t
i spoštu j e.

U kol i ko postoj i potreba za poh ra n j i va n j em većeg broj a pod a ta ka u vi še
d a toteka , a pod a ci su pri tom i u veza n i , on d a j e to posa o već za j ed n u ba zu
pod a ta ka . Si stem i za u pra vl j a n j e ba za m a pod a ta ka sa j ed n e stra n e prog ra m eru
pru ža j u spreg u za pri stu p pod a ci m a n a a pstra ktn om n i vou , a sa d ru g e stra n e
sa m i vod e ra ču n a ka ko će to sm esti ti n a d i sk. U z to, pru ža j u i sj a j n e
m eh a n i zm e za brzu pretra g u , efi ka sn o sm ešta n j e pod a ta ka i pri ba vl j a n j e
od g ovora n a u pi te. Postoj e rel a ci on e i n erel a ci on e ba ze pod a ta ka , on e za koj e
su potrebn i serveri i on e koj e ra d e u m em ori j i . SQLite j e bi bl i oteka i kon cept
ba ze pod a ta ka za koj u n i j e potrebn o pod eša va ti server, krei ra ti kori sn i čke
n a l og e i i n sta n ci ra ti poj ed i n a čn e ba ze. Ba ze se j ed n osta vn o ču va j u u j ed n oj
d a toteci koj a j e org a n i zova n a n a speci fi ča n n a či n . Vred i pog l ed a ti , a sva ka ko će
o ovoj tem i bi ti reči u n ekom od n a red n i h broj eva .

Poliglote i šizofreničari
Pon eka d , i pa k, postoj i potreba za d efi n i sa n j em n ovog ti pa d a toteke. Ta ko su
propi sa n i form a ti d a toteka ka o što su ZIP, PDF, ELF, JPEG i td . Dobro j e pi ta n j e i
og rom a n probl em ka ko pra vi l n o opi sa ti stru ktu ru j ed n e d a toteke, ka ko
prepozn a ti ti p d a toteke i proveri ti d a l i j e stru ktu ra va l i d n a i , j oš g ore, ka ko to
pretoči ti u fu n kci on a l a n prog ra m . Pozn a ti su bezbed n osn i probl em i koj i se
ba zi ra j u u pra vo n a ovi m probl em i m a . Zl on a m ern i prog ra m i m og u bi ti sa kri ven i
u n u ta r d ru g e d a toteke, reci m o u n u ta r PDF d oku m en ta , i l i vi še prog ra m a m ože
bi ti spoj en o u n u ta r j ed n e i zvršn e d a toteke. Otu d a i n a zi v ovog od el j ka -
pol i g l ota m a se sm a tra j u d a toteke koj e m og u bi ti protu m a čen e u vi še form a ta ,
reci m o PDF i fotog ra fi j a . Ši zofren i ča ri su d a toteke koj e svoj sa d rža j pri ka zu j u
d ru g a či j e u za vi sn osti od ra zl i č i ti h prog ra m a za preg l ed a n j e - n a pri m er, Evince
pri ka zu j e PDF sa j ed n i m sa d rža j em , a Oku l a r PDF sa d ru g i m sa d rža j em .
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Ovom tem om se ba vi Ange Albertini. On j e n a ovog od i šn j em CCC-u ( en g . Chaos
Communication Congress) od rža o pred a va n j e u koj em j e opi sa o ove probl em e.
Pred a va n j e j e d ostu pn o n a sa j tu http: //media. ccc. de pod n a zi vom „Funky file
formats” . N eke od ovi h teh n i ka su d em on stri ra n e u ča sopi su PoC| |GTFO, koj i j e
j ed n osta vn o pron a ći n a i n tern etu . U n j i m a su opi sa n i i d eta l j i o n a či n u n a koj i j e
m og u će n a pra vi ti ova kve d a toteke. N a sa j tu http: //www. corkami. com postoj e,
i zm eđu osta l og , i posteri koj i opi su j u stru ktu ru n eki h pozn a ti h ti pova d a toteka .
Pred l a žem o d a pog l ed a te o čem u j e reč. Oform i l a se i posebn a g ru pa
i stra ži va ča koj i se d on ekl e ba ve ovom tem om , a reč j e o tem i pod n a zi vom
LANGSEC (http: //langsec. org/) .

U narednom tekstu
N a red n i m tekstom će ova j seri j a l pol a ko bi ti pri ved en kra j u . Obra đen e su
n a j va žn i j e tem e ovog prog ra m skog j ezi ka . Vrem en om su tekstovi n epl a n i ra n o
pora sl i , a l i n e za m eri te. U n a red n om tekstu ( n a j verova tn i j e će to bi ti vi še od
j ed n og teksta ) , bi će opi sa n e i d ej e koj e preva zi l a ze sa m j ezi k, sm ern i ce šta
za n i m l j i vo m ože d a se n a pra vi , kori sn e bi bl i oteke i d ru g i va žn i kon cepti .
Sprem n i ste d a n a pra vi te i svoj prvi prog ra m koj i ćete m oći d a kori sti te
sva kod n evn o. J a vi te n a m se u kol i ko žel i te d a obra d i m o n eku tem u d eta l j n i j e i l i
d a d od a m o j oš koj i tekst u seri j a l .

Kako da.. .?

http://media.ccc.de/
http://www.corkami.com/
http://langsec.org/
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Autori : I va n Ra d el j i ć i Stefa n N oži n i ć

Uvod
Ka d a ra zvi j a te a pl i ka ci j e, veom a j e bi tn o d obro pod esi ti svoj e ra zvoj n o
okru žen j e. Sva ko od n a s i m a svoj e n a vi ke, svoj e tekstu a l n e u ređi va če
( ed i tore) i osta l i softver koj i j e potreba n tokom procesa i zra d e a pl i ka ci j a . S
d ru g e stra n e, sva ka od a pl i ka ci j a i m a svoj e za vi sn osti koj e ta kođe treba
u skl a d i ti . Pon eka d j e potrebn o ra zvi j a ti vi še ra zl i č i ti h a pl i ka ci j a u i sto vrem e,
pa sve to si n h ron i zova ti sa osta tkom ra zvoj n og ti m a . Ova kve si tu a ci j e
pon eka d m og u d a se i skom pl i ku j u i d a prou zroku j u d a a pl i ka ci j a i l i j ed a n n j en
d eo kod j ed n og čl a n a ti m a fu n kci on i še bez probl em a , d ok se kod d ru g i h
poj a vl j u j u od ređen i probl em i . Da bi sm o sve to i zbeg l i , pra vo rešen j e j e d a
kori sti m o Va g ra n t ( en g l . Vagrant) .

Zašto Vagrant?
Va g ra n t poveća va prod u kti vn ost ra zvoj n og ti m a . To j e a l a t koj i m krei ra m o
l a g a n a , pren osi va ra zvoj n a okru žen j a koj a se i zn ova m og u pon ovo kori sti ti . To
zn a či d a n a s Va g ra n t osl oba đa svi h pod eša va n j a i d a sa m o u j ed n oj
kon fi g u ra ci on oj d a toteci bi ra m o koj a svoj stva ćem o kori sti ti . Va g ra n t kori sti
vod eće prova j d ere za vi rtu el i za ci j u i m ože bi ti sn a bd even n a Vi rtu a l boksu
( en g l . VirtualBox) , VM Veru ( en g l . VMWare) , AWS-u i d ru g i m a . Za i n sta l a ci j u
potrebn i h za vi sn osti i softverski h pa keta , ka o i za n j i h ovo a u tom a tsko

Vagrant

(1. deo)
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pod eša va n j e, kori sti m o šel (shell) skri pte, Čef ( en g l . Chef) , Pa pet ( en g l .
Puppet) i l i An si bl ( en g l . Ansible) .

N eke od pred n osti ovog softverskog a l a ta su :

• Va g ra n t či n i i d en ti čn o ra zvoj n o okru žen j e svi m čl a n ovi m a ti m a , a d a pri
tom n e žrtvu j e n i šta od a l a ta u koj i m a su prog ra m eri n a vi kl i d a ra d e ( to
pod ra zu m eva tekstu a l n e u ređi va če, I DE 1 , bra u zere, pa i sa m opera ti vn i
si stem ) .

• Om og u ća va prog ra m eri m a d a se foku si ra j u n a sa m kod , a n e n a
kon fi g u ra ci j u ra zvoj n og okru žen j a .

• Kon fi g u ra ci j a se oba vl j a kroz j ed n u kon fi g u ra ci on u d a toteku i kroz d od a tn e
skri pte za a u tom a tsko pod eša va n j e pa keta i i n sta l a ci j u i sti h .

• Kon fi g u ra ci on e d a toteke se m og u ( i treba ) d i stri bu i ra ti u sa m om
repozi tori j u m u kon trol e verzi j a , ka o što j e G i t ( en g l . Git) .

1 IDE ( en g . Integrated Development Environment) - i n teg ri sa n o ra zvoj n o
okru žen j e.

Kako da.. .?
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Ako ste j ed a n od opera ci on i h i n žen j era , Va g ra n t va m om og u ća va j ed n o l a ko
za m en sko okru žen j e za testi ra n j e, g d e m ožete ra zvi j a ti i testi ra ti svoj e skri pte
koj e posl e m ožete pri m eti ti n a serveri m a u prod u kci j i .

Ako ste d i za j n er, sa Va g ra n tom ta kođe d obi j a te sve već u n a pred d efi n i sa n o
( pod ešen o) i va še j e sa m o d a se foku si ra te n a d i za j n . N eće va m vi še bi ti
potreba n prog ra m er d a va m pom og n e d a pokren ete a pl i ka ci j u n a va šem
ra zvoj n om okru žen j u ka ko bi ste m og l i d a i zvrši te potrebn e prom en e u d i za j n u .

J ed n a od n a j veći h pred n osti Va g ra n ta - a ko va m u bi l o kom stepen u ra zvoj a
a pl i ka ci j e za treba j oš n eka za vi sn ost, i l i ste za bora vi l i d a j e n a početku
d od a te, d ovol j n o j e d a Va g ra n tom i zm en i te kon fi g u ra ci on u d a toteku
(vagrantfile) i svi u ti m u će i m a ti i d en ti čn u verzi j u softvera bez obzi ra n a
n j i h ovo l oka l n o okru žen j e, j er se sva kon fi g u ra ci j a n a l a zi n a si stem u za
kon trol u verzi j a .

Vagrant
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Autor: N i kol a H a rd i

Povod za pisanje članka
Svi sm o se m i , ka o n ovi kori sn i c i sl obod n og opera ti vn og si stem a n a šl i u
si tu a ci j i d a n a m j e n eko n a foru m u , četu i l i n ekom sl i čn om m estu pred l oži o d a
i n sta l i ra m o poj ed i n e pa kete ka ko bi sm o reši l i svoj e probl em e. J oš češće sm o
se n a šl i u si tu a ci j i d a i sa m i za kl j u č i m o d a treba d a i n sta l i ra m o d od a tn i
softver n a n a š si stem . N ei sku sn i kori sn i c i , koj i su d o ta d a u g l a vn om kori sti l i
M a j krosoft Vi n d ou z opera ti vn e si stem e, n a vi kl i su se d a u pu tstva za
i n sta l a ci j u i softver tra že ši rom i n tern eta , a l i u svetu sl obod n og softvera to
fu n kci on i še m a l o d ru g a či j e. Strog o i i zri č i to va m sa vetu j em o d a softver
i n sta l i ra te i skl j u č i vo i z zva n i čn i h ri zn i ca , pu tem softverskog cen tra i l i pa ket
m en a d žera . Dru g e m og u ćn osti koj e se n eka d a m og u tol eri sa ti su i n sta l a ci j a
pom oću od g ova ra j u ći h pa keta ( . deb, . rpm ) i l i d od a va n j em ri zn i ca ( reci m o PPA
u sl u ča j u U bu n tu a ) . Posl ed n j a m og u ćn ost koj oj m ožete d a pri beg n ete j e
i n sta l i ra n j e i z i zvorn og kod a . Softver i n sta l i ra j te i z zva n i čn i h ri zn i ca i l i
repozi tori j u m a ( en g . software repository) , osi m ka d a i m a te potrebe za
speci fi čn om verzi j om n ekog pa rčeta softvera i zn a te šta ta čn o ra d i te i koj u
od g ovorn ost ti m e preu zi m a te.

Riznice softvera i ostale čudne reči
Ka d a se softver i n sta l i ra pom oću n ekog u pra vl j a ča pa keta (apt, yum, pacman,
yaourt i emerge) , preu zi m a se i z zva n i čn i h ri zn i ca . Ri zn i ce su m esta n a
i n tern etu g d e su sm ešten i softverski pa keti koj i su proveren i , testi ra n i i koj i
će si g u rn o ra d i ti u va šem si stem u . Da kl e, proces i n sta l i ra n j a n a pri m eru
U bu n tu a i zg l ed a ova ko:

Distribuiranje slobodnog softvera
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• Softverski m cen trom i l i d ru g i m a l a tom se i zvrša va pretra g a pa keta koj i
su d ostu pn i u ri zn i ca m a ;

• I za bra n i pa ket se preu zi m a i z ri zn i ce, u kl j u ču j u ći sve d od a tn e pa kete koj i
su potrebn i za n j eg ov ra d ;

• Vrši se provera d a l i su svi pa keti i spra vn o preu zeti , ka ko bi se i zbeg l o
i n sta l i ra n j e n ei spra vn i h pa keta ;

• Vrši se provera a u ten ti čn osti preu zeti h pa keta , provera va se d a l i j e
od g ovorn o l i ce potpi sa l o pa ket koj i j e preu zet;

• I n sta l i ra j u se sve „ za vi sn osti ” ( pa keti koj i su n eoph od n i za ra d ) i žel j en i
pa ket;

• Svi pa keti se d od a j u n a l i stu i n sta l i ra n i h pa keta ka ko bi u pra vn i k
pa keti m a m og a o d a vod i ra ču n a o n j i h ovi m verzi j a m a i i zvrši ka sn i j u
n a d og ra d n j u .

U preth od n i m red ovi m a j e u potrebl j en o n ekol i ko term i n a ka o što su
softverski cen ta r, pa ket, potpi s, u pra vn i k pa keti m a i d ru g i , koj e j e m ožd a
potrebn o ra zj a sn i ti .

Distribuiranje slobodnog softvera
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Softverski cen ta r u g l a vn om pred sta vl j a g ra fi čki a l a t za pretra g u i u pra vl j a n j e
softverom n a si stem u , od n osn o sa m o g ra fi čki i n terfej s koj i u poza d i n i pozi va
u pra vn i k pa keti m a .

U pra vn i k pa keti m a ( en g . package manager) j e n a j češće kon zol n i a l a t i l i sku p
a l a ta za pretra g u , i n sta l i ra n j e, n a d og ra d n j u i u kl a n j a n j e pa keta .

Pa ket j e sku p d a toteka n eoph od n i h za i n sta l i ra n j e i i spra va n ra d softvera .

Potpi si i kon trol n e su m e su d eo pa keta za proveru i n teg ri teta i a u ten ti čn osti
preu zetog sa d rža j a .

Za vi sn ost j e term i n koj i u ka zu j e d a j ed a n pa ket n e m ože d a bu d e i n sta l i ra n
pre d ru g og pa keta j er se osl a n j a n a n j eg ove fu n kci on a l n osti . Pod term i n om
za vi sn osti pod ra zu m eva j u se sve veze koj e m og u bi ti za m ršen e, c i kl i čn e,
reku rzi vn e i l i n ezg od n e n a n eki d ru g i n a či n .

Šta su tačno paketi?
Pa ket j e a rh i va koj a sa d rži softver preved en u i zvršn i obl i k koj i od g ova ra
va šem si stem u . Pored tog a , pa keti sa d rže i n form a ci j e o svom i n teg ri tetu ,
popu t kon trol n i h su m a i d i g i ta l n i h potpi sa . U n u ta r pa keta se m og u n a l a zi ti i
u pu tstva , i n form a ci j e o a u toru pa keta , a u toru prog ra m a i pom oćn i a l a ti i
d od a tn e proced u re koj i su n eoph od n i za i spra va n ra d softvera koj i ta j pa ket
sa d rži . Sl obod n i opera ti vn i si stem i se n a osn ovu d i stri bu i ra n j a softverski h
pa keta m og u pod el i ti n a „ bi n a rn e” ( en g . binary based) i „ ba zi ra n e n a
i zvorn om kod u ” ( en g . source based) . Kod bi n a rn i h d i stri bu ci j a se u n u ta r
pa keta n a l a ze već preved en e d a toteke u i zvršn om obl i ku , koj e se potom sa m o
sm ešta j u n a od g ova ra j u će m esto u si stem u i od m a h m og u d a se kori ste. Kod
d i stri bu ci j a ba zi ra n i h n a i zvorn om kod u ka o što j e Džen tu ( en g . Gentoo) , u
pa ketu se n a l a zi l oka ci j a od a kl e i zvorn i kod treba d a bu d e preu zet ka o i
skri pta ( spi sa k n a red bi ) koj i m se ta j i zvorn i kod prevod i u i zvršn i obl i k i potom
i n sta l i ra . U pra vn i k pa keta u m e d a preu zm e i proveri preu zete pod a tke, a
potom i d a i zvrši sve potrebn e kora ke ka ko bi softver bi o pra vi l n o i n sta l i ra n .

Jednostavni je instal iranje
U d oba ka d a su pra vi h a keri n oći m a i n sta l i ra l i n ov softver i sa m i pi sa l i

Oslobađanje
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u pra vl j a čke prog ra m e ( en g . driver) za svoj e u ređa j e, softver j e g otovo u vek
bi o i n sta l i ra n i z i zvorn og kod a , bez u pra vn i ka pa keti m a . G otovo svi pa keti i
prog ra m i se osl a n j a j u n a n eke d ru g e bi bl i oteke, prog ra m e i l i pa kete, i z čeg a
sl ed i d a j e m og u će form i ra ti sta bl o za vi sn osti , a potom i spi sa k i red osl ed svi h
pa keta koj e j e potrebn o i n sta l i ra ti . U vera va m o va s d a n i j e ta ko l a ko pog od i ti
red osl ed i n sta l i ra n j a i od g ova ra j u će verzi j e za sve za vi sn osti . Za to u pra vn i k
pa keti m a to ra d i za va s.

Automatske nadogradnje
Vel i ka pred n ost ova kve šem e d i stri bu i ra n j a pa keta j e u tom e što postoj e
a žu rn i spi skovi i n sta l i ra n i h pa keta . U pra vl j a č i pa keti m a red ovn o preu zi m a j u
spi skove a ktu el n i h verzi j a pa keta u ri zn i ca m a i pored e verzi j e. N a za h tev i l i
a u tom a tski , m og u će j e proveri ti d a l i postoj e n a d og ra d n j e za i n sta l i ra n e
pa kete i preu zeti i h . Si g u rn i sm o d a n e žel i te d a u crn oj svesci i m a te spi sa k
ru čn o i n sta l i ra n i h pa keta i n j i h ovi h verzi j a , a j oš m a n j e d a n ekol i ko pu ta
m esečn o obi đete sve sa j tove i pored i te n a j n ovi j e verzi j e sa on i m a koj e i m a te
za ved en e u svom spi sku .

Bezbednost
Di g i ta l n o potpi si va n j e j e proced u ra koj a j e pri su tn a i va n kon teksta
d i stri bu i ra n j a sl obod n og softvera . Reč j e o procesu u koj em se za od ređen e
pod a tke g en eri še od g ova ra j u ći potpi s pom oću kl j u ča . On o se ba zi ra n a
kon ceptu a si m etri čn og ši frova n j a i postoj i u vek pa r kog a či n e j a vn i i pri va tn i
kl j u č. Vl a sn i k kl j u ča n a osn ovu pod a ta ka u pa ketu i svog pri va tn og kl j u ča
g en eri še od g ova ra j u ći potpi s. N a osn ovu preu zeti h pod a ta ka i j a vn og kl j u ča
m ože se proveri ti d a l i preu zeti pod a ci ( u ovom sl u ča j u pa ket) od g ova ra j u
potpi su , tj . d a l i j e n eko u spu t prom en i o d eo pod a ta ka . Kon trol n e su m e
provera va j u d a l i j e sa d rža j i spra vn o preu zet. Potpi si g a ra n tu j u i a u ten ti čn ost
pod a ta ka .

U sta l j en o j e m i šl j en j e d a su sl obod n i opera ti vn i si stem i g en era l n o bezbed n i j i
od on i h d ru g i h . M eđu ti m , ovo n i j e sa svi m ta čn o j er sva ki si stem i m a svoj e
ru pi ce, bu bi ce, g rem l i n e i vi ru se. Ra zl i ka j e u tom e što su sl obod n i opera ti vn i
si stem i vrl o n epri j a tn o okru žen j e za ši ren j e ta kvi h ra ču n a rski h bol esti .
M eh a n i zm i koj i m a se softver d i stri bu i ra i i n sta l i ra su kl j u čn i za to. Pre n eg o
što ova j č l a n a k bu d e za vršen i pre n eg o što pon ovi m o šta sve l oše m ože d a

Distribuiranje slobodnog softvera
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se d og od i a ko n e pa zi te ka ko i od a kl e i n sta l i ra te softver, evo j ed n og
teori j skog pri m era ka d a n ešto pođe po zl u .

• N ei sku sn i kori sn i k žel i d a i n sta l i ra prog ra m za vi d eo ra zg ovore;
• Pretra žu j e i n tern et u n a d i d a će pron a ći verzi j u za Li n u ks i u m ra čn om

ćošku i n tern eta pron a l a zi n eka kvu verzi j u ;
• I n sta l i ra j e i u brzo pri m eti d a n j eg ov ra ču n a r vi še n e ra d i ka ko treba ;
• Kori sn i k za kl j u ču j e d a j e to d el o zl on a m ern og prog ra m a i d a sl obod a n

softver i n i j e ta ko bezbed a n .

Evo šta j e za pra vo m og l o d a se d og od i .

Ka d a j e kori sn i k preu zeo pa ket sa n epozn a te l oka ci j e, m og a o j e d a preu zm e
verzi j u koj a j e i zm en j en a ta ko d a u sebi i m a bezbed n osn e propu ste ra zn i h
vrsta ( u d a l j en o u pra vl j a n j e ra ču n a rom , preu zi m a n j e pod a ta ka sa ra ču n a ra i
bri sa n j e d a toteka ) . Dru g a , bl a ža i vi še verova tn a m og u ćn ost j e d a j e preu zet
i spra va n pa ket, a l i ru čn om i n sta l a ci j om n i j e d od a t n a spi sa k i n sta l i ra n i h
pa keta i zbog tog a n i j e bi o a žu ri ra n . U m eđu vrem en u j e otkri ven bezbed n osn i
propu st, a n a d og ra d n j a koj a reša va probl em n i j e i n sta l i ra n a .

Imajte na umu
Pre n eg o što se opet n a đete u si tu a ci j i d a se pi ta te ka ko d a i n sta l i ra te n eki
pa ket, prog ra m i l i bi l o ka ka v d ru g i d eo softvera , i m a j te n a u m u d a će
u pra vn i k pa keti m a u ra d i ti sl ed eće stva ri u m esto va s, ka o i stva ri koj e bi
treba l o vi d a u ra d i te u m esto u pra vn i ka pa keti m a .

• Proveri ti a u ten ti čn ost l oka ci j a od a kl e j e pa ket preu zet;
• Kon trol n om su m om proveri ti d a l i j e pa ket i spra vn o preu zet;
• Proveri ti potpi s pa keta ka ko bi se i skl j u č i l a m og u ćn ost d a j e n eko presreo

preu zi m a n j e i ta ko pod m etn u o zl on a m era n kod ;
• Ra zreši ti potrebn e za vi sn osti ( pon ovi ti preth od n e sta vke za sve za vi sn osti ) ;

• I spra ti ti proced u ru za ru čn o i n sta l i ra n j e;
• Red ovn o provera va ti oba vešten j a o otkri ven i m bezbed n osn i m propu sti m a i

d ostu pn i m n a d og ra d n j a m a .

J ed n osta vn i j e j e pokren u ti softverski cen ta r i l i n a pi sa ti sudo apt-get install,
za r n e?

Oslobađanje
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Autor: Al eksa n d a r Vesi ć

U Fra n kfu rtu j e 2 0 . 0 1 . 2 0 1 5 . g od i n e
od rža n j ed a n od SUSE Linux Expert
Day koj i se od Septem bra 2 0 1 4.
g od i n e od ra ža va j u ši rom sveta . Za
m esto od rža va n j a i za bra n j e 25Hours
Hotel Frankfurt by Levi’s ka o j a ko
i n teresa n tn a l oka ci j a u sa m om cen tru
Fra n kfu rta . Sa m d og a đa j j e tra j a o oko
pet sa ti i sa stoj a o se od n i za

za n i m l j i vi h pred a va n j a .

Od m a h n a kon u vod n og g ovora koj i j e od rža o M i h a el J ores
(Michael Jores) , reg i on a l n i d i rektor SUSE Central Europe ,
d i rektor Su se Li n u ks En terpra j za (SUSE Linux Enterprise)
Ol a f Ki rh (Olaf Kirch ) pred sta vi o j e tren u tn o sta n j e i
pl a n ove veza n e za d a l j i ra zvoj Su seovi h proi zvod a d a j u ći
n a m u vi d u tren u tn e tren d ove ra zvoj a .

N a kon i zl a ska SLES-a 1 2 (SUSE Linux Enterprise Server 1 2 ) u oktobru 2 0 1 4.
g od i n e, ove g od i n e ( j u n i /j u l i ) i zl a zi i Servi s pek (Service Pack) za SLES 1 1 .
Pored u obi ča j en i h a žu ri ra n j a kern el a d ol a zi i pod rška za pl a tform e IBM z1 3,
POWER8 BE i Intel Haswell EX. Prem a tren u tn i m pl a n ovi m a , to j e za pra vo
posl ed n j i Servi s pek, a SP5 tren u tn o n i j e u pl a n u . N a pom en u to j e d a j e S AP
(Systems, Applications & Products - N em a čka korpora ci j a ) d a o SLES-u 1 2

Slobodni profesionalac

Frankfurt, 2 0. januar
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serti fi ka t za kori šćen j e ERP (Enterprise resource planning) softverski h
kom pon en ti . Zva n i čn a potvrd a i od obren j e od stra n e SAP (Systems,
Applications & Products) se očeku j e u toku ovog kva rta l a , ta ko d a ku pci
n a ved en i proi zvod m og u d a i n sta l i ra j u i d a i m pri tom Su se i S AP pru ža j u pu n u
pod ršku .

U prvoj pol ovi n i ove g od i n e će se poj a vi ti i Su se
Obl a k (SUSE Cloud) u petoj verzi j i . Pored vrl o
d ostu pn i h vi rtu el n i h m a ši n a bi će pod rža n i Doker-
kon tej n er (Docker-Container) . Treba l o bi , i zm eđu
osta l og , d a bu d e m og u će n j i m a u pra vl j a ti pu tem
bu d u ći h Su se M en a d žer (SUSE Manager) verzi j a .
Za treći kva rta l 2 0 1 5 . g od i n e j e pred vi đen o

a žu ri ra n j e Su se Obl a ka koj i bi treba l o d a bu d e ba zi ra n n a Open -steku
(OpenStack) , verzi j a pod i m en om „Ki l o” . Kod ove verzi j e bi kon trol n i čvorovi
(Control Nodes) , koj e kori sti Open -stek, m og l i d a fu n kci on i šu i n a SLES-u 1 2 .
Za 2 0 1 6. g od i n u j e pl a n i ra n Su se Obl a k 7 ba zi ra n n a Open -steku 7 .

Što se ti če Su se servera za sm ešta n j e pod a ta ka
(SUSE Storage Server) , ti m proi zvod om fi rm a i z
N i rn berg a žel i d a d obi j e svoj d eo kol a ča u
bi zn i su veza n om za softver ba zi ra n n a
skl a d i šten j u pod a ta ka . Proi zvod j e n a m en j en
prven stven o kl i j en ti m a koj i m a su potrebn i
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pri va tn i i l i h i bri d n i Obl a ci (hybrid Cloud) , i /i l i su u potra zi za a l tern a ti va m a u
od n osu n a kon ven ci on a l n a S AN (Storage Area Network) rešen j a . Osn ovn a
kom pon en ta j e Cef (Ceph ) koj i j e pozn a t po sposobn osti m a veza n i m za
poveća n j e ka pa ci teta (upscaling) , d obro d u pl i c i ra n j e pod a ta ka i m og u ćn ost
i spra vl j a n j a g reša ka . Cef prepozn a j e n ei spra vn e d i skove i preba cu j e se n a
rezervn e d i skove. Tri osn ovn a d el a kon cepta Cef su :

• Sm ešta n j e obj eka ta (Object Storage) – pri stu p pu tem C / C ++ - J a ve,
Pa j ton a , PH P-a , i l i RESTful, i m pl em en ti ra Striping i Snapshot fu n kci j e

• Sm ešta n j e bl okova (Block Storage) – Sm ešta n j e obj eka ta ka o thin-
provisioned Block Storage ( n pr. za vi rtu el n e m a ši n e)

• File System – POSIX kom pa ti bi l a n sa d i rektn i m pri stu pom n a Object
Storage , i n teg ri sa n u Li n u ks kern el od 2 0 1 0 . ( 2 . 6. 3 4) , opci on a l n o j e
d ostu pa n FUSE-Client.

Tokom prošl e g od i n e j e od a bra n i m kori sn i c i m a bi o om og u ćen pri stu p beta
verzi j i , a prva zva n i čn a verzi j a proi zvod a poj a vl j u j e se u prvom trom esečj u
ove g od i n e, koj a se tem el j i n a verzi j i Cefa pod n a zi vom Fa j erfl a j (Firefly) . Za
treći kva rta l 2 0 1 5 . g od i n e pl a n i ra n a j e verzi j a 2 . 0 , koj a ka o osn ovu treba d a
kori sti Cef „H a m er” (Hammer) . Dok ka o server ovd e sa m o SLES 1 2 d ol a zi u
obzi r, po pi ta n j u kl i j en ta j e SLES 1 1 pod rža n .

Za 2 0 1 6. g od i n u j e pl a n i ra n Su se M en a d žer 3 kod kog a pored pod rške za SLES
1 2 SP1 ta kođe d ol a ze i prom en e fu n kci j a veza n e za vi soku d ostu pn ost (High
Availability) i n a d g l ed a n j e (Monitoring) . Osta j e n a m d a vi d i m o kol i ko će Su se
d a prera d i M on i tori n g fu n kci j u od Spej svoka (Spacewalk) n a kon što j e Red H et
(Red Hat) obj a vi o d a će se d a l j e ba vi ti n j eg ovi m d a l j i m ra zvoj em . Za 2 0 1 7 .
g od i n u j e pl a n i ra n Su se M en a d žer 4.

SysVinit vs Systemd
Obj a vl j en j e posl e pet g od i n a čeka n j a n ovo g l a vn o i zd a n j e Su se Li n u ks
En terpra j za . U od n osu n a preth od n u verzi j u i zvršen e su vel i ke prom en e, od
koj i h j e Systemd n a j veća i n a j kon troverzn i j a . Tokom prošl e g od i n e j e ovo
a žu ri ra n j e, koj e j e kod m n og i h d i stri bu ci j a za m en i l o SysVinit, b i l o od g ovorn o
za d osta d i sku si j a u za j ed n i c i kori sn i ka Li n u ksa . Ta ko j e bi l o i pri l i kom ovog
sem i n a ra , g d e d i sku si j a „Systemd vs SysVinit” n i j e i zosta l a . B ez n a m ere d a
kom en ta ri šem o i d a i zn esem o m i šl j en j e, c i ti ra ćem o Ol a fa Ki rh a :
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„ Sva ki h d eset d o petn a est g od i n a i sta pri ča . Ka d a j e SysVinit za m en i o RC
skri pte, sva ko j e bi o u ža sn u t, i a ko n i j e i m a o zn a ča j n e n ed osta tke. Da n a s
n i kom e n e n ed osta j u . I sta pri ča se pon a vl j a ka d a j e u pi ta n j u Systemd. “

Systemd j e ra d i ka l n a , a l i sa svi m sa vrem en a prom en a koj a i m a m n og e
pred n osti . Ka o i sva ka d ru g a teh n i čka i n ova ci j a , Systemd n osi sa sobom
potrebu d a se stekn u n ove vešti n e. Di stri bu ci j e za fi rm e, ka o što su Su se
Li n u ks En terpra j z i l i Red H et En terpra j z Li n u ks pru ža j u kl i j en ti m a ka o opci j u
d a kori ste pozn a te a l a te ( n pr. service , chkconfig , sta re kon fi g u ra ci j ske
d a toteke) ka ko bi se ol a kša o prel a z. N e bi bi l o n a od m et d a se za j ed n i ca
kori sn i ka Li n u ksa oph od i ka toj tem i sa m a l o vi še otvoren osti i tol era n ci j e.

* * *

U Su se Li n u ks En terpra j zu su n a pra vl j en e d ve ra d i ka l n e prom en e: systemd i
u ki d a n j e pod rške za I n tel ovu i686 3 2 -bi tn u a rh i tektu ru . Kori šćen j e či sti h 3 2 -
bi tn i h si stem a j e posl ed n j i h n ekol i ko g od i n a u pa d u u od n osu n a 64-bi tn e
a l tern a ti ve. SLES 1 2 ta kođe n eće bi ti d ostu pa n za si stem e ba zi ra n e n a I n tel
I ta n i j u m u ( Intel Itanium - ia64 ) i ti m e Su se sa m i d e u kora k sa d ru g i m vel i ki m
d i stri bu ci j a m a ka o što j e Red H et, n a pri m er. I zm eđu osta l og , Xen , KVM
(Kernel-based Virtual Machine) i LXC ( Li n u ks kon tej n eri ) d a j u n a m tri
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m og u ćn osti za vi rtu a l i za ci j u . Za tzv. kon tej n er a pl i ka ci j e j e d ostu pa n Doker.

Btrfs (ButterFS) j e n ovi sta n d a rn i fa j l -si stem kod SLES-a 1 2 . On će u
potpu n osti bi ti pokri ven od stra n e Su se pod rške ( pod u sl ovom d a se kori ste
sta n d a rd n e opci j e za kon fi g u ri ra n j e fa j l -si stem a pu tem YaST-a ) . On ta kođe
n u d i d od a tn e m og u ćn osti , popu t Sn epša tsa (Snapshots) . Ta ko Zi per (Zypper) ,
n a pri m er, pra vi Sn epša t ( sn i m a k) pre a žu ri ra n j a si stem a - u sl u ča j u d a n a kon
a žu ri ra n j a si stem n e m ože d a se pod i g n e, m og u će j e pri sta rtu u G RU B -u
i za bra ti preth od n i Sn epša t za pod i za n j e si stem a . Pred vi đen o j e i Su se
preporu ču j e d a se BtrFS kori sti za opera ti vn i si stem a XFS za kori sn i čke
pod a tke ( n pr. MySQL ba za pod a ta ka ) . U SLES-u 1 2 ext4 sa d a i m a i pod ršku za
pi sa n j e (write) za ra zl i ku od SLES-a 1 1 koj i pod rža va sa m o či ta n j e (read) , j er
ext4 n i j e bi l o m og u će d ovol j n o testi ra ti d a bi bi o od obren za prod u kti vn e
si stem e. Dod a tn o j e n a g l a šen o d a j e ext4 pu n o l oši j i kod a si n h ron i h u l a zn i h -
i zl a zn i h ( I/O) pozi va u poređen j u sa XFS- om .

YasT
Cen tra l n i a l a t za kon fi g u ri ra n j e YasT j e ta kođe
pod m l a đen , osi m estetski h prom en a on sa d a kori sti
Ru bi (Ruby) u m esto ra n i j eg YCP-a . Su se n a m j e
obeća o i l a kše od rža va n j e softvera . U z u g ra đen Vi ked
(Wicked) , YasT j e d obi o n ovi Network Backend koj i se
n e foku si ra sa m o n a Client-si stem e i treba d a bu d e
kori sta n u h i bri d n i m Obl a ci m a . Preporu ču j e se d a se
m režn a kon fi g u ra ci j a n ovi h si stem a i m pl em eti ra

d i rektn o pu tem Vi ked a – ra n i j i n a či n i kon fi g u ra ci j e su j oš u vek pod rža n i .
Poj ed i n i prog ra m ski pa keti su sa d a d ostu pn i u m od u l i m a . On i će bi ti
pod rža va n i sa m o n ekol i ko g od i n a , u m esto d eset d o tri n a est g od i n a ( što j e d o
sa d a bi o obi ča j - pri m . u r. ) . Tren u tn o d ostu pn i m od u l i su :

• Web and Scripting : PH P, Pa j ton , Ruby on Rails ( 3 g od i n e pod rške)
• Legacy - Sendmail, sta re verzi j e J a ve, i td . ( 3 g od i n e pod rške)
• Public Cloud - Public Cloud - prog ra m ski pa keti ( n epreki d n a i n teg ra ci j a )
• Toolchain - GNU Compiler Collection ( po g od i šn j em i zd a n j u g od i n u d a n a

pod rške)
• Advanced System Management – Tools/Frameworks za a d m i n i stra ci j u

( n epreki d n a i n teg ra ci j a )
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Suse Mašineri ja
Prog ra m Su se M a ši n eri j a (SUSE Machinery) j e teh n i čka pretprem i j era servi sa
za m i g ra ci j u postoj eći h si stem a . M a ši n eri j a a n a l i zi ra kon fi g u ra ci j u si stem a ,
kon sol i d u j e i stu i m i g ri ra pon u đen e servi se. Osn ovn a n a m era j e om og u ći ti
m i g ra ci j e sa SLES-a 1 1 n a SLES 1 2 , ka o i za h i bri d n e Obl a ke. Opora va k od
ka ta strofa (Disaster Recovery) j e pobol j ša n m og u ćn osti m a koj e n u d i
M a ši n eri j a , n a ža l ost pri m en u ovog prog ra m a j oš u vek n e pod rža va Su seova
pod rška .

I zmena jezgra u letu
M oto ovog od i šn j eg SUSE Linux Expert Day bi l a j e „ pu t prem a n epreki d n osti
ra d a ” (Towards Zero Downtime) koj i m j e Su se rekl a m i ra o fu n kci j u i zm en e
j ezg ra u l etu (Kernel Live Patching) kod SLES-a 1 2 . Ka o i kod Red H eta ova se
fu n kci j a prod a j e ka o d od a tn i proi zvod u poku ša j u d a se što vi še ku pa ca veže
za n a pred n u pod ršku (Premium Support) . Za krpe za j ezg ro su d ostu pn e ka o
RPM d a toteke koj e i n sta l i ra j u m od u l e i obn a vl j a j u Initial ramdisks. Pozi ve
fu n kci j a j ezg ra preu sm era va j u ka n ovi m m od u l i m a f-trej s (ftrace) i K-g ra ft
(kGraft) - kom pon en ta koj u ra zvi j a Su se. Prog ra m i , koj i su u fu n kci j i , n e
m ora j u pon ovo d a se pokren u . Tren u tn o su sa m o x86_64 pl a tform e pod rža n e,
a u za vi sn osti od rea kci j a ku pa ca sl ed i će pod rška za osta l e a rh i tektu re. K-
g ra ftom (kGraft) Su se žel i d a bu d e kon ku ren ta n u od n osu n a Red H et i n j i h ov
K-peč (kPatch ) ka o i prem a Ora kl u (Oracle) koj i j e već pred sta vi o K-spl a j s
(kSplice) , koj i ta kođe kori ste m od u l e ( otvoren og kod a ) j ezg ra za
i m pl em en ti ra n j e i zm en e u toku ra d a (Live Patching) . Su se, za ra zl i ku od
rešen j a koj e kori sti Red H et, vrši d eta l j n e provere poveza n osti m od u l a . Red
H et j e u n ovem bru prošl e g od i n e pokren u o d i sku si j u o tom e d a se d ođe d o
u j ed i n j en j a srod n i h rešen j a , a g l a vn u reč treba d a d â ra zvoj n a za j ed n i ca .

Suse Oblak
U poređen j u sa kon ku ren ci j om Su se se pon osi serti fi kova n i m pod eša va n j i m a
za h a rd ver i softver i pod rškom d ru g i h H i pervi zorsa (Hypervisors) koj e n e
pod rža va Open -stek. Su se posebn o d obro pod rža va i n sta l a ci j e vSphera n a
VMwaru . N a Su seovoj veb stra n i c i m ožete preu zeti šezd esetod n evn u test-
verzi j u koj a u roku od tri d eset m i n u ta i zvrši potpu n o pod eša va n j e va šeg
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pri va tn o Obl a ka . U od n osu n a ru čn u i n sta l a ci j u Su se Obl a k šted i m n og o ra d a
oko kon fi g u ri sa n j a , što j e j a ko i n teresa n tn o ku pci m a koj i j oš n em a j u i sku stva
sa Open -stekom (OpenStack) . Ka o i Red H et, Su se j e ta kođe pl a ti n a sti č l a n
koj i j a ko pu n o pom a že proj ektu Open -stek n a ra zn e n a či n e a pog otovo
fi n a n si j ski .
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Autor: Kri ptopa n k

Da n a s za m eđu sobn o brzo d opi si va n j e kori sti m o m n og o servi sa i a pl i ka ci j a , a l i
d a l i bri n em o o svoj oj pri va tn osti kori steći i h ?

I a ko sm o kroz preth od n e broj eve n a u či l i ka ko d a za šti ti m o svoj u el ektron sku
poštu , to m ožd a n e pokri va ceo spekta r n a ši h kom u n i ka ci j a i sva koj a ki h
ra zm en a i n form a ci j a i pod a ta ka preko i n tern eta . Pa a ko j e ta ko, h a j d e d a
vi d i m o ka ko m ožem o d a se d opi su j em o sa d ru g i m a , brzo, l a ko i si g u rn o.

Probl em j e sl ed eći : „H oćem o d a se i n sta n t d opi su j em o, od n osn o d a četu j em o
sa j ed n om i l i vi še osoba u rea l n om vrem en u n a si g u ra n n a či n . To zn a či d a
žel i m o si g u rn i g ru pn i čet. On d a bi sm o žel el i d a i m a m o m og u ćn ost ra zm en e
pod a ta ka -fa j l ova i l i a u d i o -vi d eo kom u n i ka ci j u . Veći n om za ovo kori sti m o
cen tra l i zova n e servi se popu t Fej sbu ka , i /i l i on e koj e n i su otvoren og kod a
popu t Ska j pa ( en g . Skype) i l i Va j bera (Viber) , i n e pru ža j u skoro n i ka kvu
pri va tn ost kori sn i c i m a od a d m i n i stra tora sa m og servi sa , pa m ožd a i d rža vn i h
bezbed n osn i h kom pa n i j a . ”

M eđu ti m , početa k n i j e j ed n osta va n j er sm o pog reši l i u sta rtu . N e bi treba l o d a
kori sti m o a pl i ka ci j e i servi se koj i n i su n a pra vl j en i sa i d ej om o pri va tn osti
sa m i h kori sn i ka n i ti tom e sl u že. Ako n a m j e pri va tn ost va žn a , on d a treba d a
potra ži m o a l tern a ti ve. Pa , d a l i on e u opšte postoj e? N a ra vn o d a postoj e, a
pon eka d su ča k i bol j e.

U ovom ( prvom ) d el u seri j a l a pom en u ćem o u j ed n o i n a j n ovi j u m eđu n j i m a .
Su brosa j e za pra vo cen tra l i zova n a a pl i ka ci j a /pl a tform a otvoren og kod a
(http: //goo. gl/fAyHev) koj a m ože d a ra d i u d va m od a : kl i j en t i server.

Šifrovani čet (1. deo) -

Subrosa
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Da bi ste j e kori sti l i , potrebn o j e d a se reg i stru j ete, tj . d a n a pra vi te kori sn i čko
i m e ( en g . username) i l ozi n ku ( en g . password) , opci j u za m ej l m ožete d a
preskoči te i l i d a j ed n osta vn o u pi šete l a žn i m ej l d a bi ste za va ra l i tra g . N i
Su brosa n e zn a n a še ta j n e kl j u čeve n i ti ču va l ozi n ke, stog a a ko za bora vi te
l ozi n ku , m ožete se pozd ra vi ti sa ti m n a l og om .

N a či n fu n kci on i sa n j a ove čet pl a tform e j e sl ed eći :

1 . Pri reg i stra ci j i u n osi te kori sn i čko i m e i ši fru . Ši fra n e n a pu šta va š
pretra ži va č.

2 . U n eta ši fra se potom kori sti za g en eri sa n j e j a vn og /ta j n og pa ra
a si m etri čn i h kl j u čeva (RSA 2048 bits) .

3 . J a vn i kl j u č se ša l j e Su brosi n i m serveri m a , a ta j n i kl j u č se ši frova n ču va n a
ra ču n a ru .

Pošto su kl j u čevi n a pra vl j en i , kom u n i ka ci j a m ože d a počn e. Sve što j e
potrebn o j e d a pron a đete osobu sa koj om žel i te d a d i sku tu j ete. On o što se

Šifrovani čet
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potom d eša va j e d a i n i c i j a tor kom u n i ka ci j e d obi j e od Su brosi n og servera j a vn i
kl j u č osobe sa koj om žel i d a kom u n i c i ra . Za ti m :

1 . pretra ži va č m u g en eri še si m etri čn i kl j u č (AES-GCM-256) ;
2 . ta j kl j u č se potom ši fru j e j a vn i m kl j u čem va šeg bu d u ćeg sa g ovorn i ka i

za ti m se ta ko ši frova n ša l j e n j em u ;
3 . sa g ovorn i k d eši fru j e poru ku , i n a d a l j e se ta j kl j u č, koj i sa d a posed u j u obe

stra n e, kori sti za ši frova n j e i d eši frova n j e poru ka , i u opšte bi l o kog ti pa
pod a ta ka i zm eđu d ve stra n e - tzv. en d -tu -en d (end-to-end) ši frova n a
kom u n i ka ci j a .

Su brosa pru ža m og u ćn ost vi d eo kom u n i ka ci j e, a u d i o pozi va i d opi si va n j a
( n a ra vn o, sve j e end-tu-end ši frova n o) . Ši frova n j e end-tu-end zn a či d a ka d a
osobe A i B kom u n i c i ra j u , poru ka koj a j e sa j ed n og kra j a ( kori sn i k A) ši frova n a ,
m ože bi ti d eši frova n a sa m o n a svom d ru g om kra j u ( kori sn i k B ) .

Su brosa ta kođe kori sti HSTS i PFS, što , n a j prosti j e rečen o, zn a či d a se za
sva ku kom u n i ka ci j u kori sti d ru g i pa r kl j u čeva . Ovo j e sa m o m era preven ci j e
proti v n eki h n a pa d a n a ši frova n u kom u n i ka ci j u pu tem SSL-a ( h ttps/ /: ) i od n osi
se sa m o n a kom u n i ka ci j u sa Subrosa serverom , koj i , ka o što sm o rekl i , m og u
pod i ć i i kori sn i c i n a svoj i m m a ši n a m a .

I zvorn i kôd j e proveren n eza vi sn o od stra n e n em a čke bezbed n osn e kom pa n i j e
Curve53 .

Su brosa ta kođe pod rža va i tzv.
warrant cannary, što j e za pra vo
m etod koj i m prova j d er i n tern et-
ski h kom u n i ka ci on i h u sl u g a oba-
vešta va kori sn i ke d a n i j e pri m i o
ta j n i n a l og i l i su d ski n a l og za
d osta vl j a n j e i n form a ci j a o svoj i m
kori sn i c i m a vl a sti m a u n ekoj
zem l j i (http: //goo. gl/z5nSDG ) .

Internet mreže i komunikacije
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* * *

Da kl e, d a su m i ra m o: Su brosa j e otvoren og kod a , n e za h teva a d resu m ej l a n i ti
bi l o ka kve l i čn e pod a tke; m ožete pod i ć i server n a svom ra ču n a ru ; n e ču va
l og ove ( ba rem ta ko tvrd e - pri m . a u t. ) ; pokreće se d i rektn o i z pretra ži va ča i n e
za h teva preu zi m a n j e bi l o ka kvog softvera ; pod rža va HSTS ( en g . HTTP Strict
Transport Security) , PFS ( en g . Perfect Forward Secrecy) i pod rža va vi d eo,
a u d i o i tekstu a l n u ši frova n u kom u n i ka ci j u .

J ed a n od poten ci j a l n i h probl em a , sm a tra j u n eki , j e kori šćen j e J a va skri pta i
i zvrša va n j e kod a sa u d a l j en og ra ču n a ra , pošto n i šta n i j e potrebn o d a se
i n sta l i ra n a ra ču n a r. To zn a či d a j e pl a tform a poten ci j a l n o ra n j i va ka o veći n a
d ru g i h n a XSS, ra zn e vrste i n d žekšn a i MITM od stra n e servera . Da bi i zbeg l i
ove n a pa d e, ( pa ra n oi čn i ) kori sn i c i ta kođe m og u d a h ostu j u i server koj i će
kori sti ti u svoj oj kom u n i ka ci j i .

M og u će j e d a se a n on i m n ost i pri va tn ost j oš vi še u n a pred e kori šćen j em
proksi j a i l i povezi va n j em n a n eku vi rtu el n u pri va tn u m režu i l i n a Tor.

Šifrovani čet
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Autor: Da ri o M a n esku

Cmft j e a l a t za fi l tri ra n j e tzv. kocka sti h -tekstu ra ( en g . cubemap texture) za
potrebe ra ču n a rski h i g a ra i trod i m en zi on a l n i h a pl i ka ci j a , a cmftStudio j e a l a t
koj i pored fi l tri ra n j a n u d i i i n tera kti vn u vi zu a l i za ci j u i preg l ed d obi j en i h
rezu l ta ta .

Cmft i cmftStudio

Sam svoj majstor
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Kocka ste-tekstu re su vrste tekstu ra , koj e i m a j u d osta vel i ku pri m en u u
ra ču n a rskoj g ra fi c i u rea l n om vrem en u , i l i , preci zn i j e rečen o, u ra ču n a rski m
i g ra m a .

Šest stra n a u obl i ku kocke či n e j ed n u kocka stu -tekstu ru , a n j en u zora k se
d obi j a pu tem trod i m en zi on a l n i h vektora (x,y,z) koj i ozn a ča va pra va c od
cen tra kocke. To j e j ed n a su šti n ska ra zl i ka u od n osu n a d vod i m en zi on a l n e
tekstu re, g d e se u zora k d obi j a pu tem d vod i m en zi on a l n i h koord i n a ta (x,y) .

Ka o što j e l a ko za kl j u č i ti , kocka ste-tekstu re obu h va ta j u ceo prostor oko svoj e
cen tra l n e ta čke i , ka o ta kve, pog od n e su za i m pl em en ta ci j u ra zn i h teh n i ka u
ra ču n a rskoj g ra fi c i .

J ed n a od kon kretn i h pri m en a kocka sti h -tekstu ra j e i m pl em en ta ci j a tzv. IBL
teh n i ke ( en g . Image-Based Lighting) i l i osvetl j en j a za sn ova n og n a sl i c i .
Teh n i ka obu h va ta skl a d i šten j e pod a ta ka o u pa d n i m svetl osn i m zra ci m a sa
svi h stra n a za žel j en u ta čku u trod i m en zi on a l n om prostoru i kori šćen j e ti h
i n form a ci j a za i zra ču n a va n j e, tj . a proksi m a ci j u a m bi j en ta l n e svetl osti u
okru žen j u te ta čke. Pod a ci o u pa d n oj svetl osti se n a j pre m ora j u obra d i ti i
u pa kova ti u žel j en om obl i ku u kocka ste-tekstu re. Ta j obl i k treba bi ti pog od a n
za obra d u u rea l n om vrem en u , i u pra vo za to sl u že a l a ti cmft i cmftStudio .

Cmft i cmftStudio
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Ova teh n i ka j e u ši rokoj u potrebi u , m ože se reći , skoro sva koj d a n a šn j oj
m od ern oj 3 D i g ri , j er su rezu l ta ti koj i se d obi j a j u d osta pri m a m l j i vi , a brzi n a
d a n a šn j eg d ostu pn og h a rd vera bez probl em a om og u ća va pri m en u ove
teh n i ke u pra ksi .

Pre n a sta n ka cmfta i cmftStudia , za ovu n a m en u l j u d i su u g l a vn om kori sti l i
pozn a ti AM D- ov a l a t Kj u bm a pd žen ( en g . CubeMapGen ) , koj i j e bi o bespl a tn o
d ostu pa n n a i n tern etu . Septem bra 2 0 1 1 . g od i n e, AM D j e preki n u o d a l j i ra zvoj
ovog a l a ta i obj a vi o j e j a vn o n j eg ov i zvorn i kod . Al a t j e bi o d osta d oba r -
n u d i o j e d osta m og u ćn osti za pod eša va n j e pa ra m eta ra za fi l tri ra n j e. M eđu ti m ,
i m a o j e j ed n u vel i ku m a n u - fi l tri ra n j e kocka sti h -tekstu ra j e često d u g a ča k
proces, a Kj u bm a pd žen j e vrši o obra d u i skl j u č i vo n a j ed n om j ezg ru procesora .
Poj a vi l a se, ta kođe, n a i n tern etu i m od i fi ka ci j a Kj u bm a pd žen a koj a j e m og l a
d a vrši obra d u kori steći tri procesorska j ezg ra . M eđu ti m , to j e i d a l j e bi l o
d osta sporo. Fi l tri ra n j e j ed n e kocka ste-tekstu re j e m og l o tra j a ti , u za vi sn osti
od i za bra n i h pa ra m eta ra , i d o šest i l i sed a m m i n u ta , pa ča k i preko petn a est
m i n u ta . M i sm o u to vrem e kori sti l i n a ved en i a l a t i eksperi m en ti sa l i sa ra zn i m
pod eša va n j i m a , i ta j proces j e tra j a o d osta d u g o - n a tren u tke j e ča k bi o i
fru stri ra j u ći . Da bi sm o sa zn a l i ka kvi će rezu l ta ti bi ti sa poj ed i n i m
pod eša va n j i m a , bi l i sm o pri m ora n i d a čeka m o d osta d u g o, a pri tom n a m j e
ra ču n a r bi o opterećen i j ed va sm o m og l i n j i m e d a ra d i m o i šta d ru g o.

Sam svoj majstor
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Tu j e n a sta l a i d ej a d a poku ša m o d a u brza m o ceo ta j proces. N i sm o se
opred el i l i za d a l j u m od i fi ka ci j u Kj u bm a pd žen a pošto j e n j eg ov i zvorn i kôd bi o
u sko veza n za Da j rekt-i ks ( en g . DirectX) , tj . Vi n d ou z pl a tform u , i to n a m se
n i j e n i m a l o d opa l o. Od l u ka j e bi l a d a počn em d a pra vi m a l a t i z početka , sa
i d ej om d a :

• bu d e d ostu pa n za sve a ktu el n e pl a tform e: Vi n d ou z, Li n u ks, M ek OS I ks
( en g . Mac OS X) ;

• kori sti sva d ostu pn a procesorska j ezg ra i u i sto vrem e i g ra fi čki procesor
pu tem Open -si -el ( en g . OpenCL ) teh n ol og i j e, ka ko bi se posti g l a što veća
brzi n a obra d e pod a ta ka ;

• i m a m og u ćn ost pozi va i z kom a n d n e l i n i j e ka ko bi se sa l a koćom m og a o
pozva ti i z n ekog skri pt j ezi ka i n a ta j n a či n krei ra o za d a ta k za seri j sko
obra đi va n j e broj n i h kocka sti h -tekstu ra od j ed n om ;

• bu d e j a vn o d ostu pa n svi m a n a i n tern etu , za j ed n o sa i zvorn i m kod om , ka ko
bi što vi še l j u d i bi l o u m og u ćn osti d a g a kori sti za svoj e potrebe.

N a kon n ekol i ko m eseci , u pra vo sm o to i rea l i zova l i . Cmft a l a t se poj a vi o n a
i n tern etu i bi o j e pri m etn o brži od Kj u bm a pd žen a . On o što j e n eka d a tra j a l o
sed a m m i n u ta sa Kj u bm a pd žen om , cmft bi to za vrši o za oko d va d eseta k
seku n d i . Pored tog a , i m a o j e i m og u ćn ost u či ta va n j a ka o u l a zn i h pod a ta ka

Cmft i cmftStudio
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m n og o ra zl i č i ti h ti pova sl i ka okru žen j a . N a pokon , obra d a kocka sti h -tekstu ra
n i j e vi še bi l a tol i ko n a pora n proces. M eđu ti m , pošto j e u pi ta n j u a l a t koj i se
kori sti i z kom a n d n e l i n i j e, potrebn o j e bi l o d oku m en tova ti i obj a sn i ti n j eg ovo
kori šćen j e. To j e bi l o n ešto što m i , u to vrem e, n i sm o i m a l i vol j e i žel j e d a
ra d i m o, pa sm o d ošl i n a bol j u i d ej u : d a n a pra vi m o d od a tn i i n tera kti vn i a l a t za
vi zu a l i za ci j u i pri ka z rezu l ta ta fi l tri ra n i h kocka sti h -tekstu ra , ta ko d a j e m og u će
l a koćom kori sti ti a l a t bez potrebe preth od n og či ta n j a u pu tstva i sm ern i ca .
Ta ko j e za počeo ra zvoj cmftStudia .

Ra zvoj cmftStudia j e tra j a o pri m etn o d u že zbog ra zl og a što j e sa d a treba l o
m n og o stva ri u ra d i ti i u kl opi ti n a j ed n om m estu ka ko bi se posti g l o pri j a tn o
kori sn i čko i sku stvo. I sti c i l j evi su prevl a d a l i : d ostu pn ost za sve pl a tform e i
j a vn o d ostu pa n i zvorn i kod cel e a pl i ka ci j e. Za ra zvoj j e kori šćen a bgfx
bi bl i oteka za i scrta va n j e, o koj oj j e pi sa n o ra n i j e - u 3 3 . broj u ovog ča sopi sa .
On a j e ta kođe otvoren og kod a , n u d i pri stu p fu n kci j a m a g ra fi čkog procesora za
i scrta va n j e sa ra zl i č i ti h pl a tform i bez skoro i ka kve d od a tn e m od i fi ka ci j e i , ka o
ta kva , pred sta vl j a l a j e od l i ča n i oči g l ed a n i zbor za potrebe ra zvoj a
cmftStudia .

Sa d a već d ostu pa n n a i n tern etu , cmftStudio , pored fi l tri ra n j a kocka sti h -
tekstu ra , n u d i i j oš m n oštvo d ru g i h fu n kci j a , ka o n a pri m er: u či ta va n j e 3 D
m od el a i n j eg ovi h tekstu ra , krei ra n j e i pod eša va n j e ra zl i č i ti h m a teri j a l a ,
preg l ed i scrta va n j a m a teri j a l a sa ra zn i m osobi n a m a g l a tkoće i kon sti tu ci j e
pod u ti ca j em d i rektn e i a m bi j en ta l n e svetl osti , sn i m a n j e i u či ta va n j e sesi j e,
i td . Zbog sveg a ovog a , ča k i 3 D m od el a ri n a l a ze u potrebu cmftStudia za
u či ta va n j e i preg l ed svoj i h 3 D m od el a .

U prvi h n ed el j u d a n a n a kon obj a ve, G i th a b stra n i ca cmftStudio proj ekta j e
ostva ri l a skoro d ve h i l j a d e j ed i n stven i h preg l ed a , što poka zu j e d osta vel i ko
i n i c i j a l n o i n teresova n j e za ova ka v a l a t. Ka ko će d a l j i ra zvoj cmftStudia teći , u
vel i koj m eri za vi si od u ti sa ka sa m i h kori sn i ka . Za sa d a a l a t n u d i sve
esen ci j a l n e opci j e za fu n kci j u koj u oba vl j a i m ože se bez probl em a kori sti ti u
prod u kci j i kom pj u terski h i g a ra i l i 3 D a pl i ka ci j a koj e i m a j u potrebu za ova kvi m
a l a tom .

Kori sn i l i n kovi :
[ 1 ] https: //github. com/dariomanesku/cmft
[ 2 ] https: //github. com/dariomanesku/cmftStudio

Sam svoj majstor
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Autor: N en a d M a rj a n ovi ć

Da bi sm o bol j e ra zu m el i kon fi g u ra ci j u Tor
servera , treba posebn o obra ti ti pa žn j u n a
kon fi g u ra ci on i fa j l /etc/tor/torrc. Vred n osti u
pod eša va n j i m a va ri ra j u od resu rsa koj i m a
ra spol a žem o. U kol i ko žel i m o d a se ba vi m o
a d m i n i stra ci j om i zl a zn og ( en g . Exit) n od a , za to
j e potrebn a brza i n tern et kon ekci j a i , n a ra vn o,
vi še ra spol oži ve ra d n e m em ori j e ( en g . RAM -
Random Access Memory) .

B i g l bon B l ek rev. C ( B B B - en g . BeagleBone Black Rev C) ra spol a že sa 5 1 2 M B
RAM-a , što n a m i pa k osta vl j a od ređen e m og u ćn osti pri pa ra m etri ra n j u n a šeg
prvog i zl a zn og n od a . Sve što treba d a u ra d i m o j e d a og ra n i č i m o i zl a zn u
pol i ti ku n a od ređen e portove. U prošl om broj u Li B RE! ča sopi sa poka za l i sm o
kon fi g u ri sa n j e tra n sfer servera .

ExitPolicy reject *. *
Ovo u prevod u zn a či d a n a š server sl u ži i skl j u č i vo za tra n sfer ka i zl a zn om
serveru . U red a kci j i sm o počel i d a testi ra m o od ređen a pod eša va n j a i , n a kon
vi šem esečn og testi ra n j a , d ošl i sm o d o za kl j u čka d a j e m og u će pod rža ti
servi se ka o što su SSH, IRC, IRC(s) , FTP, SMTP(s) , IMAP(s) , POP3(s) , XMPP, GIT
i OpenPHP HKP bez probl em a n a već postoj ećem tra n sfer n od u . Da bi sm o
d od a l i ova pra vi l a , potrebn o j e i zm en i ti torrc fa j l , od n osn o pre u n osa
ExitPol icy reject *.* treba u pi sa ti sl ed eća pra vi l a .

BeagleBone Black Rev C

Vodič od prvog dana (5. deo) –
Biglbon Blek kao Tor egzit

Hardver
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ExitPolicy accept *:22 # ssh
ExitPolicy accept *:465 # smtps (SMTP over SSL)
ExitPolicy accept *:993 # imaps (IMAP over SSL)
ExitPolicy accept *:994 # ircs (IRC over SSL)
ExitPolicy accept *:995 # pop3s (POP3 over SSL)
ExitPolicy accept *:5222 # xmpp
ExitPolicy accept *:6660-6669 # IRC
ExitPolicy accept *:6697 # IRC SSL
ExitPolicy accept *:9418 # git
ExitPolicy accept *:11371 # OpenPGP hkp (http keyserver
protocol)
ExitPolicy reject *:*

Preved en o - pri h va ti kom u n i ka ci j u za n a ved en e servi se, osta l e od bi j .

Ka o što m ožete pri m eti ti , n i g d e n i sm o pod rža l i portove 443 i 8 0 , a l i n j i h i n e
preporu ču j em o n a ova ko m a l i m u ređa j i m a . Ča k i a ko ste u si tu a ci j i d a
posed u j ete a d ekva tn u brzi n u i n tern et kon ekci j e, pod rži te kom u n i ka ci j u n a
portu 443 , a l i n e i portu 8 0 , i pa k, ovo su opci j e koj i m a m ora m o posveti ti d u ži
peri od testi ra n j a . I , u kol i ko n e žel i te d a va š server bu d e kori šćen za m a l i c i ozn i
m ej l m a rketi n g ( en g . SPAM) , n e otva ra j te port 2 5 .

Vi še d ostu pn i h i zl a zn i h pra vi l a m ožete n a ći n a ovoj l oka ci j i :
https: //trac. torproject. org/projects/tor/wiki/doc/ReducedExitPol icy . Ka ko ra spol a žem o
sa vi še m og u čn osti pri pod eša va n j u servera , ka d a sm o u pri l i c i m ožem o
testi ra ti n ove portove i l i m i t B B B Rev C u ređa j a , sa d ru g e stra n e i pa k n e treba
preteri va ti sa broj em i zl a zn i h portova zbog m og u ći h za kon ski h peri peti j a
u sl ed sa obra ća j a koj i prol a zi kroz i zl a zn i server.

Tor zastave
Po pra vi l i m a Tor za j ed n i ce, sva ki server d obi j a za sta vi ce ( en g . Flags) n a
osn ovu fu n kci j a koj e oba vl j a .

• Stable
• Fast
• HSDir
• Exit

Hardver
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• Valid
• Running

su sa m o n eke od za sta vi ca , a l i n a j bi tn i j e su Fast ( brz) , Valid ( va l i d a n ) i
Running ( u fu n kci j i ) . Exit ( i zl a z) za sta vi ca j e rezervi sa n a za servere sa
d ovol j n i m resu rsi m a . M eđu ti m , a ko va š server n e d obi j e ovu za sta vi cu , a vi
ste om og u ći l i port 443 , to n e zn a či d a n i ste u česn i k i zl a zn og sa obra ća j a , već
sa m o d a n a š B B B n i j e d ovol j n o d u g o u m reži i l i n i ste d a l i d ovol j n o resu rsa
i zl a zn om serveru .

N a kon n ekol i ko sa ti a kti vn osti sta tu s n a šeg servera m ožem o proveri ti n a
sl ed eći m a d resa m a :

1 . https: //globe. torproject. org
2 . https: //atlas. torproject. org

U pol j e pretra g e u n esi te n a d i m a k servera i d obi ćete i n form a ci j e o Tor serveru
n a d koj i m vrši te a d m i n i stra ci j u .

Sigurnost Tor servera
B i ti a d m i n i stra tor servera od n osi se n a bri g u o si g u rn osti u ređa j a koj i j e
d ostu pa n j a vn osti . Pod eša va n j a se od n ose pre sveg a n a SSH kon ekci j u i
za šti tn i zi d ( en g . Firewall) . Zl a tn a pra vi l a su sl ed eća :

1 . n e kori sti ti sta n d a rd n i port za kon ekci j u n a server ( u vek pod esi ti vred n ost
i zn a d 2 0 0 0 0 ) ;

2 . d od a j te n ovog kori sn i ka n a server i i skl j u č i te l og ova n j e za ru t ( en g . root)
kori sn i ka ;

3 . krei ra j te SSH kl j u č za kon ekci j u n a server, za to što kori šćen j e l ozi n ki n i j e
preporu čl j i vo zbog m og u ći h bru ta l n i h n a pa d a n a ru t n a l og kori sn i ka .

* * *

U n a red n om broj u n a sta vl j a m o sa pi sa n j em o pod eša va n j u i zl a zn og Tor
servera sa a kcen tom n a za šti tu servera i kori sn i ka te pra vl j en j e kopi j e
serverski h kon fi g u ra ci on i h fa j l ova , ka o i o n a pred n i j oj pol i ti c i za šti te SSH
servera u potrebom teh n i ke g eol oka l i za ci j e a d m i n i stra tora servera .

BeagleBone Black

https://globe.torproject.org/
https://atlas.torproject.org/





