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»Mi” i ,vi” - Prica o partnerstvu sa Citaocima

Od ranih dana ovog projekta smo zeleli da imamo komunikaciju sa vama
¢itaocima, mada to joS uvek ne funkcioniSe onako kako smo oCekivali. Vazno je da
pre svega razjasnimo ko smo to ,mi”, a ko ste ,vi" u ovom tekstu. ,Mi" se redovno
Cujemo na sastancima i na druge nacine aktivno ucestvujemo u projektu. Svi ,mi”
smo se zapravo skupili iz drugih, starijih zajednica i sklonili smo se sa strane da
bismo u svojem miru radili na ¢asopisu. Nismo ,mi" neki novi, drugaciji. I ,vi" ste
,mi", nema razlike medu nama, samo ne pricamo dovoljno ¢esto.

Izgleda nam kao da postoji neka vrsta barijere izmedu redakcije, autora i Citalaca.
Nekako smo dosli u situaciju da je dobar deo autora i inaCe angazovan u projektu
oko drugih zadataka. Medutim, jednako vazan deo LiBRE! zajednice ste i vi, Citaoci.
Da smo kukali, kukali smo. Sigurno smo vec i dosadili. Stanje u redakciji je sada
primetno bolje, a sada ste vi na redu za budenje.

Kada bi trebalo da se branimo, mogli bismo da kazemo da smo ,mi” svoj deo posla
odradili. U gotovo svakom broju nasle su se reCenice kao Sto su ,pomozite da
postanemo jo$ bolji”, ,podelite svoje misljenje” i ,javite se da...". Takode, na
stranici svakog broja postoji prostor za komentare, stalno je neko na IRC-u, ima nas
na Fejsbuku i Tviteru, a odnedavno odrzavamo otvorene sastanke ,uzivo” na
Mamblu. Casopis ima svoju zvani¢nu i-mejl adresu i to je mesto gde je svaka
poruka najbrze primecena, procitana, i odakle se Salje odgovor. Nismo ostali u
potpunom mraku i tiSini, ali povratnih informacija joS uvek je nedovoljno. Znamo
da nas Citate, Zelimo da nam se i javite.

Ako postoji urednistvo, Citaoci i kanal za komunikaciju, a komunikacije nema - to
znaci da postoji problem. Razmislili smo i razgovarali smo o tome Sta moze da
bude problem. Razgovarali smo samo medusobno unutar redakcije na javnim
sastancima i zakljuCak je da problem moze da postoji u svakom od ova tri dela
nase zajednice. Mozda smo se ulenjili pa nismo jasno postavili odgovaraju¢a
pitanja. Mozda na nasim prostorima jos nije dovoljno razvijena kultura uzajamnog
uCestvovanja u projektu, jer koliko je na nama da stvaramo Casopis, toliko je i na
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vama da ga delite, hvalite i Cinite boljim. Treci, a ujedno i najjednostavniji problem
je infrastruktura i sam nacin kako mozemo da razmenjujemo ideje. PokuSacemo
ovim tekstom da nacnemo ovaj ,nas” deo problema.

Projekat je pre skoro tri godine nastao kao ideja Aleksandra Stanisavljevi¢a na
Ubuntu Srbija forumu. ISli smo polako, redom, IRC, i-mejl, viki, Liberator... Sve u
svemu, jedna vrlo zanimljiva pri¢a koju ¢emo vrlo rado da podelimo sa vama ako
vas zanima. Osim infrastrukture, ,rasli” smo i u pogledu organizacije, broju timova
i ¢lanova. Dizajn je doziveo barem tri velike revizije, a posebno smo ponosni i na
nase lektore. To je ukratko o nama. Pitajte nas ako vas zanima joS nesto, ili zelite
da se detaljnije predstavimo. A ko ste vi? Posle ovoliko godina, mi joS uvek nismo
sigurni ko nas najvise Cita. Sledi nekoliko konkretnih pitanja oko kojih Zelimo da
nam pomognete.

1. Da li ste napredni korisnik, haker, programer, redovni korisnik, ili pocetnik?

2. Da li su vam tekstovi suvise daleki, sloZeni i nezanimljivi? O cemu Zelite da
(itate?

3. Zelite |i svoj projekat da predstavite $iroj zajednici putem naseg ¢asopisa?

4, Sta zelite da podelite sa ostalim ¢itaocima? Kako ste ¢uli za ¢asopis i slobodan
softver?

Drugi problem, koji treba da resimo, jeste da obezbedimo najjednostavniji put za
komunikaciju. MoZda smo malo staromodni pa oCekujemo da i-mejl funkcionise i u
21. veku. Koji je vas$ predlog? Da li biste radije odgovorili na anketu? Zelite li da
preuredimo sajt tako da bude prijatniji za komentare? Verujemo da je i ovo
problem na Cijem reSenju treba da radimo, a tu su nam potrebni vasi saveti i
misljenja. Za pocetak, najvaznije je da skupite hrabrosti i volje da nam se javite na
koji god nacin Zelite. Ako ne mozete da odlucite kojim putem da nam se javite -
posaljite nam i-mejl na dobro poznatu adresu libre [at] lugons [dot] org da i ,vi"
zvanicno postanete ,mi”.

Srdacan pozdrav i hvala!

LiBRE! tim
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Novi projekat Voje Antonica

Voja Antonic, projektant prvog kuénog raCunara
napravljenog u Jugoslaviji - ,Galaksija”, ima novi
projekat slobodnog hardvera. Radi se o DIY (di-ai-
vaj, eng. Do it yourself) mini retro 2D igrackoj
konzoli.

Koristan link: http://t.co/WuLVwddftb

3. januar 2015.

Linuks, AMD® vlasnicki
upravljacki program za

grafiku ,unistio” Vindouz

Foroniksovi (Phoronix) testovi pokazuju da je

AMD-ov vlasnicki upravljacki program na Linuksu

pokazao bolje performanse u odnosu na isti na AMD
Vindouzu kada su u pitanju neke mogucnosti -

OpenGL-a (Opendziel). =

Koristan link: http://t.co/E30e3mGxk4

5. januar 2015.

Pirati piSu svoj zakon

Piratska partija Evrope, koja ve¢ u dva mandata
ima svoje predstavnike u Evropskom parlamentu,
poCela je izradu sopstvenog zakona o
intelektualnoj svojini. Postojeci evropski zakon o
intelektualnoj svojini ima elemente autorskog
monopola, Sto Piratska partija zeli da izmeni.

Koristan link: http://t.co/Uyl0ZBBloO
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6. januar 2015.

Fondacija Linuks dobila tri
nova clana

Fondaciji Linuks su se pocetkom ove godine
pridruZili IIX, Micron Technology i Planisys.

Koristan link: http://t.co/Ht9MEq3W7a

7. januar 2015.

Flaksboks 1.3.6

Flaksboks (eng. Fluxbox) verzia 1.3.6 je
dostupna za preuzimanje.

Koristan link: http://t.co/fpsGgeEsAE

7. januar 2015.
Serbian 2015 Openboks

Serbian, domaca distribucija Linuksa bazirana na
stabilnoj grani Debijana (eng. Debian), objavila je
novu verziju sa grafickim okruzenjem Openboks
(eng. OpenBox). Ova verzija Serbiana namenjena
je slabijim/starijim raCunarima.

Koristan link: http://j.mp/15xR5xk
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9. januar 2015.
Arduino osvojio nagradu na Inte
CES2015

Arduino (eng. Arduino) je osvojio nagradu za

inovaciju na ovogodisnjem CES2015 (si-i-es, eng. -
Consumer Electronics Show). %

Koristan link: http://t.co/cWOoqgnaYid ARDUINO

11. januar 2015.
Fajerfoks operativni sistem na
televizorima

Panasonik (eng. Panasonic) je najavio televizor
koji ¢e koristiti Fajerfoks operativni sistem (engl.

Firefox 0S). Firefox OS

Koristan link: http://t.co/K2GnTsVDTR

24. januar 2015. s 6O d
4 &
© A Q

IsaaalsGirls® radionice u Novom
a u -@ 05

U Novom Sadu su odrzane radionice koje su " f”ﬂ
namenjene Zenama koje bi Zelele da nauce N — —
programiranje. Radionice su trajale dva dana, 24. Q # e

i 25. januara ove godine. Rails Girls 5

Koristan link: http://j.mp/1zwolBv
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Puls slobode

DICO

Autor: Luka Z. Gerzi¢

Sta je to 31C3?

31C3 je oznaka trideset prvog CCC (eng.
Chaos Computer Club) godisnjeg kongresa koji
se odrzava u Hamburgu. To je najveCi i
najstariji evropski hakerski kongres na svetu.

Jedan od osnivaca kluba je Vau Holand (nem.

Wau Holland), po kome je kasnije kreirana i

istoimena fondacija. Klub je osnovan davne

1981. godine, dok kongres pocinje da se

odrzava od 1984. godine. CCC klub broji vise
od 5700 clanova. Zvanican opis kluba, koji organizuje kongres, jeste: ,Galakticko
udruzenje zivih formi, nezavisno od starosti, pola, rase ili socijalne orijentacije, koje
ne poznaje granice za slobodu informacije”.

Kako biste imali bolji uvid u veliCinu ovog kongresa, da¢emo nekoliko podataka sa
ovogodisnjeq trideset prvog po redu kongresa.

Za vreme trajanja kongresa, koji je otvoren 24/7, bilo je vise od 13.000 posetilaca i
viSe od 1.000 volontera. Postavljeno je preko 9km strujnih kablova i 3200 uti¢nica
za posetioce, a potroseno je 53 MWh struje za Cetiri dana kongresa. Postojalo je
125 WiFi pristupnih taCaka (eng. Access Point — AP), te vise od 2 Aruba 7200
kontrolora sa desetogigabitnim ap-linkovima (u Spicu je imao 7800 korisnika - 68
klijenata u proseku po pristupnoj tacki) - i videno je preko 20.000 unikatnih uredaja
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na WiFi mrezi. Veci deo komunikacione opreme donirao je Dzuniper (eng. Juniper
Networks), taCnije 1.2t (tone) Dzuniperove opreme (3 miliona evra ukupne
osigurane vrednosti). Pored svega toga, procesuirano je 80TB strim videa uzivo,
enkodovano i distriburiano sa kongresa ka preko 90.000 posetilaca putem CCC
CDN opreme (eng. content delivery network). Kongres poseduje sopstvenu GSM i
DECT (eng. Digital Enhanced Cordless Telecommunications) mrezu (svako moze
zatraziti GSM SIM karticu ili doneti svoj DECT telefon). Za one koji vole retro, ove
godine je ponovo bio aktivan ZajdensStrase (nem. Seidenstrasse) (sistem cevi za
transfer kapsula kroz plasti¢ne cevi uz pomo¢ vakuma).

Nasa ekipa imala je tu privilegiju da pogleda kako sam ,Kolokejsn” 1 (eng.
Colocation) deo (gde moZzete doneti svoju opremu) izgleda, kao i da bude deo tima

1 Colocation - deo racunskog centra gde svako moze da donese svoju masinu i da
je poveze na internet.
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od svega osam ljudi koji su znali gde je pravi
NOC (eng. Network Operations Center) u
kome je smeStena glavna komunikaciona
oprema kongresa (kongres poseduje dve
lazne lokacije opreme). S obzirom na to da
smo posedovali malu termalnu kameru,
snimili smo za vas koliko su vruci core
(,kor”) ruteri kongresa. Uverite se i sami.

Mada, kada govorimo o ovom kongresu,
trebalo bi ustvari da razmisljamo o jednom
velikom hakerspejsu. Zapravo je to jedan
ogroman prostor koji kontrolise celokupna
zajednica, gde ljudi sa zajednickim intere-
sima o kompjuterima, mrezama, masinstvu,
nauci, digitalnoj ifili elektronskoj umetnosti
razmenjuju misljenja, saraduju ili se takmice. Sustina je u kolaboraciji, ucenju i
druzenju. Kada govorimo o hakerspejsu, moramo pomenuti da se prvi i najveci
hakerspejs nalazi upravo u Nemackoj, a zove se C-base (Si-bejs).
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Pripreme za odlazak i ulazak na kongres

Plan za odlazak na ovakav dogadaj podrazumeva pre svega nabavljanje avionskih
karti i hotelskog smeStaja barem tri meseca unapred. lako se kongres odrzava u
sklopu CCH (eng. Congress Center Hamburg) pored kojeg je odmah hotel ,Radison
Blu" (eng. Radisson Blue), ve¢ dva meseca pred kongres hotel je kompletno
bukiran, kao i vecina obliznjih manjih hotela i hostela. Odlazak na ovakav dogadaj
preporucili bismo da bude u timu ljudi slicnih interesovanja. Bez poznavanja
nemackog jezika, i bez poznanstava, u solo varijanti, sve ovo jednostavno nece
delovati na vas na isti nacin.

3 couc.ﬂess GENTRUN. HAMaunG .

J .ET: Wi v I lf;_

]

-y

Photo by Mitch Altman

Preporucili bismo vam da ponesete sledece stvari: noutbuk sa Linuksom (po
mogucstvu noviji sa 802.11n/ac WiFi karticom uz dodatnu bateriju), DECT telefon
ifili stari GSM telefon, nekoliko radio stanica/voki-tokija, baterije za punjenje
uredaja preko USB-a (Sto jacCe to bolje, vise od 8000 mAh), eternet kablove (2-5m
duzine), produzni gajtan (2-5m), USB3 tvrde diskove (vise od 2TB), razliCite verzije
USB kablova, USB2/3 stikove, kvalitetne slusalice, VPN gateway (recimo TL3020 sa
openwrtom), 3G WiFi dongle, razliCite vrste adaptera, termos za kafu, vodu ili sok, i
potrebne lekove. Pre polaska, obavezno uradite kompletan bekap svojih uredaja,
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podignite zastitni zid (eng. firewall) i vodite raCuna da na svojim uredajima nemate
poverljivih datoteka. Na svim uredajima iskljucite sve nepotrebne servise, podesite
telefon na manuelni izbor GSM provajdera, a nijedan uredaj nikad nemojte
ostavljati bez nadzora.

Toplo preporucujemo dolazak jedan dan
ranije ili barem vece pred kongres, uz
obaveznu registraciju to vele (uz regi-
straciju DECT telefona i/ili nabavku GSM
kartice koja koSta 2 evra), zato Sto vas na
dan kongresa red za uzimanje narukvice
moze ,kostati” nekoliko sati do ulaska, jer
su redovi ogromni. OvogodiSnja ulaznica
za kongres je koStala 100 evra za sve
dane. Obavezno preuzmite aplikaciju za
iPhone® ili Android koja ¢e vam olakSati pregled deSavanja i sam raspored
kongresa.

Prostor i sam dogadaij

Pored velikog broja pre-
davanja, koja naravno
mozete pratiti i uzivo
putem strima, tu su i
druga vrlo interesantna
deSavanja kao i druze-
nje sa prijateljima. Sva
predavanja su bila pre-
vodena na nemacki ifili
engleski  jezik  kako
titlom na ekranu, tako i
preko DECT/GSM mre-
ze, naravno u realnom
vremenu. Mozda je naj-
E— - : : bolji osecaj onaj da ste
svop medu svojima, a tu mislimo medu IJudlma kOJI se bave istim ili slicnim poslom
kao i vi, a koji slino ili isto razmisljaju.
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Photo by Mitch Altman

Sam prostor, tacnije prostorije kongresa, fenomenalno su osmisljene i ukrasene .
Mnogo truda i novca ulozeno je u sjajne ideje kako za osvetljenje tako i za uredenje
samog kongresnog prostora. Definitivno najbolje ukrasen bio je veliki hodnik koji je
izgledao kao hodnik svemirskog broda, ukrasen velikim brojem projektora, led
dioda i reflektora, uz vrlo specificno ambijentalno osvetljenje. Ovaj hodnik

14

povezivao je glavni hol sa
prostorijom gde su bile
smeStene radionice za lem-
lienje i CTF (eng. capture
the flag) ekipe.

Od interesantnih deSavanja
tu je naravno CTF dogadaj
(Jeopardy style) koji se
tradicionalno  organizuje.
RazliCiti nivoi tezine zada-
taka kao i raznovrsnost
pokrivenih oblasti i ove
godine bili su na nivou
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zadatka. CTF aktivne kategorije bile su: pwn, crypto, reversing, malware, signals i
web. Bilo je registrovano preko 1000 timova, a pobednik ove godine bila je grupa
Oxffa. ViSe detalja o CTF-u mozete pogledati ovde https://31c3ctf.aachen.ccc.de ili
na https://ctftime.org/ .

Zatim, mozete se opro-
bati u obijanju brava
(eng. lockpicking) na ne-
koliko radionica u okviru
kongresa. Kad spominje-
mo radionice, veliki deo
kongresa bio je posvecen
i izradi sopstvenih ru¢no
pravljenih  CNC  (eng.
Computer Numerical
Control) masina kao i 3D
(trodimenzionalnih)

stampaCa. Razmenjivala
su se iskustva u kreiranju
kompleksnih 3D objekata
kao i kreiranje sopstvenih 3D Stampaca razliCitih namena.
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Nekoliko radionica za lemljenje], od onih koncipiranih za pocetnike, do onih
naprednih bilo je aktuelno tokom Citavog kongresa. Za sve one koji su Zeleli da
kupe gotove kitove bilo je zaista velikog izbora.

Za one koji su bili frustrirani opremom, ili su jednostavno Zeleli da uniste
permanentno neku komponentu (ili ceo racunar), bila je instalirana velika
hidraulicna presa koja bi taj deo opreme pretvorila u gomilu sitnog dubreta.
Odlican nacin da permanentno unistite, recimo, svoj stari hard disk, zar ne?

Na samom kongresu moguce je kreirati sopstvenu majicu/duksericu, koju vam
mogu odstampati ili izvesti direktno na vasoj garderobi. Pored toga bilo je moguce
laserom gravirati bilo Sta od plastike ili aluminijuma na nekoliko laserskih gravera
koji su bili prisutni na dogadaju. Za one koji su zeleli da kupe majice, dukserice i
ostali reklamni materijal, cene su se kretale od 25 do 45 evra.

Na kongresu je moguce kreirati ID (identifikacionu) kartu sa podacima koje vi
izaberete. Sve Sto je bilo potrebno da uradite jeste da se proSetate do dela za
fotografisanje, napravite svoju fotografiju, i popunite Zeljene podatke. Lazna licna
karta deluje vrlo uverljivo, ali sigurno nece proci proveru nemacke policije, za
ostale ne bismo bili tako sigurni.

Posebnu paznju posvetili
su deci. Pored pune igrao-
nice, gde je hila smesStena
velika koli¢ina lego kockica
i drugih igraCaka, bio je
kreiran segment sa pe-
skom iznad kojeg je bio
montiran 3D skener koji je
u zavisnosti od visine ili
dubine peska kontrolisao
projektor koji je osvetlja-
vao reljef peska (reke,
jezera, ravnice, brda i
planine) u realnom vre- ==

menu. Bila je, takode, postavka svih mogucih retro igrica na starim konzolama. Za
malo stariju decu kreirane su posebne radionice za prve korake u elektronici.
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Kraj konferencije i O et
povratak 8 .

Pored velikog odusevljenja celokupnim & e
kongresom, naravno moramo da ista- g ami, .,
knemo i ono 5to nam se nije dopalo. ...
Prethodna konferencija kao i ova, & .. comemonm
imale su odredenu politicku konotaciju s wesomen
koja nam se nije dopala (prim. aut.).

Sve u svetlu nedavnih obelodanjenih
izjava Edvarda Snoudena (Edward
Snowden), Vikiliksa (eng. WikiLeaks) i
drugih. Za na$ ukus, mozda ne bi
trebalo mesati, to jest poli-
tizovati, ovakve dogadaje.
Sam pozdravni govor na
otvaranju ovogodisnje konfe-
rencije bio je daleko od inspi-
rativnog, posebno za mlade ljude, dok
je zavrdni govor ispratio gaf voditelja
koji je izjavio da je od 18. decembra
govorio engleski jezik, ali da nece
govoriti na engleskom prilikom zavr-
$nog dogadaja, Sto je onima koji su
dosli da Cuju zavrsni pozdravni
govor (a ne znaju nemacki

jezik) bilo veoma neprijatno.

Za one koji su propustili, a
zeleli bi da pogledaju predavanja Q}
sa konferencije, to mogu uciniti preko % <
sajta http://media.ccc.de/ .

§/ seidenstraBe node

Snowball

N\

Na povratku u Srbiju ekipa koja
organizuje BalCCon® (Balkon)
(https://balccon.org) konferenciju, Ciji je
koorganizator ,Vau Holand fondacija“,

razmisljala je kako da naredni BalCCon

Raumzen Milliways

Ocekujemo vas i ove godine u Novom
Sadu, da zajedno napravimo jos$ veci i
bolji dogadaj.



http://media.ccc.de/
https://balccon.org/
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Predstavljamo

Fedora 21

Autor: Momcilo Medi¢

Nakon godinu dana stigla je Fedora 21.

Ovaj put bez kodnog imena, Fedora 21 dolazi sa mnogo novina koje ¢e privuci veliki
broj ljubitelja slobodnog softvera. Pre nego Sto ponemo sa uobiCajenim
nabrajanjima noviteta i verzijama programa, potrebno je objasniti ,vecito” kasnjenje
Fedore koje se Cesto pominje u krugovima slobodnog softvera. Naime, veliki broj
distribucija GNU/Likuksa se mogu podeliti prema nacinu izdavanja. Postoje
distribucije koje se objavljuju kao rolaju¢a izdanja (engl. rolling release), kojima
zaista i nisu potrebna posebna izdanja jer njihovi korisnici preko azuriranja dobijaju
najnovije verzije aktuelnih programa. Ovo garantuje najnovije verzije programa, ali
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nosi odredeni rizik po stabilnost sistema. Postoje edicije koje imaju striktno zadato
vreme izdavanja bez sinhronizacija sa drugim paketima. Oni Ce izdati svoju ediciju u
zadato vreme bez obzira na broj otvorenih programskih greSaka u sistemu i ukupne
nedovrsenosti sistema. Sa druge strane, imamo distribucije koje nemaju zadat
nikakav poseban datum ili period objavljivanja, nego se radi na novoj verziji dok
god se ne bude smatrala potpuno spremnom i stabilnom. Ovakav nacin obezbeduje
pouzdan sistem, ali zbog toga ,trpe” inovacije.

Fedora se odlucila za zlatnu sredinu sa odredenim periodom izdavanja kao ciljem,
ali tek ako je sistem u potpunosti testiran. Zato se Fedora smatra veoma stabilnom
distribucijom koja u sebi sadrzi najbolje i najnovije iz sveta slobodnog softvera.
Takode, Fedora se planira paralelno sa buducim vecim izdanjima programa ili
grupama programa kao npr. Gnom (engl. Gnome) i sl. Nakon svega toga, potrebno
je reci da se Cekanje isplatilo i da Fedora 21 ima potencijal da bude najbolja edicija
ove distribucije do sada. Ali, zar samo 21? Gde su ona Cudna i interesantna kodna
imena?

Fedora tim je odlucio da su kodna imena, koja su dosad bila u upotrebi, potpuno
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Fedora 21

beskorisna. Autor ovog teksta je voleo ta imena i Cinilo se da operativni sistem
nekako ima dusu, odnosno neku Saljivu stranu, ali pitanje ,koja verzija Fedore je
nosila kodni naziv Bifi Mirakl (engl. Beefy Miracle)” ubedilo ga je da su ona zaista
beskorisna. Ne samo da se edicije nisu mogle povezati sa imenima, nego je trebalo
iz verzije u verziju azurirati kako broj tako i kodno ime u datotekama, programima,
slikama i ostalom.

Fedora 21 pravi veliki skok sa Gnoma 3.10 iz ,dvadesetice” na Gnom 3.14. No,
necemo uporedivati vremenski veoma udaljene verzije Fedore, nego ¢emo videti
Sta to Gnom 3.14 donosi sa sobom. Nove primetne promene animacija za meni i
prozore su suptilne ali estetski veoma ugodne. Oclekujte da ¢e vas novi Gnom
obavestiti ako bezicna mreza na koju ste se povezali trazi da se ponovo prijavite.
Ako ste korisnik Guglovih servisa, bicete prijatno iznenadeni podrskom za slike u
aplikaciji Fotografije (engl. Photos). Aplikacija Vreme (engl. Weather) koja prikazuje
lokalno vreme, iako sa oskudnim brojem gradova u Srbiji nakon instalacije, veoma
je kvalitetna i atraktivna, te se vredi pomuciti i podesiti je i za manja mesta.
Naravno, Gnom ne bi bio takav kakav je, da nema poboljSanja i unapredenja u
podrsci za ekrane osetljive na dodir, multitaktilno osetljive ekrane (engl. multi-
touch) i Vejlend (engl. Wayland). Medu ostalim novinama su joS i izrada
navigacionih ruta u aplikaciji Mape (engl. Maps), Gnom softver podrska dodacima
za programe i tzv. ,GTK+ Inspector” za programere.

Cl". ; D fedorc® b fedora? fedorc®
— SERVER | WORKSTATION CLOUD
\q A

Stupila je na snhagu tzv. ,Fedora.next" inicijativa u kojoj imamo tri razlicite verzije:
Fedora radna stanica, Fedora server i Fedora oblak (engl. Cloud). Fedora radna
stanica je namenjena ku¢nim raCunarima koji uglavnom sluze za rad sa
kancelarijskim paketima, razvoj aplikacija, pripremu multimedije, zabavu i sli¢no. Za
potrebe kucnih servera, kao i servera koji zahtevaju podrSku za najnovije
tehnologije - tu imamo Fedoru server. Ova verzija nikako ne pokusava da bude
konkurencija CentOS-u ili Red het enterprajz linuksu, nego da popuni mesto servera
koji sadrzi inovacije. | na kraju, Cinjenici koliko raCunari postaju jeftini svedoce i sve
pristupacniji sistemi oblaka. U tu svrhu, Fedora je obezbedila Fedoru oblak za
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pripremanje Doker (engl. Docker!) instalacionih slika kao i drugih reSenja za
raCunarstvo u oblaku.

Za one koji Zele da isprobaju Vejlend, u Fedori 21 ¢e to moci da urade jednostavno i
lako sa podrskom za ,Gnom na Vejlendu”. Moramo napomenuti da, iako je u planu
da Vejlend u Fedorinoj verziji 22 ili kasnijoj bude podrazumevani graficki server, za
sada je jo$ uvek u eksperimentalnoj fazi i ne preporucuje se isprobavanje, osim ako
niste spremni da zagrebete malo dublje.

DevAssistant je alatka korisna velikom broju programera, a od sada se nalazi kao
podrazumevani program u Fedori. Tu je i Logs aplikacija koja ume da bude pomalo
zbunjujuéa za korisnike terminala, ali je u svakom slucaju dobar dodatak za
korisnike koji preferiraju graficko okruzenje.

Ovaj ¢lanak se ne bi mogao smatrati kompletnim bez spominjanja kokpita (engl.
Cockpit). Kokpit je aplikacija za monitoring i podeSavanje servera i racunara. Veoma
je jednostavan za instalaciju i pokretanje, nakon Cega ¢e vas ostaviti bez reci
svojim izgledom i moguénostima. Potrebno je napomenuti da je ovo softver koji je
tek u razvoju i kao takav ne bi trebalo da se koristi na sistemima u produkciji.

snsiiiiiado oo ittt L L Ll

Memery

Naravno, kao i svaka verzija Fedore, i 21 donosi mnoge izvedbe (engl. Spins) za
korisnike ove distribucije koji traze neSto drugaciji doZivljaj, Mozda u vidu
drugacijeg podrazumevanog okruzenja: KDE, IksFCE, Mate, ili u vidu sistema

1 http://spins-test.fedoraproject.org/sr/docker/
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predvidenog za muzi¢are - Fedora
Jam-KDE, za naucnike - Fedora
Scientific-KDE, ili za one koji vole da
testiraju sigurnost - Fedora Security.
Ovo su samo neki od izvedbi koji su
dostupni za Fedoru. Preporucujemo
da se upoznate sa njima i vidite
postoji li nesto ,,samo za vas” na
http://spins.fedoraproject.org .

Zeleli bismo da vam skrenemo pa-
znju na veliku podrsku ljudi iza
Fedora projekta i na opStu angazo-
vanost. Ako znate engleski, mozete
potraziti pomo¢ na svakom koraku.
Tu je Fedorin forum, gde retko koje
pitanje ostane bez odgovora. Uko-
liko Zelite sistem odgovora i da
zagolicate neciji ranking, na raspo-
laganju vam je ask.fedoraproject
.org. Naravno, nijedan sistem po-
drSke ne moze da se meri po brzini
sa dobrim, starim [RC-om, gde Ce
vam se ponuditi odgovor u roku od
nekoliko minuta na serveru Frinod
(engl. Freenode) u sobi Fedora.

Nadamo se da ¢e ovaj kratki ¢lanak
biti inicijalna kapisla vaseg inte-
resovanja za fantasti¢nu distribuciju
- Fedoru 21.

Korisni linkovi:

[1] http://fedoraproject.org/en/

[2] http://webchat.freenode.net/
?channels=#fedora

[3] https://ask.fedoraproject.org/

[4] http://www.fedoraforum.org/

Fedora 21

Pregled popularnosti GNU/Linux/BSD
distribucija za mesec januar

Distrowatch
1 Mint 2451>
2 Ubuntu 1562>
3 Debian 1460>
4 openSUSE 1274<
5 Android-x86 1153>
6 PCLinux0S 1129>
7 Fedora 1096<
8 elementary 981>
9 Deepin 971<
10 Cent0S 948>
11 Arch 926=
12 Mageia 890>
13 Manjaro 783>
14 SteamOS 727>
15 Puppy 677>
16 Ka0S 655>
17 LXLE 638=
18 Lubuntu 581>
19 SparkyLinux 579<
20 Zorin 577<
21 Simplicity 561>
22 Nix0S 539>
23 Tails 501>
24 ROSA 495>
25 Zeven0S 490=

Pad <

Porast >

Isti rejting =

(Koris¢eni podatci sa Distrovoca)
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Uvod u programski jezik C
(8. deo)

Autor: Nikola Hardi

U prethodnim brojevima ste imali priliku da Citate o C programskom jeziku.
Nadamo se da smo uspeli da predstavimo dovoljan deo ovog programskog jezika
da biste mogli da pocnete stvarati svoje programe, ili da lakSe savladate
naprednije stvari. Narednim tekstovima Ce biti zavrsen serijal i u njemu mozete da
proCitate neke stvari koje smo primetili da nedostaju u prethodnim tekstovima.
Takode, da¢emo i nekoliko smernica za dalje istrazivanje, ucenje i igranje.
Pocecemo od funkcija.

U istoriji razvoja programskih jezika postoji jedan trenutak kada su tadasnji
programeri primetili da neke delove koda koriste viSe puta. U to vreme su se
programi pisali na busenim karticama, a ,matematicka biblioteka” je bio termin
koji je oznacavao skup kartica sa korisnim kodovima za matematiku, uvezanih
masnom. Funkcije, ili potprogrami, kako ih neki joS zovu, jesu delovi koda koje je
moguce po potrebi pozvati. Nakon izvrsenog koda, koji ta funkcija ima, procesor
nastavlja da izvrSava kod od mesta na kojem je funkcija bila pozvana.

Pre nego Sto predemo na detaljan opis kako se deklariSu, definiSu i pozivaju
funkcije u C-u, bi¢e objasnjeno zaSto su one toliko vazan mehanizam. Osnovna
svrha je da se kod koji se ponavlja izdvoji na jedno mesto i samo poziva. Tako je
omoguceno da taj deo koda iskoristite na nekom drugom svojem projektu ili ga
podelite sa drugima. Drugi razlog je jednostavnije odrzavanje projekata. Softver
uvek ima greSke i to se ne dovodi u pitanje. Naravno, primecujete da je mnogo
elegantnije ispraviti gresku na jednom mestu (unutar funkcije) nego na svakom
mestu gde bi se taj kod pojavio (kada se pozivaju te funkcije).
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Funkcije mogu da obuhvate i kod koji nije doslovno isti. Kod mozemo da
,parametrizujemo”. To znaci da pri svakom pozivu funkcije mozemo da podesimo
neke delove koda. Naprimer, ako imamo funkciju za ispis imena, mozemo da joj
postavimo parametar koje ime Zelimo da bude ispisano. To se postize putem
parametara ili argumenata. U ovom tekstu ne¢emo praviti razliku izmedu
parametara i argumenata iako ona formalno postoji.

Poslednja stvar koju treba da pomenemo kada pricamo o ideji funkcija je da one
mogu, a ne moraju, da imaju rezultat. Strogo reCeno, potprogrami koji imaju
rezultat su funkcije, a potprogrami koji nemaju rezultat su procedure. Metode su
jako sli¢ne funkcijama, ali se uglavnom pominju u kontekstu objektno orijentisanog
programiranja. Niko vam nece suditi ako funkciju nazovete procedurom ili obrnuto,
ali lepo je znati Sta je Sta. NajceSce Cete ipak Cuti za izraz funkcije ili metode, pa
¢emo i mi ove termine koristiti ve¢om slobodom.

Kao i kod promenljivih, funkcija mora da bude deklarisana pre nego Sto je
pozovemo. Deklaracija funkcije se naziva joS i njenim ,potpisom” i sastoji se od
tipa povratne vrednosti, imena potprograma i liste parametara, zavrsno sa znakom
tacka-zarez. Ukoliko uz deklaraciju funkcije zelimo i da je definiSemo, to moze da
bude uradeno tako Sto se izostavi znak tacka-zarez i u nastavku potpisa se napise
telo potprograma.

Primer procedure bez parametara:

void procedure ()

{
puts("Hello world!");

}
Primer funkcije sa dva parametra:

int sum(int a, int b)
{

int c;

c=a+b;

return c;

}

Primecujete da parametri imaju svoj tip i naziv. PonaSaju se slicno promenljivim.
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Unutar funkcije mogu biti deklarisane dodatne promenljive. Rezultat funkcije, koji
se joS naziva i povratna vrednost, ,vra¢a” se naredbom return. Vazno je reci da se
izvrSavanjem naredbe return prekida izvrsavanje cele funkcije, Sto je ilustrovano
slede¢im primerom.

Primer prekida izvrsavanja funkcije naredbom return:

int min(int a, int b)
{
if(a < b)
return a;
else if(b < a)
return b;

}

Ukoliko je broj a manji od broja b, izvrsavanje ¢e se zavrsiti vec u drugoj liniji ove
funkcije, a do druge provere nece ni doci. Zanimljivo je primetiti i da ova funkcija
ima gresku. Sta se dogada ukoliko su brojevi jednaki?

Funkcije imaju svrhu samo ako ih koristimo, odnosno ,pozivamo”. Funkcije se
pozivaju po imenu, a od promenljivih se razlikuju po tome Sto se u pozivu funkcije
piSe i par zagrada, unutar kojih su vrednosti parametara kada je to potrebno.

Primer poziva fukcije sum():

int zbir = sum(2, 3);

Poslednja stvar koja je ostala nedoreCena je da se parametri u funkciju mogu
preneti po vrednosti ili po adresi. Prakticna upotreba i detalji o razlikama su ipak
mozda previSe za jedan uvodni kurs o C-u. Najvaznije stvari koje treba imati na
umu su da, kada parametre koristite kao u nasim primerima funkcija sum() i min(),
tada se oni prenose po vrednosti i prakticno se kopiraju. To znaci da ako dodelimo
nove vrednosti parametrima, te vrednosti Ce vaziti samo unutar funkcije, a ne i na
mestu gde je funkcija pozvana. Da bi takve dodele bile vidljive i van funkcije,
koristi se prenos parametara po adresi. To zapravo znaci da se pri navodenju
parametara u deklaraciji koriste pokazivaci, a pri pozivu funkcije se koriste adrese
(pokazivaci ili adrese promenljivih).
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Primer prenosa parametara po adresi:

void swap(int *a, int *b)
{

int tmp;

tmp = *a;

*3 = *b;

*b = tmp;
}

Poziv:

int a=5 b=17;
swap(&a, &b);

Trebalo bi da ovaj tekst pokrije osnovne stvari o rukovanju potprogramima. Ukoliko
vam je potrebna inspiracija kako da uvezbate rad sa funkcijama, evo lepog
problema:

Pokusajte da napiSete funkciju za ispis elemenata niza na standardni izlaz. Zatim
napisite funkciju za sortiranje niza u kojoj Cete pozivati funkciju za ispis niza i
posmatrajte kako elementi niza menjaju svoja mesta.

Ukoliko vas zanima nesto vise, ili nam se potkrala neka greska, molimo vas da nam

Learn c

Programming
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U potrazi za idealnom distribucijom:

Kriterijumi izbora prema primarnoj funkciji
racunara (5. deo)

Autor: Dejan Maglov

Kod operativnog sistema Vindouz prilagodavanje raCunara prema njegovoj
primarnoj funkciji se svodi samo na pravi izbor potrebnih aplikacija (aplikativnog
softvera). Aplikacije za Vindouz su u vecini sluCajeva dobre, ali vrlo zahtevne po
pitanju hardverskih resursa. Ako tome dodamo popriliénu zahtevnost samog
operativnog sistema, dolazimo do zakljucka da dobra produktivna masina sa
Vindouzom mora da bude prilicno ,jaka”. Dubljom analizom samih procesa mogli
bismo zakljuCiti da dobar deo hardverske ,snage” odlazi na mnogobrojne sporedne
funkcije na koje korisnik samo delimicno moze da utice ili ¢ak ne moze nikako da
utice.

Filozofija GNU/Linuksa po pitanju kreiranja produktivne masine je drugacija.
Zahvaljujuci otvorenom kodu, prilagodavanje racunara odredenoj funkciji se ne
svodi samo na izbor aplikacija, nego je moguce i optimizovati sam operativni
sistem (OS) tako da Stedi hardverske resurse i maksimalno ih koristi za primarnu
funkciju. Nije jednaka optimizacija sistema za primarnu funkciju velikog broja
aritmetickih proraCuna, za baratanje velikom koliCinom podataka koris¢enjem
Bulove algebre, za obradu slika, zvuka i slicno. Svaka od tih funkcija zahteva
posebnu optimizaciju sistema.

lako je moguce od bilo koje GNU/Linuks distribucije napraviti produktivnu masinu
za bilo koju funkciju dodavanjem potrebnih aplikacija, na istom hardveru krajnji
rezultat Ce biti razliCit po pitanju efikasnosti i produktivnosti. Razli¢ita optimizacija
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samog sistema je prouzrokovala te razlike.

Plgjateljski nastrojen sistem kao kriterijum za
izbor

Za operativni sistem kazemo da je prijateljski nastrojen (eng. User Friendly)
prema korisniku ako korisnik moze lako da prilagodi taj sistem svojim
potrebama po pitanju izgleda i primarne funkcionalnosti. Vindouz je postavio
standard za pojam ,prijateljski nastrojeni operativni sistem” i po njemu to je
pogled na operativni sistem iz ugla manje iskusnih korisnika racunara.
Podrazumeva da sistem za korisnika odradi Sto viSe podeSavanja automatski, a
za ostala podeSavanja ima graficke alate tako da korisnik sa nekoliko klikova
misa moze malo da prilagodi sistem ili njegov izgled svojim potrebama.

U svetu GNU/Linuksa, na taj pojam se moze dvojako gledati. Moze se gledati iz
ugla iskusnog korisnika i iz ugla pocetnika. U ovom poglavlju ¢emo vam
pokazati da su to dva potpuno suprotna ugla gledanja.

Objektivno najbolji, najlaksi i najprirodniji naCin da se GNU/Linuks optimizuje i
prilagodi korisniku je preko komandne linije. Kroz niz komandi ili Cak skriptu
komandi korisnik moze najbrze da optimizuje i prilagodi svoj GNU/Linuks sistem
i sve GNU aplikacije. Dobrom skriptom moze Cak i da odrzava veliki broj
raunara. Iz tog razloga iskusni korisnici GNU/Linuksa za prijateljski nastrojen
0S smatraju onaj koji ima najjednostavnije komande i koji ne radi nista
automatski nego korisniku ostavlja na volju da svoj sistem sam optimizuje do
najmanjih sitnica.

Sa druge strane, imamo pocetnike u GNU/Linuksu koji se jo$ prilagodavaju
novom 0S-u, tek uce filozofiju slobode softvera i ne poznaju rad u komandnoj
liniji. Za njih vazi Vindouzova definicija za prijateljski nastrojen operativni
sistem, iako to nije najprirodniji nacin optimizacije GNU/Linuksa. Automatika pri
optimizaciji Linuksa kao i pomocni graficki alati za optimizaciju samo
nepotrebno opterecuju sistem, a rezultat je retko idealan. Ipak, po Zelji korisnika
projektovane su i takve distribucije namenjene pocetnicima. Na slici 1 je
prikazan dijagram familija GNU/Linuksa od prijateljski nastrojenijih do suvise
teskih iz ugla GNU/Linuks pocetnika:
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cnunka 1

Iz ugla iskusnijih korisnika, ovaj dijagram prijateljski nastrojenih sistema je upravo
obrnut. DZentu nudi potpunu optimizaciju operativnog sistema. Nista se ne
instalira automatski, a za svaku optimizaciju postoji izbor za korisnika. Komande su
dovoljno jednostavne da taj proces kreiranja idealne distribucije bude udoban za
korisnike koji znaju Sta hoce na kraju da dobiju. To je za poCetnike mozda naizgled
mazohisticki pristup izgradnje operativnog sistema, ali za iskusne korisnike je opet
mazohisticki optimizovati ve¢ automatski odraden Ubuntu sistem. Toliko bi
promena trebalo izvrsiti u Ubuntuu da se takva operacija ne isplati.

Objektivno savrSen GNU/Linuks sistem se nalazi negde na desnoj strani dijagrama.
Subjektivno moze biti bilo gde na tom dijagramu i to zavisi samo od korisnika.

Primarna funkcija racunara kao kriterijum za izbor

Vecina korisnika nema ni vremena, ni znanja, ni volje da GNU/Linuks sistem gradi
iz sastavnih delova, a ni da svaki deo sistema idealno optimizuje prema
sopstvenom hardveru. Lepo je ako je moguce OS idealno podesiti ali to nije
primarni cilj. Najvaznije je da OS bude jednostavan za upotrebu, da ne opterecuje
hardver i svog korisnika.
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Iz gomile GNU/Linuks distribucija je moguce nadi ve¢ dovoljno optimizovanu
distribuciju za vecinu namena. U nastavku ¢emo preporuiti neke od njih.

Desktop

Desktop je neopravdano suvereno carstvo Vindouzovog operativnog sistema.
Predstavlja sistem namenjen obicnom svakodnevnom koris¢enju raCunara koje
obuhvata lako povezivanje na internet, pretrazivanje interneta, komunikacije
(drustvene mreze, VoIP, instant poruke), manipulaciju multimedijalnim sadrzajem
(slike, video, zvucni zapisi), rad sa kancelarijskim paketom programa. Ovaj OS
prvenstveno je bio namenjen stacionarnom personalnom raCunaru, ali sa
unapredenjem snage mobilnih racunara (laptop i tablet raCunara) predstavija
osnovni OS i za te masine.

Kada smo rekli da je ovo neopravdano suvereno carstvo Vindouza, to smo i mislili.
Odgovorno tvrdimo da GNU/Linuks ima isto tako kvalitetna reSenja za ovu namenu
racunara. Ne samo da su GNU/Linuks operativni sistemi jednako kvalitetni kao i
Vindouz za ovu namenu racunara, ve¢ u mnogim segmentima su Cak kvalitetniji.
Manje opterecuju hardver, lakSe se povezuje sa internetom, otporan je na
maliciozni softver za Vindouz, nije opterecen antivirusnim softverom, lakse
manipulise velikom kolicinom multimedijalnog sadrzaja, prirodno je predodreden
da bude viSekorisnicki sistem, bolje Cuva privatnost korisnika, predinstaliran je sav
potreban aplikativni softver odmah po instalaciji sistema na racunar, nije potrebno
instalirati pokretacke programe (eng. drivers) i tako dalje.

lako svaka GNU/Linuks distribucija moze da zadovolji ove potrebe korisnika, za ovu
namenu mi preporucujemo distribucije koje su jednostavne za instalaciju, poseduju
graficke alate za podeSavanje sistema i veliku bazu aplikativnog softera u svojoj
riznici koja se lako pretrazuje i instalira novi softver. Za takve sisteme smo skloni
da kazemo da su to distribucije za poCetnike. Zapravo, ako korisnik nema vece
zahteve od operativnog sistema, ove distribucije mogu da budu konacni izbor i za
vrlo iskusne korisnike.

Ove kriterijume prvenstveno ispunjavaju Ubuntu i njegovi derivati, Debijan i
njegovi derivati, a za nesto iskusnije korisnike GNU/Linuksa preporucujemo,
takode, ArC Linuks i njegove derivate. Konkretno, ako bi preporucivali distribucije
za desktop po kriterijumu popularnosti po Distrovocu (eng. Distrowatch), ubedljivo
bi na prvom mestu bio Linuks Mint, a zatim Ubuntu i njegovi derivati - Elementeri
(eng. elementery) Linuks, Zorin, LXLE, Dipen (eng. Deepin), Bodi (eng. Bodhi)
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Linuks, zatim Mandzaro (eng. Manjaro - derivat Arca), Debijan, i na kraju Arc
Linuks.

Preporuke su poredane po popularnosti i od prijateljski nastrojenih ka
komplikovanijim.

Posebna preporuka za poletnike je Linuks Mint. Za starije raCunare
preporucujemo: LXLE, Bodi, Elementeri i Dipen. Za iskusnije kojima je potrebna
povecana stabilnost preporucujemo Debijan. Za iskusne entuzijaste koji vole sve
sami da podese preporucujemo Ar¢ Linuks.

Gejmerske masine

To je posebna podgrupa desktop masina koje zahtevaju jak hardver. U principu,
GNU/Linuks nije pravljen da bude platforma za igrice, tako da u ovoj oblasti dosta
kaska za Vindouzom. U poslednje vreme, prvenstveno zahvaljujuci kompaniji Valv
(eng. Valve), koja je prirodno portovala igre na GNU/Linuks stanje, u ovom
segmentu upotrebe GNU/Linuks se popravlja. lako je moguée na GNU/Linuksu
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pokrenuti neke igre za Vindouz preko programa Vajn (eng. Wine), za igracku
masinu ¢emo ipak smatrati onu koja nudi dobru podrsku za Valv Stim (eng. Valve
Steam). Posto je Valv podrsku za GNU/Linuks prilagodio prvenstveno Ubuntuu,
nasa preporuka za ovu namenu racunara su Ubuntu i njegovi derivati.
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Audio i video obrada

Ovo je oblast koja je suvereno carstvo Epl Mek OS deset (Apple Mac OS X). To ne
znaCi da i u toj oblasti GNU/Linuks nema dobra reSenja. Za ovu namenu postoji
veliki broj aplikacija, namenjenih obradi audio i video sadrzaja, od kojih su
najpoznatije: Lajtvorks (eng. Lightworks - vlasnicki program), Odesiti (eng.
Audacity), Ardur (eng. Ardour), i druge. Ne samo da postoje odgovarajuée
aplikacije, za ovu namenu su razvijene i posebne GNU/Linuks distribucije. Ovog
puta vam preporucujemo tri takva operativna sistema: Ubuntu studio (eng.
Ubuntu Studio) Ka-iks-studio (eng. KXStudio) i AvelLinuks (eng. AVLinux).
Specifi¢nost ovih distribucija je da osim Sto imaju predinstaliran sav potreban
softver, one su u potpunosti optimizovane za obradu video i audio materijala. Ovi
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sistemi Stede svoje resurse i upotrebljavaju ih maksimalno za procese audio i video
obrade.
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Sistemi za testiranje sigurnosti mreza

Svaka GNU/Linuks distribucija se moZe koristiti za testiranje sigurnosti mreza ako
se instaliraju odgovarajuce aplikacije za testiranje. Medutim, postoji i posebno
razvijena distribucija koja je u potpunosti prilagodena za ovu funkciju. Rec je o Kali
Linuksu. Kali je baziran na Ubuntuu, poseduje tri stotine predinstaliranih
penetracionih alata namenjenih testiranju mreza. Ovo ga ¢ini jednim od najboljih
bezbednosno orjentisanih sistema na trziStu. Kali Linuks je namenjen da simulira
napad na mrezi, Sto inZinjerima za bezbednost omogucava da uoce nebezbedna
mesta i Sta je potrebno uraditi da bi se povecala sigurnost vaznih podataka na
mrezi.
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Programiranje

Odmah mozete pretpostaviti da je operativnom sistemu koji je otvorenog kdda,
kakav je GNU/Linuks, programiranje i razvoj softvera jedna od glavnih funkcija. Sve
distribucije Linuksa su dobro opremljene alatima za programiranje i razvoj
softvera. Ipak, programerima je od velikog znacaja da rade na Sto sveZijim alatima
za programiranje. Alati se kao i distribucije dopunjavaju vremenom novim
funkcijama koje olakSavaju programerima rad. Zbog toga se za programiranje
preporucuju distribucije sa ciklicnim nadogradnjama (eng. rolling release).
PreporuCujemo za ovu primarnu funkcionalnost po kriterijumu popularnosti:
Opensuse (eng. OpenSUSE), Ar¢ Linuks, Sabajon (eng. Sabayon) Linuks i
Dzentu.

Serveri za mala preduzeca

Za veca preduzeda i kompanije GNU/Linuks nudi komercijalna reSenja kao Sto su
SUSE Linuks enterprajz i Red het enterprajz Linuks. Ono $to se naplacuje kod tih
distribucija jesu podrska, odrzavanje, obuka i sli¢no. Pored komercijalnih resenja za

35



L,BRE-' CASOPIS 0 SLOBODNOM SOFTVERU Januar 2015.

Oslobadanje

manja preduze¢a, GNU/Linuks nudi dve besplatne distribucije namenjene
preduzecima kojima bi pla¢eno odrzavanje bilo preveliki izdatak. Re¢ je 0 Centosu
(eng. Cent0S), besplatnoj verzija Red het enterprajz Linuksa, bez placene
profesionalne podrske, kao i Zentajl, Ubuntu baziranom serveru koji predstavlja
odlitnu zamenu za Vindouzov server.
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Resavanje problema u operativnim sistemima

Ovo su namenske GNU/Linuks ,zive" distribucije sa
predinstaliranim  dijagnostickim  softverom i
namenjene dijagnostici hardvera i spasavanju
vrednih podataka sa sistema koji je u problemu.
Moze da se koristi i na sistemima koji su pod
Vindouzom. GNU/Linuks sisteme koji su u problemu
ove distribucije mogu da oporave, dok Vindouz
sisteme moze hardverski da dijagnostikuje, oporavi
hardver i spasi vredne podatke. Za ovu svrhu
preporucujemo Nopiks (eng. KNOPPIX) ,zivi" CD
(ili USB) sa predinstaliranim velikim brojem

Live GNU/Linux >

=
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dijagnostickog softvera. Za ozhiljniju dijagnostiku hardvera (od memorije, preko
procesora i perifernih uredaja) preporucujemo Ultimejt but CD(eng. Ultimate Boot
CD). Ovaj alat je odli¢an za oporavak i spasavanje podataka sa ostecenih particija
tvrdog diska. Vredan paznje je i Sistem reskju CD (eng. SystemRescueCD) koji
poseduje mnogo alata usmerenih na oporavak sistema i podataka.

Obrazovanje

GNU/Linuks ne zapostavlja ni obrazovanje. Postoji mnostvo slobodnih aplikacija
namenjenih obrazovanju dece od predskolskog uzrasta, preko osnovnoskolskog i
srednjoskolskog uzrasta, pa sve do studenata. Neke distribucije su se fokusirale
upravo na ovaj obraazoni softver.

Ovom prilikom mozemo da preporu¢imo Edubuntu (eng. Edubuntu), Ubuntu
verziju namenjenu deci predskolskog i osnovnoskolskog uzrasta. Za nesto starije tu
je Uberstudent (Uberstudent) namenjen obrazovanju srednjoskolaca i studenata.
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Anonimnost na mrezi

Jos bismo pomenuli distribuciju koja se maksimalno trudi da zastiti privatnost svog
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korisnika. Za ovu upotrebu preporucujemo Debijanov derivat Tejls (eng. Tails). Ova
distribucija se trudi da ne ostavlja trag prisustva svog korisnika na internetu.
Koristi kriptografiju za Sifrovanje svih podataka koji napustaju sistem i odlaze na
mrezu kako bi zastitio privatnost korisnika i poverljivost njegove komunikacije.
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Za kraj

Ovo je samo deo mogucih primarnih funkcija raCunara za koje GNU/Linuks ve¢ ima
pripremljena reSenja. Ima jos distribucija sa specifitnom namenom kao Sto je
Klonzila (eng. Clonezilla) o kojoj smo vec pisali, a koja sluzi iskljucivo za pravljenje
rezervnih kopija podataka sa tvrdog diska. Retke su funkcije koje nisu pokrivene
reSenjima u slobodnom softveru. Neke od njih su precizno crtanje (CAD - dwg
format je vlasnicki), dobra podrska za Stampu (nedostatak podrske za CMYK paletu
boja - vlasnicki format) i slicne. Sve te funkcije su uglavnom uslovljene
koris¢enjem nekih opsteprihvacenih formata za odredenu oblast koriS¢enja
raCunara, a koji su zasti¢eni vlasnickim licencama.
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Autor: Dejan Cugalj

Jedan patent, koji je prijavljen joS 1884. godine, ostavio je jedinstven pecat i nacin
projektovanja IT aplikacija sadasnjim i budu¢im narastajima. Herman Holerit
(Herman Holerith) patentirao je nacin automatske obrade podataka popisa
americkog stanovnistva, Sto je bila preteCa savremenog upravljanja bazama
podataka. To je bio patent za koji u to vreme niko nije mogao ni naslutiti da Ce tek,
skoro sedamdeset pet godina kasnije, doziveti pravi procvat - pojavom prvih
raunara. Moderne baze podataka su se popularizovale dolaskom modela isplativih
raCunara Sezdesetih godina 20. veka, koji su se prvenstveno koristili za
skladistenje podataka velikih kompanija i projekata. U samom pocetku razvoja
baza podataka primenjivani su sistemi zasnovani na datotekama.

Sedamdesetih godina 20. veka baze podataka dobijaju komercijalnu vrednost
pojavom prvih sistema za upravljanje bazama podataka. Slozene strukture
podataka velikih kompanija i projekata su nam dale mrezni i hijerarhijski model kao
prve sisteme upravljanja bazama podataka. Takve baze podataka su bile trome pri
izvrSavanju zahteva i krasila ih je velika slozenost prilikom izmena logickih celina u
organizaciji podataka. Nau¢nim radom objavljenim 1970. godine Edgar Frank ,Ted”
Kod (Edgar Frank ,Ted” Codd) (http://goo.ql/l2EqFp) je uvideo mane postojeceg
modela baze podataka i svoje reSenje problema je zasnovao na matematickim
temeljima, teorijom skupova i predikatskom logikom.
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SQL

Kao osnovna ideja i zamisao nau¢nog rada E. F.
Koda je omogucavanje tehnicko neobrazovanim
korisnicima  smestanje,  pretrazivanje i
manipulaciju  velikim koli¢inama podataka.
Naime, Kod je zamislio sistem u kome korisnici
pristupaju podacima u bazama podataka
koris¢enjem komandi slicnim re¢ima engleskog
jezika, dok su sami podaci smesteni u tabelama.

Naravno da gore spomenute ,komande” nisu doSle same po sebi, ve¢ je kompanija
IBM pocela da razvija sistem za upravljanje bazama podataka, koji su nazvali
,System R". Istrazivacka grupa koja je radila na ovom projektu je osmislila SQUEL
(eng. Structured Query English Language) koji je kasnije skracen u SQL (eng.
Structured Query Language). Ovaj jezik se pokazao dovoljno mocnim i prakti¢nim,
tako da je 1978/1979. godine pocela i njegova prva komercijalna primena kako u
knjigovodstvenim organizacijama, tako i u aeronautickim kompanijama.

Nakon ovih primena jezik iz IBM-a prelazi u ANS/ (eng. American National
Standards Institution) 1986. godine, koja ga prihvata kao jezik za rad sa relacionim
bazama podataka. Polaze¢i od postoje¢ih implementacija definisan je IBM
standardom (X3.135, http://go0.gl/j3560Q) kojim se i odreduje kakav bi SQL trebalo
da bude. Godine 1987. ga takode prihvata i Medunardna organizacija za standarde
- ISO (eng. International Standards Organization).

Aplikativni pristup povezivanja sa bazama
podataka

Ekspanzija razvoja aplikativnog softvera devedesetih godina 20. veka ukazala je
potrebu za jednostavnim nacinom povezivanja i komuniciranja sa bazama
podataka. Nekompatibilnost, neskalabilnost i neinteroperabilnost su dovele do
toga da su tu privilegiju komuniciranja sa bazama podataka imali do tada samo
najiskusniji programeri, i to uz ogroman ulozen trud i vreme. Kako standardizacija
na svim poljima doprinosi produktivnosti, tako je i u informacionim tehnologijama
standardizacija SQL jezika dovela do pojave jednog od prvih API-ja (eng. Aplication
Programming Interface), pod nazivom ODBC (eng. Open DataBase Connectivity),
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koji je razvio Majkrosoft u saradnji sa ,Simba tehnologijom” (eng. Simba
Technologies) 1992. godine.

Ovaj programerski interfejs je prvi put omogucio da programeri-klijenti imaju
mogucnost upotrebe osnovnih operacija nad podacima unutar baza podataka iz
samih aplikacija tako Sto se postavljaju upiti nad bazama podataka koriste¢i se
sada ve¢ standardizovanim SQL jezikom. Mada je ovo omogucilo laksi, brzi,
pouzdaniji pristup podacima u bazama podataka - ostali su neki od problema koji
su se pojavljivali i pre uvodenja ODBC-a, a to su kompatibilnost izmedu razlicitih
sistema, trajnost podataka, nepodudarnost paradigmi itd.

Nepodudarnost paradigmi

Tezedi ka boljem objasnjenju problema nepodudarnosti paradigmi, najbolje je da
prvo ukratko objasnimo osnovne razlike objektne i relacione paradigme, i na koji
nacin svaka od njih rukovodi i upravlja podacima.

Trajnost podataka

Jedna od osnovnih ideja uvodenja i koriS¢enja baza podataka je upravo u trajnosti
podataka (eng. persistence), i efikasnom pristupu istim. Drugim reCima, podaci
jednostavno moraju da nadzive bilo koju aplikaciju koja ih je stvorila. Mnoge
slozene aplikacije, kao Sto su informacioni sistemi, bili bi potpuno beskorisni
ukoliko podaci ne bi ostali trajni nakon ,isteka roka trajanja aplikacije”, ili ukoliko
se aplikacija zameni novom verzijom. Sami podaci u aplikacijama nisu trajni, ve¢
privremeni (eng. transient). Potreba za oCuvanjem podataka na osnovu kojih svaka
aplikacija funkcioniSe, zahteva i odreden sistem koji upravlja istim - i to su, u
najvecem broju slucajeva danasnjih resenja, relacioni modeli, tj. relacione baze
podataka.

Druga strana ,medalje”, koja je zasjala, je uvodenje OOP (eng. Object Oriented
Programming) modela programiranja, koji je skoro zamenio strukturne jezike, ali je
isto tako dovela programere-klijente u polozaj da skoro trec¢ina napisanog koda se
upravo odnosi na pristup, upravljanje i azuriranja podataka u bazama preko SQL-a i
DBC-a. Ovi problemi su postali u tolikoj meri izrazeni da bi se moglo reci da, ako se
sagledaju ovi statisticki podaci produktivnosti, OOP paradigma gubi svaki smisao.

Smisao je, takode, izgubljen i u samoj ideji OOP programiranja, tj. da se svi podaci
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kojima se manipulise u aplikacijama predstavljaju preko objekata. PoSto se kao
sistem za upravljanje podacima koristi relacioni model, koji samo prima primitivne
tipove podataka, upravo to predstavlja najvecu nepodudarnost paradigmi.

Relaciona paradigma

Relaciona paradigma je zasnovana na matematickim principima, teoriji skupova i
predikatnoj logici. Relacije imaju mocne operatore srodne prirodnom jeziku, dok se
manipulacija podacima zasniva na relacionoj algebri. Teznjom ka Sto boljim
performansama i pravilnijem upisom podataka, tabele se obitno normalizuju;
programerskim zargonom receno - vrsi se dekompozicija. Ukratko, ako je neSto
zasnovano na matematickoj osnovi, gotovo sa sigurnos¢u mozemo tvrditi da ¢e on
kao takav ostati isti, u bilo kom ,vremenskom okviru”, i to je jedan od razloga zasto
su se relacioni modeli odrzali u ovom eksponencijalnom razvitku informacionih
tehnologija. Takode, moZzemo iz ovog zakljuiti da je ovo jedna od paradigmi koja,
barem za sada ostaje, i dokazano odlicno obavlja posao koji joj je namenjen.

Objektno orijentisana paradigma

U OOP programiranju sve svodi na objekte. Objekti imaju svoje stanje, ponasanje i
svojstva. To je ideja koja se iskristalisala i definisala put kojim se odvija planiranje,
implementacija i izrada jedne aplikacije. Prema objektnoj paradigmi, dva objekta
su ista ako i samo ako su im reference na objekat iste, tj. dva objekta su jednaka
ako imaju ista stanja polja kojima su opisani. Primer iz stvarnog sveta bi otprilike
bio da, recimo, imamo ovcu i njenog klona. Sa stanovista DNK analize, to su
identi¢ni objekti, medutim to su dve razliCite instance jednog objekta (npr. nemaju
isto ponasanje). OOP kao za svoj glavni cilj definiSe jednostavnost rukovanja
podacima u samoj aplikaciji.

Moguce resenje nepodudarnosti

Relacioni modeli su zasnovani na matematickim odnosima i Siroko su prihvaceni.
Uz sav mogu¢ napredak informacionih tehnologija, one ¢e sustinski raditi isto.
Uporedivanjem ovih paradigmi lako se moze uvideti da su razlike ogromne i da se
razilaze po samim osnovama, ali to je trenutno najbolji model koji imamo, i treba
da koegzistira sa ostalim modelima, pa tako i sa OOP paradigmom.
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Kako se problem produbljuje, relacioni model je dobar u aplikacijama koje nisu
prevelike ni suvise komplikovane. Ako se ovo uzme u obzir, to dovodi do problema
neproduktivnosti, troSenja vremena i komercijalne neisplativosti razvijanja
aplikacija programera-klijenata u vec¢im projektnim zahtevima. Osim toga,
odbojnost ka novim tehologijama joS je vise izrazena ako se odnose na vec
ustaljena i dobro implementirana resenja, koja za sobom nose i strucnjake koje su
ih savladali (ovde se misli na relacioni model, koji se toliko ,odomacio” da je
postao ,slepa” vodilja koje se drze postojeci administratori baza podataka i ,05tro”
odbijaju da se suole sa nekim, mozda ,superiornijim”, modelima i reSenjima, koja
se po samoj svojoj prirodi namecu).

Trenutno, resenje koje se nudi je ORM (eng. Object Relation Mapping), koji OOP
programere i administratore baza podataka s jedne, i OOP paradigmu i relacionu
paradigmu s druge strane, spaja u svojstvu medusloja, te zadovoljava i ,ublazava
jaz" nepodudarajucih paradigmi.

o e [F=3Eo8 "]
Flat File Model Hierarchical Model
Route No. Miles Activity
Record 1 195 12 ///“ TR
Record 2 -495 05 Relational Model Reconstruction Maintenance ‘ Rehabilitation
Record 3 SRA301 3 Ay T dany ‘ e T~
5| Patcnmg \ [ Route | [ Comectw | [ Prowentive
24 Overlay \
\
25 Crack Sealing L Key=24
¥
ety
A Code | Date Route No.
= To e [z Jownzm Jios
Object-Oriented Model [ a1 o2ismn |66
Object 1: Maintenance Report  Object 1 Instance: . e
s Mo,
Dty 01-12-01 v
A:h?nt Tote ] l5 Network Model
Route No. 195 1495
Equipment Hours 6.0
GborHows | | [60 |
Object 2: Maintenance Activity | Rigid Pavement | ‘Flexible Pavement.
Activity Code
Activity Name
Production Unit Spall Repair | Joint Seal | ‘ Crack Seal || Patching |
Average Daiy Production Rate

Nastavice se.
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Enkriptovana elektronska posta
(5. deo)

Autor: Petar Simovic¢

PoSto smo sad ve¢ anonimni i-mejl hakeri, ne samo da znamo da Sifrujemo i
potpisujemo poStu koristeci kriptografiju, asimetricnim javnim i tajnim kljucevima,
ve¢ mozemo da sakrijemo i identitet poSiljaoca poruke pomocu anonimne mreze
rimejlera, sli¢ne Toru (Tor). U ovom poslednjem (petom) delu da¢emo sigurnosne
savete i preci ¢emo, recimo, teorijski deo. Uputi¢emo korisnike u razlike izmedu
dobrog i loSeg sigurnosnog softvera, razjasnicemo kljune reci na koje treba
obratiti paznju prilikom odlucivanja za odredeno sigurnosno resenje, bar kad je u
pitanju sigurna razmena poste. Cilj ovog priloga je da se korisnici donekle
osposobe da sami donesu ispravnu odluku pri izboru sigurnosnog softvera, kako
medu onima koji trenutno postoje tako i medu nekima koji Ce se tek pojaviti.
Medutim, kako Ce se uvek naci neki softver koji nije pomenut, korisno je znati kako
se najcesce traze i ocenjuju sigurnosne aplikacije bliske temi ovog teksta.

Pocnimo od novih vesti iz
Guglove (Google) kuhinje. Ovaj
informaticki gigant je nedavno
zapoceo rad na aplikaciji zvanoj
End-Tu-End (engl. End-To-End),
koja nije niSta drugo do jos
jedan dodatak njegovom veb
pretrazivaCu koji pomaze pri
kreiranju, upotrebi i upravljanju
asimetri¢nim (PGP) klju¢evima. Novo je to da je program sada prebacen na Githab
(GitHub)  (drugim  reCima, open-source, link:  http://goo.gl/9tlyVL)  sa
http://900.ql/sSsZFc , ali je joS uvek u alfa fazi razvoja. Medutim, nikada ne treba
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verovati kompanijama ciji su osnovni ciljevi ekonomsko-politicke prirode, pa tako ni
ovoj. Vec se u prvim redovima opisa aplikacije na Githabu pominje da je zasnovana
na Javaskriptu (java-script), Sto u bezbednosnom bodovanju nikako ne moze biti
pozitivno. Kao drugo, sama Cinjenica da se radi o ekstenziji za pretrazivac ne ide u
njenu korist, jer bezbednost same aplikacije ne zavisi samo od nje ve¢ i od
pretrazivaca na Ciji rad se ekstenzija oslanja.

Kao Sto smo ve¢ napomenuli u prethodnim delovima (drugom i trecem), onlajn
programi, kao i ekstenzije pretrazivaCa za kreiranje, upotrebu i ¢uvanje javnih i
tajnih kljuCeva, veoma su losa ideja - jer korisnik nema kontrolu nad njima kada je
u pitanju skriveni bekdor (backdoor) koji potajno nekome odaje va$ privatni kljuc.
Cak i kada su njihovi kodovi dostupni, ovakve aplikacije treba, ukoliko je moguce,
izbegavati. Sto se ekstenzija tiCe, situacija je malo blaza u odnosu na onlajn
kreiranje i Cuvanje kljuceva - jer ako ih trece lice (kompanija) zna, onda oni nisu
tajni. Samo neki primeri su ve¢ pomenuti: Veb Pe-Ge (WebPG) (ekstenzija),
Mejlveloup (Mailvelope) onlajn i sada End-Tu-End.

1. Savet: Izbegavajte poveravanje tajni aplikacijama u ,oblaku” i programima
koji rade samo iz veb pretrazivaca.

2. Savet: Uvek koristite aplikacije sa dostupnim izvornim kodom. U ovim
aplikacijama je teze da se nade sigurnosni propust, jer ih moze proveriti svako ko
poseduje dovoljno znanje, pa ih tako mnogi ljudi iz celog sveta svakodnevno
ispituju i popravljaju.

Sada bismo se osvrnuli na ,sigurne” i-mejl servise novije generacije, o0 kojima smo
pisali u prvom broju, poput Protonmejla (ProtonMail) i dosad joS nespominjanog
Skriptmejla (Scryptmail) koji kao glavni adut sigurnosti isticu necuvanje lozinki
korisnika. Oni na ovaj nacin korisnike Stite od svojih zaposlenih, a i sebe i korisnike
od nacionalnih bezbednosno-informativnih agencija koje bi Zelele da lako dobiju
Sifre korisnika. Servisi ovog tipa ne koriste Sifrovanje javnim i tajnim kljucem, vec
korisnik za svaku poruku zadaje nezavisnu Sifru, a zatim dobija link do Sifrovane
poruke koja se nalazi na serverima tog servisa i ne napusta ih. Tada korisnik mora
da primaocu poruke posalje link preko koga moze doci do poruke kao i do Sifre za
otklju¢avanje. Nadamo se da ste ve¢ svi uoCili jednu manu - osobi kojoj piSete
morate da saopstite kljuC. Ovde se postavlja pitanje prakticne primene ovakvih
metoda, koje su u sustini sigurne, ako sem ove mane prenosa tajnog kljuca preko
mreze zaboravimo i zloslutnu java skriptu koji se obicno vrti u pozadini ili ispod
haube. Tekst o sigurnosnom propustu kao i demo njegove eksploatacije koja je
ubrzo potom zakrpljena, mozete naci ovde: http://goo.gl/kBEwn0 .
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@ ProtonMail i‘i SCRYPT

NSA-Proof, End-to-End Encrypted Email Service

beta

3. Savet: Ovakvi servisi zaista nisu sigurni, jer se zasnivaju na poverenju
korisnika prema servisu da se poruka otvorenog teksta (eng. plaintext) ne Cuva
kod njih negde sa strane. Takode postoji i problem prenosa i saopStavanja tajnog
klju¢a primaocu poruke. Ovi servisi su tek pioniri u ovakvoj sigurnosnoj tehnici,
tako da nije preporucljivo koristiti ih za razmene poverljivih informacija.

Naprednost sigurnosti i-mejl klijenta: Prilikom svakodnevnog rada, promovisanja,
edukacije i razgovora sa ljudima o kriptografiji, isplivao je veoma realan problem u
vezi sa nedostatkom zastite privatnosti licnih podataka korisnika i-mejla na
raCunarima koje deli viSe osoba, odnosno ukoliko isti delite sa jos nekim i oboje
imate administratorske privilegije pri zastititi sadrzaja vasih poruka koje ste primili
od one druge osobe. Jedno, prividno, reSenje je da napravite i koristite drugi
(korisnicki nalog), jer vasi podaci i dalje nisu zasticeni od administratora. Druga
opcija, malo teza za sprovodenje, bila bi da napravite Sifrovanu particiju u okviru
koje ¢e funkcionisati vas i-mejl nalog. Medutim, postoji i bolje, ali ne i savrseno,
reSenje: samom nalogu se pristupa preko Sifre. Ovu opciju je moguce ukljuciti iz
Tanderbirda (Thunderbird), ako odete na opciju Edit » Preferences » Advanced »
Config Editor... » (I will be carefull) » onda ukucate mail.password protect
_local_cache i dvaput kliknete na ovo podesavanje da mu se vrednost promeni u
True, zatim se podesi ,master password” iz Edit » Preferences » Security »
Passwords » Change master password i unesete zelienu Sifru. Medutim, ovo
reSenje je moguce realizovati samo ako jedan korisnik koristi Tanderbird na
visekorisnickom racunaru.

4. Savet: Ukoliko Zelite visok nivo sigurnosti, najbolje bi bilo da koristite samo
| svoj racunar.
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U prethodnom prilogu smo pominjali i nym rimejlere koji se prakticno oslanjaju na
rad rimejlera prve kategorije, Sajberpank rimejleri (Cypherpunk remailers) i druge
kategorije kao Sto je Miksmaster (Mixmaster), ili funkcioniSu po principu javne liste
Sifrovanih poruka. Podsetimo se ukratko kako oni funkcioniSu. Prvi tip predstavljaju
pseudonimni rimejleri, ili krace Nym, gde je server, jednostavno reCeno, mejl
proksi adresa. Nym jednostavno od poSiljaoca dobijaju njegovu i adresu primaoca
poruke, a zatim te podatke brisu iz poruke (kako primalac ne bi saznao stvarnu
adresu i identitet poSiljaoca) i zamenjuju stvarnu adresu takozvanom ,pseudo-
adresom”. Pseudo-adresu korisnik (poSiljalac) sam registruje na nym serveru, kao
pri registraciji DZi mejl (Gmail) ili Jahu (Yahoo) mejl adrese, a zatim nym primljenu
poruku prosleduje primaocu, sa vase nym adrese. Kada primalac odgovori na
dobijenu poruku na vasu nym adresu, server je jednostavno prosledi na vasu
stvarnu Dzi mejl, Jahu ili bilo koju drugu adresu. Drugi tip je ve¢ pomenuta lista na
Gugl grupi alt.anonymous.messages, gde se ljudi jednostavno dopisuju na jednoj
listi Sifrovanim i potpisanim porukama, a posmatraC ne moze da zna ko pise
poruku, kome je ona namenjena, niti koji je sadrzaj poruke. Jedini problem je
tehnicke prirode, a to je da ni korisnici ne znaju koja poruka je namenjena njima, a
koja ne, pa svaki put kad Zele da provere da li im je neko pisao moraju da skinu
sve poruke sa liste i pokuSaju da deSifruju jednu po jednu svojim privatnim
klju¢em, a to ume da potraje. Grupa se nalazi na ovoj adresi http://goo.gl/f3eNwA, ,
a programi za koris¢enje ovog vida tajne komunikacije su mnogo brojniji za
Vindouz (Windows) nego Gnu Linuks (Gnu/Linux), nazalost.

Napomena: Sam GPG-PGP protokol nije namenjen anonimnosti korisnika vec
prikrivanju samog sadrzaja poruke. Adrese posiljaoca i primaoca ostaju javne,
ukoliko ne koristite rimejlere ili nym servise.

Kao Sto je naznaceno u napomeni, gpg ne sakriva identitet ve¢ samo sadrzaj
poruke, pa se ne moze smatrati softverom za anonimizaciju.

5. Savet: Koristite PFS (eng. Perfect Forward Secrecy) protokol kad god je to
moguce.

lako PFS tehnologija nije podrzana u vecini programa, moguce je implementirati je,
Sto nije najprakti¢nije reSenje - jer bi morali da za svaku poruku pravite nove
kljuceve.

| 6. Savet: Koristite mejl unutar anonimnih mreza.

Ovo resenje je najbolje i po pitanju anonimnosti i po pitanju sigurnosti. Ceo sadrzaj
je uvek Sifrovan, rutira se kroz nekoliko racunara i dodatno meSa sa ostalim
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podacima drugih korisnika. Na ovaj nacin se izbegavaju razli¢ite napredne metode
napada vremenske i koliCinske korelacije saobracaja kako bi se deanonimizovali
korisnici. Najpopularnije anonimne mreze su sigurno Cuveni Tor (eng. Tor - The
Onion Router), sa svojim skrivenim servisima, pa zatim I2P (eng. Invisible Internet
Protocol), sa Susimejlom (Susimail), i naravno Frinet (Freenet) sa Frimejl (Freemail)
servisom. Ovde namerno nije pomenut nijedan mejl servis na Toru, jer ih ima
mnogo i najbolje je da sami potrazite onaj koji bi vam odgovarao.

fle Edt Vew Hstory Bookmarks Iooks Help

‘ < Freemail - Freenet | + |

[ ] 127.0.0.1:8886 FresmaillTnbos el el
JE% Freemail
Browsing Community Filesharing Friends Discussion Status Configuration KeyUtils Freemail
Subject From Date
O :No_elcome Martin Nyhus :2_’;2‘”2
Freemail! <zidel@bbdzswaiTybkmverfddizBeuw3ifznd25m3bzdgpucb26mzqvsflq.freemail> PM

susimal

Usuario | @mail.izp

Contrasena |
Host
Puerto-POP3
Puerto-SMTP

= Iniciar sesién | @ Cancelar

Aprende sobre 12P mail
Crear una cuenta

susimail v0.13 release © 2004-2005 susi

Na Reditu (Reddit) postoji sekcija koju preporuCujemo za primenu Sifrovanog
dopisivanja na ovom servisu u sekciji /r/GPGpractice/.
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lako postoji ozbiljan problem sa javnim serverima javnih kljuceva, sve su CeSci
pokuSaji pojedinaca da se i ovaj problem resi ili bar zaobide. Jedan od njih je,
naprimer, inicijativa na sajtu pgpasc.org koja ima zanimljivu ideju da pojedinci
¢uvaju svoje javne klju¢eve na svojim serverima, na univerzalnom linku oblika
https://url.com/pgp.asc , kako bi se lako mogli zameniti novim klju¢em kada to bude
bilo potrebno, jer javni serveri javnih kljuCeva ne podrzavaju opciju brisanja
kljuceva. Naravno, ni ovaj projekat nije mnogo bolji, jer korisnici koji zele da Sifruju
svoje poruke ne moraju obavezno da imaju i svoje domene i servere da bi Sifrovali
poruke. Ali, pozitivno je to Sto ljudi razmisljaju o tome kako da rese postojeci
problem. Mozda je buducnost PGP-a u decentralizaciji ili u primeni tzv. Bloklejn
(Blockchain) tehnologije, na kojoj su zasnovane digitalne valute poput poznatog
Bitkoina (Bitcoin).

GPG je, takode, nedavno objavio novu verziju (od verzije 2.0 pa nadalje) sa
podrskom za ECC (Eliptic Curve Criptography), koja bi trebalo da pruza veci stepen
sigurnosti kljuCeva iste duzine, nego Sto bi inale, bez nje.

Symmetric Key Size RSA and Diffie-Hellman Key Size Elliptic Curve Key Size
(bits) (bits) (bits)
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

Table 1: NIST Recommended Key Sizes

Ne mozemo nikako reci da je buducdnost Sifrovanja elektronske poste mracna, a i
svest 0 sigurnosti je svakako podignuta od kako je Snouden izneo informacije o
intenzivnom Spijuniranju bezbednosnih agencija - americke NSA-e i britanske
GCHQ-a. Ovde se zavrSava saga o Sifrovanju elektronske poste, ali ve¢ u sledec¢em
broju pocinjemo sa prilozima o instant mesedzing (eng. instant messaging)
Sifrovanju.
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ATEX prezentacija:

Beamer (3. deo)

Autor: Nikola Hardi

U prethodnim brojevima ste mogli da procitate vise o tome zasto volimo Bimer
(eng. Beamer) i zaSto Cete ga verovatno i vi voleti i rado koristiti. U prethodnom
broju su ve¢ predstavljeni frejmovi, odnosno slajdovi. Pored kreiranja slajdova,
opisan je i rad sa matematickim izrazima, ono u ¢emu je LaTeX (Lateh)! najbolji. U
ovom broju ¢e biti nastavljeno predstavljanje osnovnih funkcionalnosti Bimera.
Najpre ¢emo se podsetiti upotrebe ,domacih” slova, a potom ce biti opisano
dodavanje naslovne strane, rukovanje odeljcima i sadrzajem, dodavanje ilustracija
i prikaz koda.

LaTeX i UTF

Pri radu na bilo kojem sadrzaju na nasem jeziku susrecemo se sa znakovima koji
nisu obuhvaceni ASCII standardom i zbog toga s vremena na vreme moramo da se
zamislimo. U serijalu tekstova o LaTeX-u je ponudeno jedno reSenje (pogledajte
LiBRE! 18). Ovo je pravi trenutak da predstavimo jos jedan, mozda i elegantniji
nacin.

Sve Sto je potrebno jeste da se na poCetak dokumenta doda sledeci kod:

\usepackage [ut£8] {inputenc}
\usepackage[T1] {fontenc}

L aTeX se izgovara Lateh (/'la:tex/). To je skracenica od Lamport (Lesli Lamport,
americki doktor racunarskih nauka) i Teh (TeX - sistem za obradu i prelom teksta
na racunaru).
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Nakon ovoga bi trebalo sve magi¢no da proradi. Sledi kreiranje pravog slajda u
obliku naslovne strane.

Naslovna strana

Jedan LaTeX dokument moze da ima svoje atribute kao Sto su naslov, autor,
ustanova ili institut i drugo. Na osnovu ovih podataka se popunjava sadrzaj
zaglavlja na svakom slajdu i moze da se kreira naslovna stranica. Sledi primer.

Kreiranje naslovne stranice:

\title{Ovo je naslov}

\subtitle{Ovo je podnaslov \newline u dva reda}
\author[Nikola Hardi]{Twitter: QAtlantic777}
\institute{FTN - Fakultet Tehnidkih Nauka - Novi Sad}

\begin{document}
\begin{frame}
\titlepage
\end{frame}
\end{document }

Odeljci i sadrzaj

Prezentacije su Cesto podeljene na odeljke. Kada nisu podeljene, treba ih podeliti
(prim. aut.). Kada zelimo da oznacimo poCetak novog odeljka, za to mozemo da
koristimo oznake section, subsection i subsubsection, isto kao u redovnim LaTeX
dokumentima. To izgleda ovako:

\section{Podetak novog odeljka}
\begin{frame}

\frametitle{Naslov slajda}
\end{frame}

Za generisanje sadrzaja prezentacije unutar slajda se koristi naredba
\tableofcontents.
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llustracije

llustracije je moguce ukljuCiti u sadrzaj slajda na viSe nacina. To je moguce uraditi
kao u redovnom LaTeX dokumentu pomocu naredbe \includegraphics ili pomocu
dodatnih paketa, kao Sto je PGF. Sledi primer dodavanja ilustracije pomocu
naredbe \includegraphics:

\begin{frame}

\frametitle{Ilustracija}

\includegraphics [height=\paperheight]{images/naziv_slike.png}
\end{frame}

Kod
Vrlo Cesto postoji potreba za prikazivanjem koda ili posebno formatiranog teksta. U

tome mogu da pomognu okruzenja verbatim i Istlisting. Ovde postoje odredene
znacCajnije razlike u odnosu na uobicajene LaTeX dokumente.

Kada se kod dodaje pomocu okruzenja Istlisting, potrebno je ukljuCiti paket listings
i kod definisati naredbom defverbatim pre upotrebe. Potom je taj kod moguce
dodati na slajd. Ovo je najjednostavnije ilustrovati primerom.

\usepackage{listings}

\defverbatim[colored] \nazivkoda{
\begin{lstlisting}

\end{1lstlisting}
}
\begin{frame}
\nazivkoda
\end{frame}

Kada se koristi okruzenje verbatim, neophodno je to naglasiti i pri kreiranju tog
slajda dodavanjem opcije containtsverbatim.

\begin{frame} [containsverbatim]
\begin{verbatim}
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\end{verbatim}
\end{frame}

Teme

lako je pravljenje novih tema za Bimer prezentacije vrlo slozeno ¢ak i za napredne
korisnike, teme se Cesto koriste i vazno je znati da ih ima mnogo i da se lako
biraju. Sve Sto je potrebno je na poCetku dokumenta izabrati temu naredbom
usetheme. Zanimljivo je spomenuti da su teme dobijale nazive po gradovima u
kojima su odrzavana prezentacije pa su tako neke od najpoznatijih tema nazvane
Berlin (eng. Berlin) i VarSava (eng. Warsaw).

\usetheme{Berlin}
\usecolortheme{beaver}

Osim izbora teme, moZemo da izaberemo i Semu boja pomocu naredbe
usecolortheme. Moguce je izmeniti i boje pojedinaCnih elemenata. Za vise
detalja pogledajte zvani¢no Bimerovo uputstvo ili neki od brojnih tutorijala.

Vrlo koristan sajt za pregled tema za Bimer i Sema boja je:
http://www.hartwork.org/beamer-theme-matrix/

Za kraj epizode

Za kraj ove epizode dajemo vam kompletan primer sastavljen od elemenata koje
smo predstavili u ovom broju:

\documentclass{beamer}

\usepackage [ut£8] {inputenc}
\usepackage[T1] {fontenc}
\usepackage{listings}
\usetheme{Berlin}
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\usecolortheme{beaver} images/naziv_slike.png}
\end{frame}
\title{Ovo je naslov}
\subtitle{Ovo je podnaslov \defverbatim[colored] \nazivkoda{
\newline u dva reda} \begin{lstlisting}
\author[Nikola Hardi]{Twitter:
@Atlantic777} \end{1lstlisting}
\institute{FIN - Fakultet }
Tehniékih Nauka - Novi Sad} \section{Poéetak 2. odeljka}
\begin{frame}
\begin{document} \frametitle{Naslov slajda 2}
\begin{frame} \nazivkoda
\titlepage \end{frame}
\end{frame}
\section{Poéetak 3. odeljka}
\begin{frame} \begin{frame} [containsverbatim]
\tableofcontents \frametitle{Naslov slajda 3}
\end{frame} \begin{verbatim}

\section{Poéetak 1. odeljka}

\begin{frame}
\frametitle{Naslov slajda 1} \end{verbatim}
\end{£frame}
\includegraphics[height=180px] { \end{document }

Ovaj kdd Ce dati sledeci izgled prezentaciji:
[ Pomkioiuna L Poekdeidia otk 3. ol | —

Ovo je naslov H Pocetak 1. odeljka
Ovo je podnaslov
u dva reda

Poéetak 2. odeljka
Twitter: @Atlantic777

FTH - Fakultet Tehnickih Nauka - Novi Sad Pocetak 3. odeljka

January 17, 2015

54



Broj 32

Beamer

Podatak 1. adaljka

Naslov slajda 1 Naslov slajda 2

int a =5;

" slika

Naslov slajda 3

Qvaj
tekst je
strogo formatiran.

Nikota Hardi

U sledecem broju ¢emo predstaviti naprednije elemente na slajdovima (tabele,
nabrajanja i teoreme), rasporedivanje elemenata na slajdu (rad sa vise kolona),
animacije i prelaze.
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BeagleBone Black Rev C

Vodic od prvog dana (3. deo) -
podeSavanje IP adrese

Autor: Nenad Marjanovic

Da bi podesili fiksnu IP (aj-pi) adresu potrebno
je poznavanje osnova na polju umrezavanja
raCunara. Kako bismo pojednostavili proces,
pocnimo od termina ,zida" (eng. wall). Ako nam
je profesor informatike u Skoli bio dovoljno
b309|eb0ne dobar, sigurno je objasnio da pri konstrukciji
mreze u naSim stambenim objektima uvek
treba krenuti od utiCnice preko koje imamo
pristup internetu. Odatle i potice metod ,zid". Ovo u praksi znaci sledece:

1. Poznavanje nase javne IP adrese (npr. 95.123.125.0)
2. Poznavanje nase lokalne IP adrese (npr. 192.168.0.1)

U Evropi vecina korisnika za lokalnu IP adresu koriste 192.168.0.1, takozvani
lokalhoust (eng. localhost). Ova adresa zapravo predstavlja adresu vaseg rutera,
odnosno modema preko kojeg se obavalja razmena informacija sa uredajima u
nasim domovima. Adresa zavisi od samog internet provajdera i opreme. U
pojedinim slucajevima ova vrednost moze biti promenjena od strane korisnika.
Svakom uredaju koji se poveze sa ruterom, integrisani IP - DHCP klijent daje na
koris¢enje jednu lokalnu IP adresu. Bez obzira na podesavanja, taj uredaj nikad ne
moze koristiti adresu koja je ve¢ u upotrebi. Ako u ovom slucaju priklju¢imo BBB
Rev C sa nasim ruterom, u administracionom panelu rutera mozemo videti da je i
njemu dodelio jednu lokalnu IP adresu, recimo 192.168.0.10. Za pristup ruteru
koristimo lokalnu IP adresu i korisnicke podatke koje smo dobili od provajdera.
Vreme je da se pozabavimo konfiguracijom. Ako smo vec ukljucili ruter i BBB Rev C
i zapisali adresu koju koristi nas uredaj potrebno je izvrsiti podeSavanje Debijan
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(eng. Debian) operativnog sistema. Za ovaj vodi¢ koristicemo nekoliko Linuks
komandi, kao Sto su ifconfig, ifup, nano, grep, cp. Kucanjem komande ifconfig
dobi¢emo rezultate slicne sledecim:

root@beaglebone:/# ifconfig

eth0 Link encap:Ethernet HWaddr C8:A0:30:AB:32:32
inet addr:192.168.0.100 Bcast:192.168.0.255
Mask:255.255.255.0

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host

usb0 Link encap:Ethernet HWaddr A2:CB:A9:A8:0B:F4
inet addr:192.168.7.2 Bcast:192.168.7.3
Mask:255.255.255.252

Sva tri interfejsa eth0, lo i usb0 imaju odredenu namenu, ali mi ¢emo se pozabaviti
parametrima eth0 interfejsa. Za ovaj korak potrebno je pristupiti izmeni
/etc/network/interfaces fajla. Koristimo Nano (eng. nano) editor, ali vi mozete
koristiti i Vi (Vi-aj) editor ukoliko ste navikli na njega.

Zlatno Linuks pravilo je ¢uvanje kopije fajla ¢iji sadrzaj menjamo:

cp /etc/network/interfaces /etc/network/interfaces.bak

Zatim pristupamo izmeni fajla koris¢enjem nano komande:

nano /etc/network/interfaces

U ovom fajlu mozemo videti razliCita podeSavanja, ali mi ¢emo obratiti paznju na IP
i MAC (em-ei-si) adrese naseg uredaja.

# The primary network interface

auto eth0

iface eth0 inet dhcp

# Example to keep MAC address between reboots

#hwaddress ether DE:AD:BE:EF:CA:FE
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Prvo ¢emo umetnuti simbol # ispred dve linije koje ne¢emo vise koristiti, a onda na
kraju interfaces fajla dodajemo:

auto eth0
iface eth0 inet static
address 192.168.0.10

netmask 255.255.255.0
network 192.168.0.255
gateway 192.168.0.1

Ukoliko niste sigurni koja je IP adresa i MAC adresa ethO interfejsa, koristite
sledecu komandu:

ifconfig | grep -w 'HWaddr\|inet addr' eth0 Link
encap:Ethernet HWaddr d0:39:72:3b:£f1:44

inet addr:192.168.0.10 Bcast:192.168.0.255
Mask:255.255.255.0

inet addr:127.0.0.1 Mask:255.0.0.0

usb0 Link encap:Ethernet HWaddr 96:6£:36:10:10:45
inet addr:192.168.7.2 Bcast:192.168.7.3
Mask:255.255.255.252

Ostaje nam da dodamo BBB Rev C MAC adresu u interfaces fajl:

hwaddress ether d0:39:72:3b:f1:44

SaCuvaijte fajl i unesite komandu za pokretanje eth0 interfejsa:

ifup eth0

Ovim smo zaokruzili proces podeSavanja BBB Rev C uredaja i ostaje nam
povezivanje odnosno prenos parametara na ruter. Ova procedura se razlikuje od
proizvodaca do proizvodaca, tako da ukoliko imate problema sa modelom sa kojim
raspolazete, poSaljite pitanje redakciji LiBRE! Casopisa ili izvrsite konsultaciju
dokumentacije koju ste dobili pri kupovini rutera. Takode mozete pronaci vecinu
objasnjenja za ovaj tip proizvoda na internetu.
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Primer podeSavanja:

[ ceneral | [ wan | [J oynons | [Jons | [ once | [J NaT | [ Route | [ Fitrage |

Serveur DHCP ﬁ

Activation ® activé O désactivé

Premiére adresse [z ].[we8 . o |.[ 5 1]

Derniére adresse [192 ].[8  |.[ @ |.[100 ] @
Bail (en secondes)

Valider

Adresses statiques G
Adresse IP Adresse MAC 0

[z |.[8 |.C o ].[10 ] [do ‘(3917213671 |:[2a] @

Za sam kraj mozemo napomenuti da su ova podeSavanja od velikog znadaja
ukoliko Zelite da koristite BeagleBone Black Rev C kao veb server, dns (di-en-es)
server, Tor relej (eng. Tor relay), za pristup i kontrolu uredaja sa udaljenog
raCunara i jos mnogo toga.

U slede¢em broju LiIBRE! Casopisa pisa¢emo o podesavanju Tor relej servera. Cilj
ovog Clanka je upoznavanje sa Tor mrezom i znacaj svakog korisnika i
administratora Tor sistema.

Nastavice se.
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Casopis o slobodnom softveru

Poziva Citaoce Casopisa, aktiviste i simpatizere slobodnog
softvera da dodu na novi Mambl kanal koji je otvorio
LUGONS na svom serveru.

Adresa kanala je: mumble.lugons.org port 64738

Dodite da se druzimo!

=

(LUGONS

UDRUZENJE LINUX KORISNIKA NOVOG SADA






